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IP INFORMADAS

IP advertidas en multiples campafias
P \ de phishing y de fraude.

URL ADVERTIDAS

URL asociadas a sitios fraudulentos y
campafias de phishing y malware
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1. Phishing

Equipo de Re

Envio no entregado Por favor actualice su informacion de direccion

CSIRT informa de una nueva campafia de phishing que suplanta a CorreosChile

Cédigo de alerta

8FPH24-00940-01

MWorreoscrie

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

20 de marzo, 2024

Ultima revisién

20 de marzo, 2024

Indicadores de compromiso

URL del sitio falso

https://correos-cl-seguimiento.correos-

cl[.]Jsbs/seguimiento/seguimiento/seguimiento.html

URL de redireccion

https://del-

norte[.]Jautos/correos?https://www.correos.cl/documents/20123/33943275/

Direccién IP sitio falso

[104.21.4.92]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8fph24-00940-01/

RE

CSIRT alerta de una nueva campafia de phishing que suplanta al Servicio de Salud

Metropolitana Oriente

Codigo de alerta

8FPH24-00941-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

21 de marzo, 2024

Ultima revisién

21 de marzo, 2024

Indicadores de compromiso

URL del sitio falso

https://share.hsforms[.Jcom/1Jubhrp76Rcu_DAz1ESbN1gr3lwd

Direccion IP sitio falso

[104.18.176.125]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8fph24-00941-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob
B https://www.linkedin.com/company/csirt-gob
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2. Sitios fraudulentos

N i i

_‘ Servicios

Ingresa a tu
cuenta en linea.

corredores de

© seguros

HEEER

CSIRT

Equipo de Respuesta ante Incidentes

egur

matica

CSIRT alerta de nuevo sitio fraudulento que suplanta a Lider BCI

Codigo de alerta 8FFR24-01664-01
Clase de alerta Fraude

Tipo de incidente Fraude

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 19 de marzo, 2024
Ultima revision 19 de marzo, 2024

lider:'= MBci

IGURO MASCOTA o el que nec:

ontrata ahora tu SEGURO AUE
e

Indicadores de compromiso

URL del sitio falso

https://www.liderbciserviciosfinancieroscl|.]site/

Direccién IP sitio falso

[154.41.250.28]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8ffr24-01664-01/

Identificacion de Contribuyentes

CSIRT informa de nuevo sitio fraudulento que suplanta al Servicio de Impuestos

Internos (Sll)

Codigo de alerta 8FFR24-01665-01
Clase de alerta Fraude

Tipo de incidente Fraude

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 20 de marzo, 2024
Ultima revisién 20 de marzo, 2024

Indicadores de compromiso

URL del sitio falso

https://zeussiir[.]info/

Direccion IP sitio falso

[104.21.53.84]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8ffr24-01665-01/

1
cencosud |

== | jBienvenidos!

CSIRT alerta de nuevo sitio fraudulento que suplanta a Cencosud Scotiabank

Codigo de alerta 8FFR24-01666-01
Clase de alerta Fraude

Tipo de incidente Fraude

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 20 de marzo, 2024
Ultima revisién 20 de marzo, 2024

Indicadores de compromiso

URL del sitio falso

https://www-tarjetacencosud-cl.gulcecevre[.Jcom/

Direccion IP sitio falso

[94.199.206.206]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8ffr24-01666-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob
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de Seguridad

Equipo de Respuesta ante Incidentes

nformatica

CSIRT alerta de un nuevo sitio fraudulento que suplanta a BancoEstado

Codigo de alerta

8FFR24-01667-01

Clase de alerta Fraude
Tipo de incidente Fraude
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

20 de marzo, 2024

Ultima revisién

20 de marzo, 2024

Indicadores de compromiso

URL del sitio falso

https://bancoestado-solicita[.]Jpages.dev/fr7pr| 94

Direccion IP sitio falso

[172.66.44.183]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8ffr24-01667-01/

CSIRT advierte de un nuevo sitio fraudulento que suplanta a BancoEstado

Codigo de alerta

8FFR24-01668-01

Clase de alerta Fraude
Tipo de incidente Fraude
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

20 de marzo, 2024

Ultima revisién

20 de marzo, 2024

Indicadores de compromiso

URL del sitio falso

https://simula-banestado.pages[.]dev/LTypron

Direccién IP sitio falso

[172.66.47.176]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8ffr24-01668-01/

[ TR,

CSIRT alerta de una nueva pagina fraudulenta que suplanta a BancoEstado

Codigo de alerta

8FFR24-01669-01

Clase de alerta Fraude
Tipo de incidente Fraude
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

20 de marzo, 2024

Ultima revisién

20 de marzo, 2024

Indicadores de compromiso

URL del sitio falso

https://micro-bancaestado.pages|[.]dev/fr7pri94

Direccién IP sitio falso

[172.66.44.146]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8ffr24-01669-01/

CONTACTO Y REDES SOCIALES CSIRT

& nhttps://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob
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Saaws | jBienvenidos!

Ingresar a sitio prrvado

Equipo de Respu

de Seguridz

nformatica

ante Incidentes

CSIRT alerta de nuevo sitio fraudulento que suplanta a Cencosud Scotiabank

Codigo de alerta

8FFR24-01670-01

Clase de alerta Fraude
Tipo de incidente Fraude
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

20 de marzo, 2024

Ultima revisién

20 de marzo, 2024

Indicadores de compromiso

URL del sitio falso

https://mi-tarjetacencosud-cl.pandawa-lawoffice[.Jcom/

Direccion IP sitio falso

[172.66.44.146]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8ffr24-01670-01/

banco ripley

CSIRT alerta de nueva pagina fraudulenta que suplanta a Banco Ripley

Codigo de alerta

8FFR24-01671-01

Clase de alerta Fraude
Tipo de incidente Fraude
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

21 de marzo, 2024

Ultima revisién

21 de marzo, 2024

Indicadores de compromiso

URL del sitio falso

https://www-bancoripley-cl.msdfilmsphotography(.]in/1711042861/login

Direccién IP sitio falso

[103.92.235.178]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8ffr24-01671-01/

banco ripley

tenemos un nuevo

bancoripley.com

CSIRT alerta de nuevo sitio fraudulento que suplanta a Banco Ripley

Codigo de alerta

8FFR24-01672-01

Clase de alerta Fraude
Tipo de incidente Fraude
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

21 de marzo, 2024

Ultima revisién

21 de marzo, 2024

Indicadores de compromiso

URL del sitio falso

https://www.www-bancoripley-cl.msdfilmsphotography|.]in/1711043044/login

Direccién IP sitio falso

[103.92.235.178]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8ffr24-01672-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob
in ] https://www.linkedin.com/company/csirt-gob
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CSIRT alerta de nuevo sitio fraudulento que suplanta a Cencosud Scotiabank

Codigo de alerta 8FFR24-01673-01
Jo—] T o8l Pide t Clase de alerta Fraude
E fHEEH OO, I hss‘m'p."‘}"?"m Tipo de incidente Fraude
) I _.v e Nivel de riesgo Alto
|| g TLP Blanco
'_ - Fecha de lanzamiento original 21 de marzo, 2024
i Ultima revisién 21 de marzo, 2024

Indicadores de compromiso

URL del sitio falso
https://mii-tarjetacencosud-cl.gulcecevre[.Jcom/
Direccion IP sitio falso

[94.199.206.206]

Enlace para revisar loC:
https://csirt.gob.cl/alertas/8ffr24-01673-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob 7
B https://www.linkedin.com/company/csirt-gob
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3. Vulnerabilidades

eguridad Pablica

@r

INFORME DE

Vulnerabilidad

9VSA24-00988-01
parchadas por Cisco en 10S RX

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Ministerio del Interior y

CSIRT informa de nuevas vulnerabilidades parchadas por Cisco en 10S RX

Codigo de alerta

9VSA24-00988-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

19 marzo, 2024

Ultima revisién

19 marzo, 2024

CVE

CSIRT informa de vulnerabilidades f/’j,:/

CVE-2024-20320
CVE-2024-20327
CVE-2024-20318

CVE-2023-20236
CVE-2024-20262

CVE-2024-20315
CVE-2024-20322

CVE-2024-20266
CVE-2024-20319

Fabricante

Cisco

Productos afectados

Cisco 10S XR Software SSH Privilege Escalation Vulnerability
Cisco I0S XR Software for ASR 9000 Series Aggregation Services Routers PPPoE

Denial of Service Vulnerability

Cisco I0S XR Software Layer 2 Services Denial of Service Vulnerability
Cisco I0S XR Software iPXE Boot Signature Bypass Vulnerability
Cisco I0S XR Software Authenticated CLI Secure Copy Protocol and SFTP Denial of

Service Vulnerability

Cisco I0S XR Software MPLS and Pseudowire Interfaces Access Control List Bypass

Vulnerabilities

Cisco I0S XR Software DHCP Version 4 Server Denial of Service Vulnerability
Cisco I0S XR Software SNMP Management Plane Protection ACL Bypass

Vulnerability

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa24-00988-01/

Ministerio del Interior y
Seguridad Pablica

@r

INFORME DE

Vulnerabilidad

9VSA24-00989-01
CSIRT informa de parches de vulnerabilidades

incluidos en Google Chrome 123 |

PARA REGISTRAR| 1510
UN INCIDENTE lwww.csirt.gob.cl &)

CSIRT comparte informacién de vulnerabilidades parchadas en Google Chrome

123

Codigo de alerta

9VSA24-00989-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

21 marzo, 2024

Ultima revisién

21 marzo, 2024

CVE

/"‘/

CVE-2024-2625
CVE-2024-2626

CVE-2024-2627
CVE-2024-2628

CVE-2024-2629
CVE-2024-2630

CVE-2024-2631

Fabricante

Google

Productos afectados

CSIRT

Google Chrome, todas las versiones anteriores a 123.0.6312.58/.59 para Macy

Windows, y 123.0.6312.58 para Linux.

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa24-00989-01/

CONTACTO Y REDES SOCIALES CSIRT

& nhttps://www.csirt.gob.cl
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Ministerio del Interi
"euridad Pbiica

©

INFORME DE

Vulnerabilidad

v

9VSA24-00990-01
CSIRT informa de parches de o
vulnerabilidades incluidos en Firefox 124

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

<)

ry

CSIRT

o
24

CSIRT

CSIRT comparte informacién de vulnerabilidades parchadas en Firefox 124

Codigo de alerta

9VSA24-00990-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

21 marzo, 2024

Ultima revisién

21 marzo, 2024

CVE

CVE-2024-2605
CVE-2024-2606
CVE-2024-2607

CVE-2024-2608
CVE-2023-5388
CVE-2024-2609

CVE-2024-2610
CVE-2024-2611
CVE-2024-2612

CVE-2024-2613
CVE-2024-2614
CVE-2024-2615

Fabricante

Mozilla

Productos afectados

Firefox, versiones anteriores a la 124.

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa24-00990-01/

CONTACTO Y REDES SOCIALES CSIRT

& nhttps://www.csirt.gob.cl
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4. Noticias y concientizacion

Ciberconsejos | Protege tu informacién biométrica

Tus datos biométricos son inalterables. Si los entregas sin razén, o por unas pocas monedas, podrias
arrepentirte para siempre. Por eso te recomendamos que cuides tu informacidén, en este caso no solo tus
contrasefias o PIN, también elementos biométricos como tus huellas dactilares y los patrones de tus iris.
Disponibles también aqui: https://csirt.gob.cl/recomendaciones/ciberconsejos-biometrica/.

2

¢Qué son los datos biométricos? C_SI_R_I

> Estas son caracteristicas del cuerpo de una persona
que permiten identificarla con gran precision, como
las huellas dactilares o los patrones del iris de
nuestros 0jos.

CIBERCONSEJOS

PROTEGE TUS DATOS
BIOMETRICOS

> A diferencia de una contrasena
o un PIN, por ejemplo, los
datos biométricos son muy
dificiles o imposibles de
alterar.

SI ENTREGAS TUS DATOS
BIOMETRICOS, NUNCA
VOLVERAS A ESTAR SEGURO
DE TENER CONTROL DE ELLOS

By

75

CSIRT

2

¢Cual es el riesgo de entregarlos? M

> No sabemos qué uso daran a nuestros datos
biométricos, especialmente cuando se trata de
empresas de reputacion desconocida. E incluso si se
trata de instituciones que parecen de confianza, los
datos podrian eventualmente ser robados o filtrados.

» En malas manos, nuestros
datos biométricos podrian ser
usados para suplantarnos e
incluso robar nuestra
identidad.

CONTACTO Y REDES SOCIALES CSIRT
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Ciberconsejos | Cinco recomendaciones basicas de proteccidn personal en ciberseguridad (l11)

El tercer y final post recordatorio de los principales #ciberconsejos contenidos en “Cinco recomendaciones
basicas de proteccion personal en #ciberseguridad” del CSIRT de Gobierno, charlas que publicamos en video
y PDF aqui: https://csirt.gob.cl/noticias/ultimas-charlas-mes-de-la-ciberseguridad-2023/.

#Ciberconsejos
Cinco recomendaciones

bdsicas de proteccion
personal en ciberseguridad

2
CSIRT

Los principales consejos
para proteger mejor

nuestros datos digitales son:

1. Gestiona tus claves e
2. Fijate en las direcciones

3. Presta atencion a las redes wifi »

4. Instala las actualizaciones de segurlciad de

tu computador/teléfono
5. Respalda tu informacion

@ #Ciberconsejos
= Cinco recomendaciones basicas
IRT de proteccion personal en
e ciberseguridad

INSTALA ACTUALIZACIONES
DE SEGURIDAD EN_TU COMPUTADOR Y
TELEFONO

o

¢Por qué es tan importante?

#Ciberconsejos
Cinco recomendaciones basicas
de proteccion personal en
ciberseguridad

PRESTA ATENCION
A LAS REDES WIFI

Evita conectarte aredes
wifi publicas

2
CSIRT

Una red wifi publica:

* Puede estar configurada
para espiar el trafico.

¢ Puede estar intervenida
para espiar el trafico

Es imposible saber de
antemano, asi que evita
conectarte —usar el internet de
tu teléfono es mas seguro

@ #Ciberconsejos
b Cinco recomendaciones bdsicas
IRT de proteccion personal en
e ciberseguridad

RE FPALM T

INFORMACIO
Mantén toda la informacion importante (laboral y
personal) respaldada — hay formas automaticas de

CsS

hacerlo
En 2017 ocurri6 el ataque masivo conocido como

WannaCry. El gusano responsable del ransomware ataco
computadores que no tenian instalado un parche de

¢No te gusta respaldar en [

seguridad que Microsoft habia publicado un mes antes .
e = = | discos externos? Usa un ‘ OneDrive
| ‘ servicio en “la nube” |
_—— L Google Drive
22 Dropbox

CONTACTO Y REDES SOCIALES CSIRT
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. Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows, Adobe
Acrobat, Oracle Java y otras).

= Serescépticos frente ofertas, promociones o premios increibles que se
ofrecen por internet.

=  Prestar atencién en los detalles de los mensajes o redes sociales.

=  Evaluar el blogueo preventivo de los indicadores de compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y de
deteccion de amenazas.

= Revisar los controles de seguridad de los antispam y sandboxing.

= Realizar concientizacion permanente para los usuarios sobre este tipo
de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los oficiales.
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