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1. Phishing

Equipo de Re

1, SUPER AVANCE te esperal Pidelo 100% onlinesd

CSIRT alerta de campafia de phishing que suplanta a Cencosud Scotianbank

Cédigo de alerta

8FPH24-00936-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

4 de marzo, 2024

Ultima revisién

4 de marzo, 2024

Indicadores de compromiso

URL del sitio falso

https://mitarjetacencosud-cl-mitarjetacencosud-cl-mitarjetacencosud-
cl.aumentos-chile-cl[.]life/1709563097/login/index.html

URL de redireccion

https://mitarjetacencosud-cl-mitarjetacencosud-cl-mitarjetacencosud-
cl.aumentos-chile-cl[.]life/1709563097/login/index.html

Direccién IP sitio falso

[104.21.47.4]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8fph24-00936-01/

IAVISO DE CADUCIDAD DE CONTRASERAY!

CSIRT alerta de campaiia de phishing sobre caducidad de cuenta de correo

Codigo de alerta

8FPH24-00937-01

Dominio del buzén:
interior gov.cl

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

4 de marzo, 2024

Ultima revisién

4 de marzo, 2024

Indicadores de compromiso

URL del sitio falso

https://profile.classers.shop/administration.html?mail={mail}

URL de redireccién

https://linkedin.com+accounts%3Dsecurelogin+settings%3Dprivate @ profile.class

ers.shop/administration.html?mail={mail}

Direccion IP sitio falso

[172.67.169.242]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8fph24-00937-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob
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CSIRT alerta de campafia de phishing que suplanta a Cencosud Scotianbank

Codigo de alerta

8FPH24-00938-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

6 de marzo, 2024

Ultima revisién

6 de marzo, 2024

Indicadores de compromiso

URL del sitio falso

https://mi-tarjetacencosud-cl.itsdjlucky[.Jcom/

URL redireccién

https://sam-tech[.]jp/cencosud/superavance-jges/

Direccién IP sitio falso

[62.210.114.93]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8fph24-00938-01/

2. Sitios fraudulentos

BANCO EDWARDS | il

Banco de Chile

Bienvenido a nuestro Portal
Personas Banco en Linea

Banco de Ehile

CSIRT advierte nuevo sitio falso que suplanta al Banco de Chile

Codigo de alerta

8FFR23-01655-01

Clase de alerta Fraude
Tipo de incidente Fraude
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

1 de marzo, 2024

Ultima revisién

1 de marzo, 2024

Indicadores de compromiso

URL del sitio falso

https://wvvwsoporte-mlbancochile-cl.downtownarenal.]in/1709564042/bchile-

web/persona/login/index.html/login

Direccion IP sitio falso

[216.137.176.69]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8ffr24-01655-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob
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Equipo de Respuesta ante Incidentes
eguridad Informatica

Banco de Chile

Bienvenido a nuestro Portal
Personas

Banco de Chile

CSIRT advierte nuevo sitio falso que suplanta al Banco de Chile

Codigo de alerta

8FFR23-01656-01

Clase de alerta Fraude
Tipo de incidente Fraude
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

4 de marzo, 2024

Ultima revisién

4 de marzo, 2024

Indicadores de compromiso

URL del sitio falso

https://www.login-portal-bancochile-cl-login-portal-bancochile-
cl.techintersections[.]Jonline/1709564331/bancochile-

web/persona/login/index.html/login

Direccién IP sitio falso

[43.250.249.65]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8ffr24-01656-01/

CSIRT advierte nuevo sitio falso que suplanta a Prana

Codigo de alerta

8FFR23-01657-01

Clase de alerta Fraude
Tipo de incidente Fraude
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

5 de marzo, 2024

Ultima revisién

5 de marzo, 2024

Indicadores de compromiso

URL del sitio falso

https://www.pranachile[.Jcom

Direccion IP sitio falso

[196.196.38.155]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8ffr24-01657-01/

Envio Gratuito A Partir D

CSIRT advierte nuevo sitio falso que suplanta a Timberland

Codigo de alerta

8FFR23-01658-01

s $25,803 $73,994

$83,240 $34,885

$25,893

Clase de alerta Fraude
Tipo de incidente Fraude
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

5 de marzo, 2024

Ultima revisién

5 de marzo, 2024

Indicadores de compromiso

URL del sitio falso

https://www.timberchile[.]top/

Direccién IP sitio falso

[196.242.16.134]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8ffr24-01658-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob
in ] https://www.linkedin.com/company/csirt-gob



https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

Boletin de Ciberseguridad N2 244

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT

Coordinacion Nacional de Ciberseguridad
Ministerio del Interior y Seguridad Publica
Gobierno de Chile

BOLETIN 13BCS24-00253-01 | Semana del 1 de 7 de marzo de 2024

Equipo de Respuesta ante Incidentes
eguridad Informatica

TN Maletas Bolsas

CSIRT advierte nuevo sitio falso que suplanta a Tumi

Codigo de alerta

8FFR23-01659-01

Clase de alerta Fraude
Tipo de incidente Fraude
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

5 de marzo, 2024

Ultima revisién

5 de marzo, 2024

Indicadores de compromiso

URL del sitio falso

https://www.tumi-chile[.Jcom

Direccion IP sitio falso

[165.231.191.230]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8ffr24-01659-01/

cLr 109631 SEREITH cLr2s020 i 116,080

CLP 60,233 CcLP 67,068 cLP 19734 CLP 60,362

=

CSIRT advierte nuevo sitio falso que suplanta a Dr. Martens

Codigo de alerta

8FFR23-01660-01

Clase de alerta Fraude
Tipo de incidente Fraude
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

5 de marzo, 2024

Ultima revisién

5 de marzo, 2024

Indicadores de compromiso

URL del sitio falso

https://www.docomartenschile[.Jcom/

Direccién IP sitio falso

[196.196.38.97]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8ffr24-01660-01/

s dows GRS
Teoedrovew b

CSIRT advierte nuevo sitio falso que suplanta a Lems

Codigo de alerta

8FFR23-01661-01

Clase de alerta Fraude
Tipo de incidente Fraude
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

6 de marzo, 2024

Ultima revisién

6 de marzo, 2024

Indicadores de compromiso

URL del sitio falso

https://www.barefootshoeschile[.Jcom

Direccion IP sitio falso

[165.231.153.31]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr24-01661-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob
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de Seguridad

Equipo de Respuesta ante Incidentes

nformatica

Reembolsar $24,9%0. |

CSIRT advierte nuevo sitio falso que suplanta a Jumbo

Cédigo de alerta

8FFR23-01662-01

Clase de alerta Fraude
Tipo de incidente Fraude
JumBo : :
J Nivel de riesgo Alto
e s s e
4 TLP Blanco

Fecha de lanzamiento original

6 de marzo, 2024

Ultima revisién

6 de marzo, 2024

Indicadores de compromiso

URL del sitio falso

https://uchilecl.weebly[.]Jcom/

Direccion IP sitio falso

[199.34.228.53]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr24-01662-01/

3. Vulnerabilidades

i interi
e ad Pt ¥

©

vV

INFORME DE

Vulnerabilidad

9VSA24-00980-01

CSIRT comparte vulnerabilidades que afectan ,,?//,/ v
a VMware ESXi, Workstation y Fusion

CSIRT comparte vulnerabilidades que afectan a VMware ESXi, Workstation y

Fusion

Codigo de alerta

9VSA24-00981-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

6 de marzo, 2024

Ultima revisién

6 de marzo, 2024

CVE

CVE-2024-22252
CVE-2024-22253
CVE-2024-22254

IPARLIJANRlENGC‘ng’zGE 1510 » CVE-2024-22255
WWW.CSIl’t.gO .C o
,&, Fabricante
CSIRT VMware
Productos afectados
VMware ESXi

VMware Workstation Pro / Reproductor (estacién de trabajo)
VMware Fusion Pro / Fusion (Fusion)

VMware Cloud Foundation (Fundacion en la nube)

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa24-00981-01/

CONTACTO Y REDES SOCIALES CSIRT

& nhttps://www.csirt.gob.cl
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Equipo de Respuesta ante Incidentes
de Seguridad

nformatica

Fw: jextremadamente importante! - REQUERIMIENTO PARA RESOLVER EL TR MITE.. - ( 3592469 )
° Informativo Sil <Informatr
CE T ——

Sria) Contribuyente:

“RUT:
* Nombre:

Leinformamos que la infor icperGueremo .aarquea
partir del 08 de marzo de 2024, usted debara presentar . En
adjunto a continuacién de su informacién con error.

Usted tiene hasta 115 de marzo de 2024 para anular 10 Gue emitio mal, la factura, con los ﬂam pgo:a cha,
10 podrs hacer ningan cambio.

Adiunt Det

Atencion. Este Servicio prepara los de sus informados, poPia gue: RO BrETenigas,
presentarlas incompletas o con errores,

hdemés, queelenvio de a cumplir
sus obligaciones oporunamente.

4 Responder | % Responderstodos | —3 Reenviar | | ve

CSIRT advierte phishing con malware que suplanta al Servicio de Impuestos

Internos

Codigo de alerta 2CMV24-00448-01
Clase de alerta Fraude

Tipo de incidente Malware

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

1 de marzo, 2024

Ultima revisién

1 de marzo, 2024

Indicadores de compromiso

SHA256

657755a59be263e7cf3a5b2d769a276a06e60c6f7ddeab579141b14508d8b43b
126c90a8396077de034acf0ad4a38927ec3d807533e6e2c247807ccebfec5da28
e28e34fbdaff077669586dcdb4e10f0ba2cabc9973ed4d372a5c3ec3b8ad20e7
Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/2cmv24-00448-01/

CSIRT advierte phishing con malware con una falsa demanda

Por Este Medio Notifico La Presente Demanda

Codigo de alerta

2CMV24-00449-01

Clase de alerta Fraude
Tipo de incidente Malware
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

4 de marzo, 2024

Ultima revisién

4 de marzo, 2024

Indicadores de compromiso

SHA256

571c694a88a7187135e203990af43edcab1234406d3ffe964b60b0aa26b4060b
a74b87754eb9aba7e6b19da79eb02192bbe1a802fe58d037065a33ac7171f57d
f2d850025dd7b65c44d979ec74a3f5a77e1c15b4070812be5656887cee95dc59
013dbfal7653¢c4fc89a20f7c988bdfb6b5¢c3367a0c6a8e3a87e189e164e53460
Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/2cmv24-00449-01/

CONTACTO Y REDES SOCIALES CSIRT
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5. Noticias y concientizaci

Ciberconsejos | Uso responsable de Tik Tok e Instagram

De acuerdo a un estudio elaborado por Kaspersky llamado “Nifios Digitales”, el 55% de los menores chilenos
tiene alguna cuenta en Redes Sociales. éSabes cdmo ayudar a tus hijos a usar estas plataformas de forma
responsable? Aqui te entregamos algunos tips sobre Instagram y Tik Tok para proteger a tus hijos.

25

<o

Tips para TikTok CSIR

Tips para Instagram

> Esta app tiene la opcidn "supervision parental”, que
permite aprobar o rechazar solicitudes de cambios en
la configuracion de seguridad y privacidad de tu hijo/a.

> En TikTok, las cuentas de jovenes
entre 13 y 15 anos son
automaticamente privadas {o sea,
solo pueden ver ese contenido los

contactos que el joven acepte).
= Restriccidon de mensajes 4 ! P

directos (DM) para
adolescentes: Los menores de
16 anos no pueden recibir
mensajes privados de usuarios a
guienes no siguen o con las que
® 1 no estan conectados.

-

> Puedes activar la cpcién
de sincronizacion familiar,
estableciendo un rol de tutor de
la cuenta de un menor de edad.

Esto permite supervisar, restringir 'S
contenidos, establecer tiempos y i
administrar ajustes de privacidad y seguridad.

MAS INFO:
https://about.instagram.com/es-la/community/parents

MAS INFO:
www tiktok.com/safety/es-es/guardians-guide/
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. Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows, Adobe
Acrobat, Oracle Java y otras).

= Serescépticos frente ofertas, promociones o premios increibles que se
ofrecen por internet.

=  Prestar atencién en los detalles de los mensajes o redes sociales.

=  Evaluar el blogueo preventivo de los indicadores de compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y de
deteccion de amenazas.

= Revisar los controles de seguridad de los antispam y sandboxing.

= Realizar concientizacion permanente para los usuarios sobre este tipo
de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los oficiales.

CONTACTO Y REDES SOCIALES CSIRT
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uro de la Fama

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el CSIRT de
Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado, al informar
campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales formales
(https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacion relevante,
manteniendo la reserva del incidente durante el analisis y hasta la certificacién de la solucién de este.

Francisco Flefil
Mathias Roco
Héctor Prieto
Diego Grande
Carlos Escalona
Diego Concha

CSlRT Firmado digitalmente

por CSIRT Gobierno

Gobierno de dechike
) Fecha: 2024.03.08
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