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La semana en cifras

Parches

19

para vulnerabilidades

Las mitigaciones son utiles
en productos de SonicWall
y Red Hat.

Informadas

Listado de IP advertidas en
multiples campanias de
phishing y de malware.

Se advirtieron

7

Asociadas a sitios
fraudulentos y campafias
de phishing y malware.

*Los datos recopilados corresponden a informacion publicada en diferentes secciones del sitio web
https://www.csirt.gob.cl.
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Phishing

CSIRT advierte phishing que suplanta a Office Banking de
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Santander

Alerta de seguridad cibernética

8FPH22-00565-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

26 de julio de 2022

Ultima revisién

26 de julio de 2022

Indicadores de compromiso

URL sitio falso

https://empresascl.officebankpuntos[.]Jonline/|

IP

[3.17.141.194]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00565-01/

https://www.csirt.gob.cl/media/2022/07/8FPH22-00565-01.pdf

CSIRT advierte phishing que suplanta a un administrador de

correos
Alerta de seguridad cibernética 8FPH22-00566-01
Clase de alerta Fraude

Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

26 de julio de 2022

TN PR W33 A A ¢ 3t

Ultima revisién

26 de julio de 2022

Indicadores de compromiso

URL sitio falso

https://webmenimastesa.wapka.co/

IP

[104.21.18.179]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00566-01/

https://www.csirt.gob.cl/media/2022/07/8FPH22-00566-01.pdf
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CSIRT advierte smishing suplantando al Banco Ripley

Imagen del mensaje

Alerta de seguridad cibernética 8FPH22-00567-01
Clase de alerta Fraude

Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco
Fecha de lanzamiento original 26 de julio de 2022
Ultima revisién 26 de julio de 2022

Indicadores de compromiso

ot Y URL Redireccion
e informa quisgu tarets https://bit[.]ly/3PzQpOD?l=www.bancoripley.cl
UEADA por https://kinkhair.co[.]Juk/activacion/cuenta-gvbd/
URL sitio falso
https://web.bancoripley-
cl.muraridasbabaji[.]Jorg/1658851234/login
IP
[96.127.183.234]
Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00567-01/
https://www.csirt.gob.cl/media/2022/07/8FPH22-00567-01.pdf

ual compruebe sus

datos en
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Sitios fraudulentos

CSIRT alerta sitio falso de Netflix
Alerta de seguridad cibernética 8FFR22-01092-01

Imagen del sitio

Clase de alerta Fraude

Sign In Tipo de incidente Falsificacién de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 23 de julio de 2022
Ultima revisién 23 de julio de 2022
Indicadores de compromiso

URL sitio falso
https://vibrant-kapitsa.109-206-241-140.plesk[.]Jpage/x3d/main/
IP

[109.206.241.140]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01092-01/
https://www.csirt.gob.cl/media/2022/06/8FFR22-01092-01.pdf

imagen del sitio CSIRT advierte sitio que suplanta a Outlook web
: Alerta de seguridad cibernética 8FFR22-01093-01
e Clase de alerta Fraude
[ 7\ .‘(L,_h_r__“_ kAo Tipo de incidente Falsificacion de Registros o Identidad
1 -‘\‘L@S y . Nivel de riesgo Alto
u’ — ‘ TLP Blanco
o Fecha de lanzamiento original 28 de julio de 2022
. Ultima revisién 28 de julio de 2022

Indicadores de compromiso

URL sitio falso

https://cloudflare-
ipfs[.Jcom/ipfs/bafkreidqr7tw7chuyg7pf3obkufp2hultdpoas37vnnofges7
nzkg3kgfe

IP

[104.17.64.14]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01093-01/
https://www.csirt.gob.cl/media/2022/06/8FFR22-01093-01.pdf
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Vulnerabilidades

gy (-~} CSIRT comparte vulnerabilidad critica en productos SonicWall
- Alerta de seguridad cibernética 9VSA22-00680-01
INFORME DE C.Iase de.alc.erta . Vulnerabilidad .
g @ Tipo de incidente Sistema y/o Software Abierto
VUlnerabllldad Nivel de riesgo Alto
4 TLP Blanco

Fecha de lanzamiento original
Ultima revisién

25 de julio de 2022
25 de julio de 2022

CVE
SN — : - CVE-2022-22280
CSIRT comparte vulnerabilidad - :
= 3 Fabricantes
critica en productos SonicWall -
SonicWall

Productos afectados

SonicWall GMS 9.3.1-SP2-Hotfix1 y anteriores.

SonicWall Analytics On-Prem 2.5.0.3-2520 y anteriores.
T Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00680-01/
https://www.csirt.gob.cl/media/2022/07/9VSA22-00680-01.pdf

PARA REGISTRAR 562 2486 3850
UM INCIDENTE Swwww. cvirt.god o

CSIRT alerta de vulnerabilidades de alto riesgo en productos Fortinet
Alerta de seguridad cibernética 9VSA22-00681-01
Clase de alerta Vulnerabilidad

INFORME DE : e : :
g ® Tipo de incidente Sistema y/o Software Abierto
VUlnerabllldad Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original
Ultima revisién

28 de julio de 2022
28 de julio de 2022

9VSA22-00681-01
CSIRT comparte vulnerabilidades
critica en productos RedHat

PRRA HEGISTRAR|S62 2466 3650
UN INCIDENTE lwwweciirt gobucl

CVE

CVE-2022-21540
CVE-2022-21541
CVE-2022-21549
CVE-2022-34169
CVE-2022-34265
CVE-2018-25032

CVE-2021-3634
CVE-2021-40528
CVE-2022-1271
CVE-2022-22576
CVE-2022-27774
CVE-2022-27776

CVE-2022-27782
CVE-2022-29526
CVE-2022-29824
CVE-2022-28346
CVE-2022-28347
CVE-2022-31107

Fabricante

RedHat

Productos afectados

Red Hat Ansible Automation Platform 2.1 x86_64
Red Hat CodeReady Linux Builder for ARM 64 — Extended Update Support

8.4 aarch64

Red Hat CodeReady Linux Builder for ARM 64 — Extended Update Support

8.6 aarch64

Red Hat CodeReady Linux Builder for ARM 64 — Extended Update Support

9.0 aarch64

Red Hat CodeReady Linux Builder for ARM 64 8 aarch64
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Red Hat CodeReady Linux Builder for ARM 64 9 aarch64

Red Hat CodeReady Linux Builder for IBM z Systems — Extended Update
Support 9.0 s390x

Red Hat CodeReady Linux Builder for IBM z Systems 9 s390x

Red Hat CodeReady Linux Builder for Power, little endian — Extended
Update Support 8.4 ppcbdle

Red Hat CodeReady Linux Builder for Power, little endian — Extended
Update Support 8.6 ppcblle

Red Hat CodeReady Linux Builder for Power, little endian — Extended
Update Support 9.0 ppcbdle

Red Hat CodeReady Linux Builder for Power, little endian 8 ppc64le
Red Hat CodeReady Linux Builder for Power, little endian 9 ppc6dle
Red Hat CodeReady Linux Builder for x86_64 — Extended Update Support
8.4 x86_64

Red Hat CodeReady Linux Builder for x86_64 — Extended Update Support
8.6 x86_64

Red Hat CodeReady Linux Builder for x86_64 — Extended Update Support
9.0 x86_64

Red Hat CodeReady Linux Builder for x86_64 8 x86_64

Red Hat CodeReady Linux Builder for x86_64 9 x86_64

Red Hat Enterprise Linux Desktop 7 x86_64

Red Hat Enterprise Linux for ARM 64 — Extended Update Support 8.4
aarché4

Red Hat Enterprise Linux for ARM 64 — Extended Update Support 8.6
aarch64

Red Hat Enterprise Linux for ARM 64 — Extended Update Support 9.0
aarch64

Red Hat Enterprise Linux for ARM 64 8 aarch64

Red Hat Enterprise Linux for ARM 64 9 aarch64

Red Hat Enterprise Linux for IBM z Systems — Extended Update Support
8.4 s390x

Red Hat Enterprise Linux for IBM z Systems — Extended Update Support
8.6 s390x

Red Hat Enterprise Linux for IBM z Systems — Extended Update Support
9.0 s390x

Red Hat Enterprise Linux for IBM z Systems 7 s390x

Red Hat Enterprise Linux for IBM z Systems 8 s390x

Red Hat Enterprise Linux for IBM z Systems 9 s390x

Red Hat Enterprise Linux for Power, big endian 7 ppc64

Red Hat Enterprise Linux for Power, little endian — Extended Update
Support 8.4 ppcbdle

Red Hat Enterprise Linux for Power, little endian — Extended Update
Support 8.6 ppcbdle

Red Hat Enterprise Linux for Power, little endian — Extended Update
Support 9.0 ppcbdle

Red Hat Enterprise Linux for Power, little endian 7 ppc64le

Red Hat Enterprise Linux for Power, little endian 8 ppc64le

Red Hat Enterprise Linux for Power, little endian 9 ppc64le

Red Hat Enterprise Linux for Scientific Computing 7 x86_64
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Red Hat Enterprise Linux for x86_64 — Extended Update Support 8.4
x86_64

Red Hat Enterprise Linux for x86_64 — Extended Update Support 8.6
x86_64

Red Hat Enterprise Linux for x86_64 — Extended Update Support 9.0
x86_64

Red Hat Enterprise Linux for x86_64 — Update Services for SAP Solutions
8.1 x86_64

Red Hat Enterprise Linux for x86_64 — Update Services for SAP Solutions
8.4 x86_64

Red Hat Enterprise Linux for x86_64 — Update Services for SAP Solutions
8.6 x86_64

Red Hat Enterprise Linux for x86_64 — Update Services for SAP Solutions
9.0 x86_64

Red Hat Enterprise Linux for x86_64 8 x86_64

Red Hat Enterprise Linux for x86_64 9 x86_64

Red Hat Enterprise Linux Server — AUS 8.4 x86_64

Red Hat Enterprise Linux Server — AUS 8.6 x86_64

Red Hat Enterprise Linux Server — TUS 8.4 x86_64

Red Hat Enterprise Linux Server — TUS 8.6 x86_64

Red Hat Enterprise Linux Server 7 x86_64

Red Hat Enterprise Linux Server for ARM 64 — 4 years of updates 9.0
aarché4

Red Hat Enterprise Linux Server for IBM z Systems — 4 years of updates
9.0 s390x

Red Hat Enterprise Linux Server for Power LE — Update Services for SAP
Solutions 8.1 ppc64le

Red Hat Enterprise Linux Server for Power LE — Update Services for SAP
Solutions 8.4 ppc64le

Red Hat Enterprise Linux Server for Power LE — Update Services for SAP
Solutions 8.6 ppc64le

Red Hat Enterprise Linux Server for Power LE — Update Services for SAP
Solutions 9.0 ppc64le

Red Hat Enterprise Linux Workstation 7 x86_64

Red Hat Update Infrastructure 4 x86_64

Secondary Scheduler Operator for Red Hat OpenShift (0SSO) 1.0 x86_64
Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00681-01/
https://www.csirt.gob.cl/media/2022/07/9VSA22-00681-01.pdf
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El Mercurio comparte consejos contra las estafas en WhatsApp con participacion del CSIRT de
Gobierno

Ante el auge del secuestro de El “secuestro” de la aplicacién se ha vuelto cada vez mas popular y con ¢
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Ciberdiccionario Volumen 11

En esta nueva edicion del ciberdiccionario del CSIRT de Gobierno hablamos sobre el ciberbullying,
sistema operativo y explicamos la diferencia entre software y hardware. Puedes descargar estas
definiciones en formato PDF aqui: https://www.csirt.gob.cl/recomendaciones/ciberdiccionario-

volumen-11/

Ciber 258 Ciber
diccionario diccionario

1.CIBERBULLYING O O CIBERACOSO:

) Ciber 28 Ciber
CSIRT diccionario diccionario

4. SISTEMA OPERATIVO (50);
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Ciberconsejos para reconocer si mi smartphone estd infectado

Asi como los computadores, los smartphone también pueden estar expuestos a infectarse con un
algdn malware. El objetivo de los ciberdelincuentes es obtener informacion financiera, cometer
fraudes y engafios, extorsionar y/o suplantar la identidad. Para identificar si tu teléfono estd
infectado, el CSIRT de Gobierno entrega las siguientes recomendaciones, que pueden ver en su
totalidad en: https://www.csirt.gob.cl/recomendaciones/smartphone-infectado/

Ciberconsejos
para reconocer un
smartphone infectado

Los smartphones al igual que los
computadores pueden ser infectados con
algun tipo de malware,

JPara que’

Obtener informacion
financiera

Cometer fraudes y
ETganns
Extorsionar

Suplantar (@ identigad

Ciberconsejos
para reconocer un
smartphone infectado

:Qué hacer sl un smartphone esta infectado?

1 ar un antivirus de confianza
desde {as tiendas oficiales.

Actualizar el dispositin
2 las aplicaciones a3 am«%a
v disponibie.

3 Desinstalar las app gueno
recono7ca haber descargado,

Stlas mdidas anteroras no resu!tag.
respalda tu informacion y restaura

, . En £aso de no saber, [lBvaio
&un servicio de soporte autorizado,

Ciberconsejos
para reconocer urn
smartphone infectado

¢Como reconocer si
mi smartphone 1
esta infectado?

licaciones se
:mo:'éﬁca'mem!.
2 Algunas apps plden
INRCesarias.

3 Aparecen ventanas

~ eMErgentes con.
avisos publicitarios.
De forma
inexplicable hiay un
mayor uso de datos

Ciberconsejos
para reconocer un
smartphone infectado

:¢Como prevenir la infeccién
de un malware?

® Instala-un antivirus
mantenlo sctuatizado,
al igual que 1as apps,

o NUNcs entregues s
contrasefas.

® Descarga las app desde
las tiendas oficiales
Andtoid y Apple.

o Culdaclo con los Lorreos
electronicos o mensajes
que inyitan a descargar
gnmkt.wos 0 ingresar sun
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Ciberdiccionario Volumen 12

Compartimos una nueva edicién del ciberdiccionario. En la publicacion n°12, explicamos de qué se
trata la biometria, informacion sensible, smishing y sharenting. Descarga también el Volumen 12 del

ciberdiccionario del CSIRT de Gobierno aqui:

https://www.csirt.gob.cl/recomendaciones/ciberdiccionario-volumen-12

Ciber
diccionario

Métado de

(ESONOCHTIENID QL=

utilza algin

Hlarnento de nuestro

CURIDO, COME par

wjarriplo ha husils

gactilar o & cara, S¢

utiliza an reemplazo E
deisenconts . FE YRS
paramgrasar a un

dispositivo mavil

-] Ciber
CSIRT diccionario

1

Estivie Gue 5o fealia
POC Mgsaja de Texto
{5M5) 0 WhatsAnp, #n
o que sa suplants &
Mentidad d= una
PErIDNA O emresy
conocida par engafar e
= las victimas = reallear
L) PR O ceszarpar
archivos adgjuntos
mfectados con un
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Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet.

= Prestar atencién en los detalles de los mensajes o redes
sociales.

= Evaluar el blogqueo preventivo de los indicadores de
compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y
de deteccion de amenazas.

= Revisar los controles de seguridad de los antispam vy
sandboxing.

= Realizar concientizacidon permanente para los usuarios sobre
este tipo de amenazas.

= Visualizar los sitios web que se ingresen sean los oficiales.

D I
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Muro de la Fama

El siguiente es el listado de personas y organizaciones que han
colaborado explicitamente con el CSIRT de Gobierno para mejorar la
seguridad informatica en instituciones y organismos del Estado, al
informar campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron
incidentes utilizando canales formales (https://www.csirt.gob.cl o al
teléfono 1510 siempre que hayan aportado informacion relevante,
manteniendo la reserva del incidente durante el andlisis y hasta la
certificacion de la solucién de este.

e Sebastidn Hartwig Langevin
e Juan Pablo Berrios
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