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La semana en cifras

Parches

44

para vulnerabilidades

Sus mitigaciones son Utiles en
productos de Zimbra, Citrix,
Siemems, Splunk, Cisco, SAPy
Google.

14

Asociados a multiples
campafias de phishing con
archivos que contienen
malware

Se advirtieron

21

Informadas

Asociadas a sitios
fraudulentos y campafias
de phishing y malware.

Listado de IP advertidas en
multiples campanias de
phishing y de malware.

*Los datos recopilados corresponden a informacion publicada en diferentes secciones del sitio web
https://www.csirt.gob.cl.
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|magen del mensaje CSIRT advierte campafia de phishing con adjuntos que contienen

malware

Alerta de seguridad cibernética 2CMV21-00302-01
Clase de alerta Fraude
Tipo de incidente Malware
Nivel de riesgo Alto
Mensaje | M documentacién_14.zip (35 KB TLP Blanco

Fecha de lanzamiento original 17 de junio de 2022

Cualquier cosa estamos en contacto. Ultima revision 17 de junio de 2022
Indicadores de compromiso
SHA256

Archivos que se encuentran en la amenaza

Nombre: documentacion_14.zip

Mail .cl SHA256:
c3eaad8c45bb24774a2851df1b8bd72d239ab1be6ff8542ff65e8e53¢c72401a8
Nombre: documentacion_14.xls

SHA256:
f9e265a7660e3d54b12c9ec9b7f9aff04e1217e705ae7c69809caf44170261b1
Nombre: tsGng2vvfOI7Id5yVHYmIXyDn.dll

SHA256:
2b8d3693b5919bc17bdadda2a38afecd326e353e6d88eald3d99c1746d163ad9
Nombre: LXSdVoxctiTcU84j1SfgltxnM 1Gbbxjb.dll

SHA256:
9b7d07a747¢11957bd3bac5236dc8317ad9feb84cfb81cabec8cbb0e7a548c20e
Nombre: mHJpORsXn51204BGHsgPIxqWZz4Y.dll

SHA256:
efac2bbbedb0ce1d4170d184cad71897f57eb8fc3d92ec253c9dafb4aeddb2ae
Nombre: 7PmUSTR2y0Z.dll

SHA256:
529d70448ed5cdc0e6bb89432214e880bd53f3fc2ea9117f5a9f9262d5bdd852

Otros loC en relacién a la amenaza
001d8f7352fd43acf6f276d72571cac4548b540376bbf847036fdbf0e9cel0db
004f0dd54445f9f6c5fe3008bfa719dbd80d5d12e70d8d8ad562b6aae5bee207
016b2d6b86488f15baebab46286acad6566f5cf3d4e787a3cb03af8af99fb2bf
02db3b7e6c7eeff23217a73a9672e84edbcOdefac0104881804f4cf41c20ae0a
04e0e78e22e7d486960861504e9¢c6c1306a698d7944c4a541d87cf47e470885e
1ledc6f712e2d7670f8ec65f6f03e3ebb0ab8b59f861cd48balf382f2daf2e750
2b8d3693b5919bcl7bdadda2a38afecd326e353e6d88eald3d99c1746d163ad9
2e53404f8f2098e8608b46ccb485caacc404b12ea0c7f49e405faa714e3ce53

loC URL

upscalifornia[.]us

yourbankruptcypartner[.Jcom

webbandi[.]hu

com[.Jmx

http://upscalifornial.]Jus/libraries/VDu9kaMu/
http://ftp.yourbankruptcypartner[.Jcom/wp-content/ksdtjfFji/
http://webbandi[.]hu/image/m7IzjwQftQ1lyw6/
http://zarzamora.com[.Jmx/cgi-bin/hAuGj65SuKr

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/2cmv22-0302-01/
https://www.csirt.gob.cl/media/2022/06/2CMV22-00302-01.pdf
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Sitios fraudulentos

magen del sitio CSIRT informa de sitio web falso que suplanta a Microsoft

B & erpemioodd Alerta de seguridad cibernética 8FFR22-01089-01
&@ OneDrive
. Clase de alerta Fraude
Em— Tipo de incidente Falsificacién de Registros o Identidad
Verify Your Identity NiVeI de rieSgo AltO
TLP Blanco
Fecha de lanzamiento original 23 de junio de 2022
Ultima revisién 23 de junio de 2022

s Indicadores de compromiso
) URL sitio falso
https://expressfood|.]cl/cvs/index1.php?email=

- IP
Hitierenial ol [162.214.114.202]
R Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01089-01/
R R https://www.csirt.gob.cl/media/2022/06/8FFR22-01089-01.pdf
D
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Imagen del sitio

ol F

BancoEstado

Banca en Linea

RUT Usuario

Clave

Imagen del mensaje

Sggemetaeloliente BancoEstado @ <Bancoestado@plusconsulting.cl>

iohMcceso Suspendido

L 2560
Fn@gﬁl/’ ¥ BancoEstado
A \\‘_‘ o iente: .ol

‘0Estado le informa que su acceso a la banca en linea por internet expiro de
manera temporal por lo que su cuenta procedio a estar INHABILITADO hasta la
correcta validacion de sus datos.

Recordarle que solo tiene 24 horas de plazo disponible para realizar este
proceso de seguridad que le brinda nuestra entidad bancaria. De no proceder
¢on la correccion de sus datos, su cuenta sera suspendido y tendra que
acercarse a la sucursal mas cercana para realizar su verificacion respectiva.
Realizado este proceso de validacion, su cuenta sera activada obteniendo el

acceso y los beneficios de la banca en linea por intemet y de nuestra App
BancoEstado, por su seguridad evite la suspension de su cuenta.

Validacion
De Datos

Desde la App es  trutualaen
mas facil '

Activala con tu Clave
www.bancoestada.cl

de Cajero Automatico
Atentamente, BancoEstado.

Phishing

CSIRT advierte phishing con falso IFE laboral disponible

Alerta de seguridad cibernética 8FPH22-00542-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 17 de junio de 2022

Ultima revisién 17 de junio de 2022

Indicadores de compromiso

URL Redireccién

https://bit[.]ly/3zBhhrK

URL sitio falso

https://app.cl-
estado[.]ru/uuGgCWpRwBVk987Qm7evpdvdN/Imaggeness/comu
n2008/banca-en-linea-personas.html

IP

[104.21.76.201]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00542-01/

https://www.csirt.gob.cl/media/2022/06/8FPH22-00542-01.pdf

CSIRT advierte phishing que suplanta al BancoEstado

Alerta de seguridad cibernética 8FPH22-00543-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 17 de junio de 2022

Ultima revisién 17 de junio de 2022

Indicadores de compromiso

URL Redireccién

https://anticontaweb[.Jcom/activacion/cuenta-nzvd/

URL sitio falso

https://comuntrans].]info/procard/pagina/imagenes/comun2008
/banca-en-linea-personas.html

IP

[192.141.51.210]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00543-01/

https://www.csirt.gob.cl/media/2022/06/8FPH22-00543-01.pdf
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Imagen del mensaje

BancoEstado <noreply@publimailer.com>
' FW: Cuenta Suspendido (VALIDACION DE DATOS)

a

Temporalmente
Suspendido

Actualizar datos de seguridad.

Hemos detectado un error en la

informacion de su cuenta.

Estimado(a) : cL

Banco de Estado, le comunica que nuestros servidores de
procesos bancarios han sido actualizados y ya estan

Imagen del mensaje

martes 21-06-2022 14:3
Netflix <mas

Jra@jcom.home.ne jp>
Recordatol 5 5

hagido suspendida , SRC:43083265_es CL

Tu cuenta esta suspendida

Actualiza tu
informacion de

pago

Hola cl:

Estamos teniendo problemas con tu
informacion de pago aclual. ;Quieres volver
a intentar con tu tarjeta? Los datos estan a
continuacion.

Reintentar Pago

Si necesitas asistencia, visita el Centro de
ayuda o Contactanos.

El equipo de Netflix

CSIRT informa phishing con falsa cuenta bloqueada

Alerta de seguridad cibernética 8FPH22-00544-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 17 de junio de 2022

Ultima revisién 17 de junio de 2022

Indicadores de compromiso

URL Redireccién

http://asedl[.]Jam/Servicio_Estado/cuenta-iddb/

URL sitio falso

https://sixthstartech[.]Jcom/Conoce/pagina/imagenes/comun200
8/banca-en-linea-personas.html

IP

[101.53.141.67]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00544-01/

https://www.csirt.gob.cl/media/2022/06/8FPH22-00544-01.pdf

CSIRT alerta de phishing que suplanta a Netflix

Alerta de seguridad cibernética 8FPH22-00545-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 22 de junio de 2022

Ultima revisién 22 de junio de 2022

Indicadores de compromiso

URL Redireccién

https://qrco[.]de/63a2a3e25620f5e43a74d4c9a2e13401bf4a7f6
b?fbid=8A7AB20ECOAB3262CE329C7DCB399A4E

URL sitio falso

https://reactiva.netflix.obcfrs[.Jcom/CL-
es/signin.php?cmd=_update-
information&account_update=13b29965a7b6fedfaddbc58d893b
c740&Iim_session=99eac1d2641b8c49bf5ee03559a038f4f6302c
d9

IP

[20.2.82.54]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00545-01/

https://www.csirt.gob.cl/media/2022/06/8FPH22-00545-01.pdf
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CSIRT alerta phishing con falsa cuenta inhabilitada

Imagen del mensaje

El BancoEstado

“Estinfado Cliente: o

BancoEstado le informa que su acceso a la banca en linea por internet expiro de
manera temporal por lo que su cuenta procedio a estar INHABILITADO hasta la
correcta validacion de sus datos

Recordarle que solo tiene 24 horas de plazo disponible para realizar este
proceso de seguridad que le brinda nuestra entidad bancaria. De no proceder
con la correccion de sus datos, su cuenta sera suspendido y tendra que
acercarse a la sucursal mas cercana para realizar su verificacion respectiva.

Realizado este proceso de validacion, su cuenta sera activada obteniendo el acceso

y los beneficios de la banca en linea por intemet y de nuestra App BancoEstado, por
su seguridad evite la suspension de su cuenta

Validacion De
Datos

DesdelaApp es | encenaien
mas facil B

Activala con tu Clave
t

de Cajero Automatico

Atentamente, BancoEstado.

Imagen del mensaje

Alerta de Seguridad

Estimado(a)
Le informamos que se ha intentado un ingerso desde un dispositivo no reconocido a su cuenta por lo que hemos suspendido el
acceso a su banca temporalmente

Banco de Chile

Para ressiablecer el acceso, ingrese al portal en el siguente enlace

Restablecer

Atte Banco de Chile.

C7digo:

WDON4225533171847367827462

Facha y Hora: o
Lunes 20 de junio ce 2022 0923

www crafctilo ¢l

Alerta de seguridad cibernética

8FPH22-00546-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

23 de junio de 2022

Ultima revisién

23 de junio de 2022

Indicadores de compromiso

URL Redireccién

https://menheadprol[.Jcom/ganador2/cuenta-uwnh/

URL sitio falso

https://judge2wincamp[.Jcom/1655998529/Login

IP

[198.12.225.136]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00546-01/

https://www.csirt.gob.cl/media/2022/06/8FPH22-00546-01.pdf

CSIRT alerta phishing con falsa cuenta inhabilitada

Alerta de seguridad cibernética

8FPH22-00547-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

23 de junio de 2022

Ultima revisién

23 de junio de 2022

Indicadores de compromiso

URL Redireccién

https://cutt[.]ly/sKpMOb2

https://gocloudasiaacademe[.Jcom/

URL sitio falso

https://login.acceso-

bancochlle.cl.luisorlandini[.]cl/1656013825/bcochile-

web/persona/login/index.html/login

IP

[200.63.97.55]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00547-01/

https://www.csirt.gob.cl/media/2022/06/8FPH22-00547-01.pdf

T

Ministerio del Interior y Seguridad Publica

https://www.csirt.gob.cl +(562) 2486 3850

Pagina 6 de 17

@csirtgob

https://www.linkedin.com/company/csirt-gob



Boletin de Seguridad Cibernética N°155 o]
Semana del 17 al 23 de junio de 2022
13BCS22-00164-01 CS I RT

TLP: BLANCO (la informacién puede ser distribuida sin restricciones, sujeta a controles de copyright) Feupg e T S e e

Vulnerabilidades

U CSIRT advierte de vulnerabilidad en Zimbra
” Alerta de seguridad cibernética 9VSA22-00659-01
INFORME DE C.Iase de.alc.erta . Vulnerabilidad .
e Tipo de incidente Sistema y/o Software Abierto
Vl.llnerabll.ldad @ Nivel de riesgo Alto
- TLP Blanco
Fecha de lanzamiento original 17 de junio de 2022
Ultima revisién 17 de junio de 2022
" CVE
PARACE-DNRRI0) “»  CVE-2022-27924
CSIRT alerta ante vulnerabilidad f//' Eabricante
en Zimbra :
Zimbra
I TS L rR I, C5 Productos afectados
UNINCIDENTE lwwwicslrt gob:cl & Zimbra 8.8.x y 9.x, versiones open source y comerciales.
Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00659-01/
https://www.csirt.gob.cl/media/2022/06/9VSA22-00659-01.pdf

. CSIRT alerta de vulnerabilidad en Citrix ADM
Alerta de seguridad cibernética 9VSA22-00660-01
INFORME DE Clase de alerta Vulnerabilidad
g = Tipo de incidente Sistema y/o Software Abierto
VUInera bllldad Nivel de riesgo Alto
- TLP Blanco
Fecha de lanzamiento original 17 de junio de 2022
Ultima revisién 17 de junio de 2022
N CVE
9VSA22-00660-01 . CVE2022-27511
CSIRT a.lerta ante vulnerabilidad f//"' v Fabricante
en Citrix ADM Gt

I PARA REGISTRAR|562 2486 3850 Productos afectados
UN INCIDENTE lwww.csirt.gob.cl & Citrix Application Delivery Management (ADM): Citrix ADM 13.0

CS'RT anteriores al 13.0-85.19 y Citrix ADM

13.1 anteriores al 13.1-21.53

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00660-01/
https://www.csirt.gob.cl/media/2022/06/9VSA22-00660-01.pdf

S B
Ministerio del Interior y Seguridad Publica Pagina 7 de 17

https://www.csirt.gob.cl +(562) 2486 3850 y @csirtgob m https://www.linkedin.com/company/csirt-gob



24

CSIRT

253 ante Incidentes
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inisterio del Interi
R iad Pabis ¥

INFORME DE

Vulnerabilidad ©)

v

N ]

\ A\ " % /\

A\

\\ 2 TR S
9VSA22-00661-01 <
CSIRT alerta ante vulnerabilidad /V//.
en Splunk Enterprise '

I PARA REGISTRAR|562 2486 3850
UN INCIDENTE lwww.csirt.gob.cl

CSIRT

Ministerio del Interior
Seguridad Pabtica *

INFORME DE
Vulnerabilidad @'
N Ammn ]
=) ; g ) /
\ A\ < .
\\2: D /\
9VSA22-00662-01 Sy
CSIRT alerta ante vulnerabilidades f///. g

en Siemens SINEC Network Management System

PARA REGISTRAR|562 2486 3850
UN INCIDENTE lwww.csirt.gob.cl

CSIR

- CSIRT advierte de vulnerabilidad critica en Splunk Enterprise

Alerta de seguridad cibernética

9VSA22-00660-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TP

Blanco

Fecha de lanzamiento original

17 de junio de 2022

Ultima revisién

17 de junio de 2022

CVE

CVE-2022-32158

Fabricante

Splunk

Productos afectados

Splunk Enterprise anteriores a la version 9.0.

La Splunk Cloud Platform (SCP) no es afectada por esta vulnerabilidad.

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00660-01/

https://www.csirt.gob.cl/media/2022/06/9VSA22-00660-01.pdf

. CSIRT alerta ante vulnerabilidades en Siemens SINEC NMS

Alerta de seguridad cibernética

9VSA22-00662-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

- TLP

Blanco

Fecha de lanzamiento original

20 de junio de 2022

Ultima revisién

20 de junio de 2022

CVE

CVE-2021-33722
CVE-2021-33723
CVE-2021-33724
CVE-2021-33725
CVE-2021-33726

CVE-2021-33727
CVE-2021-33728
CVE-2021-33729
CVE-2021-33730
CVE-2021-33731

CVE-2021-33732
CVE-2021-33733
CVE-2021-33734
CVE-2021-33735
CVE-2021-33736

Fabricante

Siemens

Productos afectados

Siemens SINEC NMS, todas las versiones anteriores a la V1.0 SP2 Update

1.

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00662-01/
https://www.csirt.gob.cl/media/2022/06/9VSA22-00662-01.pdf
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MG LTy CSIRT alerta de nuevas vulnerabilidades en productos de Cisco
2 Alerta de seguridad cibernética 9VSA22-00663-01
INFORME DE C.Iase de.alc.erta . Vulnerabilidad .
g » @ Tipo de incidente Sistema y/o Software Abierto
VUlnera bllldad Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 20 de junio de 2022
Ultima revisién 20 de junio de 2022
S CVE
SERL N y _» | CVE-2022-20798 CVE-2022-20819 CVE-2022-20736
‘;ﬁ'E:;fgz:g::c‘;”l"e’ab'“da“es 7 CVE-2022-20825 CVE-2022-20817 CVE-2022-20733
CVE-2022-20664
L osemansons B e

CSIRT  Productos afectados

Cisco Secure Email and Web Manager, Cisco Email Security Appliance
Cisco Small Business RV110W, RV130, RV130W, and RV215W Routers
Cisco Identity Services Engine (ISE)

Teléfonos Cisco Unified IP

Cisco AppDynamics Controller Software

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00663-01/
https://www.csirt.gob.cl/media/2022/06/9VSA22-00663-01.pdf

e pbtien: ¥ CSIRT advierte de vulnerabilidades en productos SAP
- Alerta de seguridad cibernética 9VSA22-00664-01
INFORME DE C.Iase de.alérta . Vulnerabilidad .
g = @ Tipo de incidente Sistema y/o Software Abierto
VUlneI'a bllldad Nivel de riesgo Alto
| \ TLP Blanco
= ) Fecha de lanzamiento original 22 de junio de 2022
\\2 : 2 Y \ Ultima revisién 22 de junio de 2022
\ g \\ 1 LD CVE
TNBRen 090001 N _» . CVE-2022-27668 CVE-2022-29612 CVE-2022-29614
E:',’::ofj‘:c’:z:;‘;i vulnarakilidades 7« | CVE-2022-31590 CVE-2022-31589 CVE-2022-29615
CVE-2022-29611 CVE-2022-31595 CVE-2022-31594
Iz T .

Productos afectados

SAP NetWeaver y ABAP Platform, Versions -KERNEL 7.49 a 7.88, 7.49,
KRNL64UC 7.49, SAP_ROUTER 7.53, 7.22

SAP PowerDesigner Proxy 16.7, Versions -16.7High7.8

SAP NetWeaver Application Server for ABAP and ABAP Platform,Version -
700 a 788

SAP 3D Visual Enterprise Viewer, Version -9.0

SAP NetWeaver Development Infrastructure (Design Time Repository),
Versions-7.30, 7.31, 7.40, 7.50
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SAP NetWeaver, ABAP Platform and SAP Host Agent, Versions -KERNEL
7.22,a 8.04, KRNL64ANUC 7.22, 7.22EXT, 7.49, KRNL64UC 7.22, 7.22EXT,
7.49, 7.53, 8.04, SAPHOSTAGENT 7.22

SAPERP, localization forCEEcountries, Versions -C-CEE110_600, 110_602,
110 603, 110_604, 110 _700

SAP Financials, Versions -SAP_FIN 618, 720

SAP S/4Hana Core, Versions -S4CORE 100 a 108

SAP Adaptive Server Enterprise (ASE), Versions -KERNEL 7.22, 7.49, 7.53,
KRNL64NUC 7.22, 7.22EXT, 7.49, KRNL64UC 7.22, 7.22EXT, 7.49, 7.53
SAP NetWeaverASABAP,ASJava, ABAP Platform and HANA Database,
Versions -KERNEL 7.22, 7.49, 7.53,7.77,7.81, 7.85, 7.86, 7.87, 7.88,
KRNL64NUC 7.22, 7.22EXT, 7.49, KRNL64UC 7.22, 7.22EXT, 7.49, 7.53,
SAPHOSTAGENT 7.2

SAP NetWeaver Developer Studio (NWDS), Versions -7.50

SAP Adaptive Server Enterprise (ASE), Versions -KERNEL 7.22, 7.49, 7.53,
KRNL64NUC 7.22, 7.22EXT, 7.49, KRNL64UC 7.22, 7.22EXT, 7.49,
7.53Low3.2

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00664-01/
https://www.csirt.gob.cl/media/2022/06/9VSA22-00664-01-1.pdf

M ey CSIRT alerta de nuevas vulnerabilidades en Google Chrome
2 Alerta de seguridad cibernética 9VSA22-00665-01
INFORME DE Clase de alerta Vulnerabilidad
g ® @ Tipo de incidente Sistema y/o Software Abierto
VUlnel‘abllldad Nivel de riesgo Alto
4 Tip Blanco
' Fecha de lanzamiento original 22 de junio de 2022
\\ 2\ Ultima revision 22 de junio de 2022
—— CVE
NBARI-OORES-P1 %~ CVE-2022-2156 CVE-2022-2160 CVE-2022-2163
CSIRT alertaante vulnarabllidades: [ (\F.7022.2157 CVE-2022-2161 CVE-2022-2164
€ Soogho Ehtuine CVE-2022-2158 CVE-2022-2162 CVE-2022-2165
Fabricante
|PAR5NR.5%13?m'; L B Goseie

Productos afectados

Chrome 102, actualizar a Chrome 103 (Chrome 103.0.5060.53).
Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00665-01/
https://www.csirt.gob.cl/media/2022/06/9VSA22-00665-01.pdf
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La nueva Ley de Delitos Informaticos entré en vigor

Esta semana ha entrado en vigor la nueva Ley de

Delitos Informaticos, legislacién que reemplaza a la DIARIO OFICIAL

H . . I REPUBI LE SECCION
existente desde 1993 en busqueda de una mejor - A

., . LEYES, REGLAMENTOS, DECRETOS Y RESOLUCIONES DE ORDEN GENERAL
adaptacion a los tiempos que corren. T eveon
Normas Generales
CVE 21458558

NO ta Comp/e ta .’ MINISTERIO DE JUSTICIA Y DERECHOS HUMANOS

LEY NUM. 21.459

https://www.csirt.gob.cl/noticias/nueva-ley-de-
delitos-informaticos-entro-en-vigor,

EGALES CON El
0 DE BUDA

T

Teniendo presente que el H. Congres. al ha dado su aprobacid

Proyecto de ley:

Se trata de la Ley N° 21.459, «que establece normas
sobre delitos informaticos, deroga la Ley N° 19.223 y
modifica otros cuerpos legales con el objeto de N e et v g

informitico serd castigado con la pena de presidio menor en su grado minimo o multa de once a
ensuales.

adecuarlos al Convenio de Budapest», su ek el St e
denominacién oficial. Como su nombre lo indica, se i e e e
buscé actualizar los tipos legales y facilitar la

persecucion de los delitos informaticos a través de
las fronteras internacionales.

Articulo
el normal funcs
I

o con el dnimo de apoderarse o usar la informacitn contenida en
menor en sus grados minimo a medio.
e accedié de manera ilicita, si no

¥ divulgado la inform:

formiticos. EI que indebidamente altere,
on presidio menor en su grado medio,
we al titular de estos mismos.

Articulo 4°.- Ataque ala in
dafic o suprima_datos informit
siempre que con cllo se cause un dafic

. daiic 0
utilizados

Falsificacion informdtica. El que indebi
informt c

Pueden encontrar la ley en PDF como aparecid
publicada en el Diario Oficial, aqui:
https://www.diariooficial.interior.gob.cl/publicacion
es/2022/06/20/43283/01/2145558.pdf. et

presidio mayor en su gr
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El Control del Mes | No. 20 Aseguramiento de servicios de aplicacion en redes publicas

Regres¢ el antiguo Control de la Semana, aunque ahora con periodicidad mensual. En esta ocasion
presentamos la Ficha de Control Normativo A.14.1.2. «Aseguramiento de servicios de aplicacion en
redes publicas». Aqui: csirt.gob.cl/estadisticas/el-control-del-mes-no-20-aseguramiento-de-
servicios-de-aplicacion-en-redes-publicas/.

————-
Ministerio del Interior y
Seguridad Pablica

CONTROL DE
LA SEMANA

Ficha No. 20

Aseguramiento de

servicios de aplicacion
en redes pablicas

T
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Ciberconsejos | Cémo protegernos contra los stealers

T
Equipo de Respuesta ante Incidentes
de Seguridad Informética

Un tipo de programa malicioso (malware) dedicado a robar nuestra informacién es el conocido
como stealer o infostealer. En los ciberconsejos de esta semana te mostramos como trabajan estos
programasy cdmo prevenir su accionar en nuestros celulares y computadores.

La nota aqui: https://www.csirt.gob.cl/recomendaciones/actualizacion/

T

; #ciberconsejos

Este es un tipo de malware,
(también llamado infostealer)
que infecta un equipo y lo
investiga sigilosamente para
robar nuestros datos
personales, como

claves y niimeros de

tarjetas de crédito.

g #ciberconsejos

¢;Como se propagan?

-Phishing (falsos enlaces
que parecen inofensivos)
-Archivos Word, Excel, PDF,
RAR o ZIP, adjuntos en email.
«Enlaces en la descripcién

de videos de YouTube
-Falsos sitios de descarga de
software.

#ciberconsejos

¢Qué busca un stealer?

-Contrasenas del usuario.
Cookies de navegacion en internet.

-Credenciales guardadas A
N\
en el navegador. P

«Informacion de campos
autocompletados.
-Criptomonedas de
"billeteras” digitales.

g #ciberconsejos

¢;Como cuidarse?

-Activar segundo factor de autenticacion.
No descargar software fuera de sitios

oficiales.

-No guardar contrasenas y niimeros de

tarjetas en el navegador web.
-Eliminar cookies regularmente.

:Instalar antivirus y antimalware desde

sitios oficiales.
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Ciberdiccionario Volumen 9

Esta semana explicamos qué son los red team y blue team, las vulnerabilidades zero day o dia cero,
los captcha y Malware as a Service: csirt.gob.cl/recomendaciones/ciberdiccionario-volumen-9/.

2 Ciber
CSIRT diccionario

2 Ciber
CSIRT diccionario

Red team y blue team: En ejercicios de
simulacion en ciberseguridad se habla de
equipos rojo y azul para designar a quienes
atacan y defienden, respectivamente.

Dia cero (Zero day):
Vulnerabilidades recién
oficialmente divulgadas
por los responsables del
software o entidades de
seguridad, siendo hasta
entonces:solo conocidas
poractares:maliciosos.
Son‘muy: peligrosas
porque:en:un principio
no secuernta:con parches
para contrarrestarlas.

Ciber
diccionario

Maa$ (Malware as a Service):
Distribucion ilegal de
software malicioso como
servicio web, formato que
reduce el costo y facilita el
uso de malware incluso por
parte de criminales sin
habilidades tecnolégicas. El
Maas se ofrece sobre todo
en la Dark Web.

Captcha: Sistemas que algunos sitios web
incorporan con tal de evitar que sus
servicios sean abusados por hots o cédigos
automatizados. Consisten en pruebas que
pueden solo ser superadas por humanos.

4 \/ No soy un robot
reCAPTCHA

Privacidad - Condiciones

T
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Especialista del CSIRT Sabina Torres entrevistada en TrendTIC Live

"Analisis de vulnerabilidades y desarrollo seguro de proyectos” fue el tema de la conversacion de
nuestra especialista del area de Vulnerabilidades Sabina Torres con Pablo Antillanca, conductor de
TrendTIC Live. Revisa la entrevista, aqui: https://www.youtube.com/watch?v=9jB193XKHCo

Pablo Antillanca Sabina Torres

_

Herndn Espinoza, asesor especialista en el CSIRT de Gobierno, participa en conversatorio de la
Cybersecurity Week Conference 2022 Usach

Espinoza fue parte de un panel titulado “Desafios de los Equipos de Respueta a Insidentes” del
Diplomado Blue Team de la Universidad de Santiago de Chile (Usach).

Pueden ver la participacién de Hernan aqui: https://www.youtube.com/watch?v=pf4hDJfNI Y.

Hernan Espinoza - CSIRT de Gobierno #*

T

Ministerio del Interior y Seguridad Publica Pagina 15 de 17

https://www.csirt.gob.cl +(562) 2486 3850 @csirtgob https://www.linkedin.com/company/csirt-gob


https://www.youtube.com/watch?v=9jB193XKHCo
https://www.youtube.com/watch?v=pf4hDJfNI_Y

Boletin de Seguridad Cibernética N°155

Semana del 17 al 23 de junio de 2022
13BCS22-00164-01
TLP: BLANCO (la informacién puede ser distribuida sin restricciones, sujeta a controles de copyright)

Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet.

= Prestar atencién en los detalles de los mensajes o redes
sociales.

= Evaluar el blogqueo preventivo de los indicadores de
compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y
de deteccion de amenazas.

= Revisar los controles de seguridad de los antispam vy
sandboxing.

= Realizar concientizacidon permanente para los usuarios sobre
este tipo de amenazas.

=  Visualizar los sitios web que se ingresen sean los oficiales.
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Muro de la Fama

El siguiente es el listado de personas y organizaciones que han
colaborado explicitamente con el CSIRT de Gobierno para mejorar la
seguridad informatica en instituciones y organismos del Estado, al
informar problemas de seguridad y vulnerabilidades descubiertas.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron
incidentes utilizando canales formales (https://www.csirt.gob.cl o al
teléfono 1510) siempre que hayan aportado informacion relevante,
manteniendo la reserva del incidente durante el andlisis y hasta la
certificacion de la solucién de este.

e Carolina Isabel Correa Fenick

o (ésar

e Dina Silva Castillo

e Marina Becerra

e Sofia Soledad Zaravia Matamala

e Carlos Aguirre

e Rodrigo Gallardo Flores

e Pablo Araya del Pino

e Matias Gonzalez

e Alexis Bustos //
Jorge Romero Arancibia

»
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