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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

La semana en cifras

Parches

53

para vulnerabilidades

Asociados a multiples
campafias de phishing con
archivos que contienen
malware

Sus mitigaciones son Utiles en
productos de Atlassian,
Ubuntu y Android (Google),

Se advirtieron

3

Asociadas a sitios
fraudulentos y campafias
de phishing y malware.

10

Informadas

Listado de IP advertidas en
multiples campanias de
phishing y de malware.

*Los datos recopilados corresponden a informacion publicada en diferentes secciones del sitio web
https://www.csirt.gob.cl.
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Imagen del mensaje

Estimado(A) .cl

Tesoreria General de la Republica ( TGR ) informa que existen obligaciones, p quidacic

tributaria que se encuentra impaga. Una liquidacion tributaria corresponde a

Le invitamos a reg
Impuestos Fiscales,

otras acciones, pue

nu Recaudacion / Pagos /
dicial, el cual entre

contrasefia : 020105

09/06/2022 02:31:37

2

S

CSIRT

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CSIRT advierte phishing con malware suplantando a la TGR

Alerta de seguridad cibernética 2CMV21-00301-01

de diferencia

Clase de alerta Fraude
Tipo de incidente Malware
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original 9 de junio de 2022

Ultima revisién

9 de junio de 2022

Indicadores de compromiso

SHA256

6a88340516602belaa9e153ad2394cf1935213fd719cc0e4a378a75f17f051f3
dc58e5c807762d9442e4d4b71921c56289081ddc2a367eabad30cca817686fa7
cdb4ee2aeab9cc6a83331bbe96dc2caa’a299d21329efb0336fc02a82e1839a8
bb85e4530ccd6355b3ef3506548b4f513bea844d1af37a69624c9c455521c70f
3242e0a736ef8ac90430a9f272ff30a81e2afc146fch84a25c6e56e8192791e4
€9214d7c92555195443f2ac907302118992f3ea615ee0e0241152327534466¢3
b988eebedb1247db6c54519f59ff4e472f0de4b9e85bc6d62c54bfd7a6de3942
28f24a369fd4c060cb4a77919861c62176a76f87e798b21cde9dclc93b2af166

loC URL

kiamarketingbuzz.col[.]za

inservicemedia[.Jcom

anestis[.]info
https://kiamarketingbuzz.co[.]za/wp-content/languages/—
/https:/www.tgr.cl/?cliente=intlohiggins@interior.gob.cl
https://inservicemedia[.]Jcom/wp-content/uploads/—
/TGR00214500011.zip
https://anestis[.]Jinfo/OLD/images/cloud/V7DX72X85ZDUJ1QW33.
shi

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/2cmv22-0301-01/

https://www.csirt.gob.cl/media/2022/06/2CMV22-00301-01.pdf
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Sitios fraudulentos

. CSIRT informa sitio web falso de Outlook web

Alerta de seguridad cibernética 8FFR22-01086-01
Clase de alerta Fraude
Tipo de incidente Falsificacién de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 3 de junio de 2022
Ultima revisién 3 de junio de 2022

Indicadores de compromiso

URL sitio falso
https://storageapi.fleek(.]co/590d3147-950c-4c87-af94-0afc603f066a-
bucket/intermedia.html

IP

[104.18.7.145]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01086-01/
https://www.csirt.gob.cl/media/2022/06/8FFR22-01086-01.pdf

@ signin
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Imagen del sitio CSIRT advierte phishing con falso concurso que suplanta a COPEC

Alerta de seguridad cibernética 8FPH22-00536-01

= Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 3 de junio de 2022
Ultima revisién 3 de junio de 2022

A través del cuestionario, K N

obtener 500000 Peso. Indicadores de compromiso

URL sitio falso

https://inquirypatch[.]Jtop/VzhMaWQc/copeccl

URL redireccion

http://barelysynthesize[.]top/copeccl/tb.php

IP

[104.21.13.232]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00536-01/
https://www.csirt.gob.cl/media/2022/06/8FPH22-00536-01.pdf

Pregunta 1 de 4: {Conoces Copec?

I d | t CSIRT alerta de phishing con falso concurso que suplanta a CGE
magen del Sitio Alerta de seguridad cibernética 8FPH22-00537-01

C.Iase de. alérta Fr‘aut‘ie
m —— Tipo de incidente Phishing
Nivel de riesgo Alto
+ CGE Energia iSubsidios 3 junio, 2022
energéticos del Gobierno! «» TLP Blanco
Fecha de lanzamiento original 3 de junio de 2022
iFelicidades! Ultima revisién 3 de junio de 2022

Indicadores de compromiso

A través del cuestionario, tendrd la oportunidad ge < URL sitio falso

obtener 500000 Peso. 7 > https://inquirypatch[.]Jtop/snBXDygg/cge-cl

? ' URL redireccién

http://anotherbeetle[.]top/cge-cl/tb.php

IP

[172.67.133.106]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00537-01/
https://www.csirt.gob.cl/media/2022/06/8FPH22-00537-01.pdf

CGE Energia iSubsidios energéticos del Gobierno!

Pregunta 1 de 4: cConoces CGE Energia?
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Imagen del mensaje CSIRT advierte phishing que suplanta a Office Banking del Banco

Santander
Alerta de seguridad cibernética 8FPH22-00538-01

Clase de alerta Fraude

oFFlcem y . . S

. } Tipo de incidente Phishing

Offcabonking Empresavil e vt acusizar fa siacion de \u Nivel de riesgo Alto

e aceadon 48 meck s com 1 redonciotos cones pormea i TLP Blanco
Fecha de lanzamiento original 9 de junio de 2022

Sigue las instrucciones que ahi se te indicardn. -

Roshz st omacn L0 ANTES POSIELE e a0 s s cores o congelads kol oo Ultima revision 9 de junio de 2022

Indicadores de compromiso

URL sitio falso
https://www.offlcebanking.cl.nuniavillabali[.]Jcom/
URL redireccién

https://bit[.]ly/3xqPN6L
https://yummiss[.]xyz/wp/index.php

IP

[103.253.212.219]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00538-01/
https://www.csirt.gob.cl/media/2022/06/8FPH22-00538-01.pdf
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Equipo de Res sta ante In
de Segu J d Informatica

loC Ataques de Fuerza Bruta

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno), ha
identificado una serie de intentos de acceso a servidores de correos del sector publico y privado.
Estos ataques de fuerza bruta intentan vulnerar la autenticacion del protocolo para transferencia
simple de correos (SMTP), con el fin de suplantar un remitente original y asi depositar correos con
contenido o enlaces maliciosos en las bandejas de entrada de sus potenciales victimas.

Etiqueta de sistema . . Documento web
IP . Nombre sistema auténomo
auténomo

5.34.207.118 AS 15828 Blue Diamond Network Co., Ltd. 411A21-00051-01
5.34.207.123 AS 15828 Blue Diamond Network Co., Ltd. 411A21-00051-01
5.34.207.194 AS 15828 Blue Diamond Network Co., Ltd. 411A21-00051-01
5.34.207.98 AS 15828 Blue Diamond Network Co., Ltd. 411A21-00051-01
103.147.185.238 AS 135905 Vietnam Posts and Telecommunications 411A21-00051-01
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Vulnerabilidades

Ministerio del Interior y
Seguridad Pablica

INFORME DE

Vulnerabilidad

\

\ A\
\ N

9VSA22-00651-01

CSIRT alerta ante vulnerabilidad
critica en Atlassian Confluence

PARA REGISTRAR|562 2486 3850
UN INCIDENTE lwww.csirt.gob.cl

INFORME DE

Vulnerabilidad

@

v

Boletin de Seguridad Cibernética N°153
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CSIRT

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CSIRT alerta ante vulnerabilidad critica en Atlassian Confluence

Alerta de seguridad cibernética

9VSA22-00651-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

7 de junio de 2022

Ultima revisién

7 de junio de 2022

CVE

CVE-2022-26134

" . Fabricante

Atlassian

Productos afectados

Confluence Server y Data Center, todas las versiones con soporte.

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00651-01/

https://www.csirt.gob.cl/media/2022/06/9VSA22-00651-01.pdf

CSIRT alerta vulnerabilidades en Vim para Ubuntu

Alerta de seguridad cibernética

9VSA22-00652-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

g A
9VSA22-00652-01

CSIRT alerta ante vulnerabilidades
critica en Vim para Ubuntu

PARA REGISTRAR|[562 2486 3850
UN INCIDENTE lwww.csirt.gob.cl

Fecha de lanzamiento original

7 de junio de 2022

Ultima revisién

7 de junio de 2022

CVE

CVE-2022-0554
CVE-2022-0572
CVE-2022-0685
CVE-2022-0714
CVE-2022-0729

CVE-2022-0943
CVE-2022-1616
CVE-2022-1619
CVE-2022-1620
CVE-2022-1621

Fabricante

Ubuntu

Productos afectados

Ubuntu 16.04

Vin (Ubuntu package) anteriores a 2:7.4.16893ubuntul.5+esm6

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00652-01/

https://www.csirt.gob.cl/media/2022/06/9VSA22-00652-01-1.pdf
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CSIRT comparte vulnerabilidades de Android para junio 2022

_ Alerta de seguridad cibernética 9VSA22-00653-01
0 R 0 Clase de alerta Vulnerabilidad
@ Tipo de incidente Sistema y/o Software Abierto
aran Oad Nivel de riesgo Alto
4 TLP Blanco
- Fecha de lanzamiento original 7 de junio de 2022
Ultima revisién 7 de junio de 2022
\ CVE

9V5A22-00653-01 CVE-2021-39691 CVE-2022-20137 CVE-2022-20132
CSIRT alerta ante vulnerabilidades CVE-2022-20006 CVE-2022-20142 CVE-2022-20136
de Android para junio de 2022 CVE-2022-20125 CVE-2022-20144 CVE-2022-21745
I CVE-2022-20138 CVE-2022-20147 CVE-2022-20210
P N INCIDENTE e 3550 2 CVE-2021-39624 CVE-2022-20123 CVE-2021-35083

T

Ministerio del Interior y Seguridad Publica

https://www.csirt.gob.cl

CVE-2022-20130
CVE-2022-20127
CVE-2022-20140
CVE-2022-20145
CVE-2022-20124
CVE-2022-20126
CVE-2022-20133
CVE-2022-20134
CVE-2022-20135

CVE-2022-20131
CVE-2022-20129
CVE-2022-20143
CVE-2021-4154

CVE-2022-20141
CVE-2022-24958
CVE-2022-25258
CVE-2022-25258
CVE-2022-20132

CVE-2021-35102
CVE-2021-35111
CVE-2022-22082
CVE-2022-22083
CVE-2022-22084
CVE-2022-22085
CVE-2022-22086
CVE-2022-22087
CVE-2022-22090

Fabricante

Google

Productos afectados

Android, versiones anteriores a la 10

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00653-01/

https://www.csirt.gob.cl/media/2022/05/9VSA22-00653-01.pdf

+(562) 2486 3850

y @csirtgob

m https://www.linkedin.com/company/csirt-gob
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Actualidad

Ciberconsejos para un uso mas seguro de TikTok

Para los Ciberconsejos de esta semana entregamos recomendaciones para usar la aplicacion TikTok
de una forma mas segura, reduciendo el riesgo de exponer demasiada informacion de los nifios y
adolescentes, que son los principales usuarios de la app, y peligros como el grooming.

Pueden descargar asimismo estas imagenes, compiladas en un Unico PDF, en nuestro sitio web:
https://www.csirt.gob.cl/recomendaciones/ciberconsejos-tiktok/.

F CIBERCONSEJOS CIBERCONSEJOS CIBERCONSEJOS
CSIRT PARAUSARDEFORMA CSIRT PARAUSARDEFORMA CSIRT PARAUSARDEFORMA
T SEGURA TIKTOK SEGURA TIKTOK =  SEGURA TIKTOK

:Qué es TikTok? Riesgos de TikTok :Como protegerse?

Sobre exposicion de la imagen

" del menor o de informacién o
Es una de las redes sociales mas Configurar la cuenta en modo

familiar :
usada a nivel mundial. Se utiliza para m e < privado.
crear y compartir videos cortos, en su Contenido inapropiado

mayoria en formato selfie. Es muy popular
entre los jévenes menores de 30 afios.

9 Configurar el perfil para recibir
mensajes y comentarios solo
sexual en linea los contactos.

Ciberacoso @

Grooming: Acoso y abuso

Denunciar una cuenta,

Retos virales peligrosos comentario, video o chat abusivo
Accede a los datos para en la misma red social.
funcionar como contactos,
localizacién, micréfono y
camara.

0 Guardar evidencia en caso de
acoso.

CIBERCONSEJOS CIBERCONSEJOS
CSIRT PARAUSARDEFORMA C§ IRT PARAUSARDEFORMA
o  SEGURA TIKTOK o SEGURA TIKTOK

:Qué pueden hacer los padres? :Qué pueden hacer los padres?

o ASEGURATE que tus hijos ingresen a . o .
redes sociales acordes a suedad, 0 ACTIVA la sincronizacién familiar. Esta

alternatova que proporciona TikTok permite:

9 ESTABLECE limites coherentes y
conversa previamente. Establecer un limite de tiempo

- " de visualizacion.
‘ ‘ 9 CREA contrasenas seguras junto con
‘ tus hijos. Restringir contenido
| o CONVERSA sobre los riesgos, como BEEREER
protegerse y ensénale a los menores a

Administrar los ajustes de
discriminar el contenido.

privacidad y seguridad.

T
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Gobleme de Chile

Ciberdiccionario Volumen 8

Equipo de Respues
de Seguridad Informatica

En su octava edicidon, esta semana en el Ciberdiccionario definimos Credenciales, Antispyware,

Exfiltracion y Defacement. Los

encuentran todos

también en nuestra web Ooficial:

https://www.csirt.gob.cl/recomendaciones/ciberdiccionario-volumen-8/.

Ciber

CSIRT | diccionario
Exfiltracion: Accion de
extraer datos sin
autorizacion desde un
sistema electrénico y
entregarlos ya sea a
personas en especifico o
libremente a la
comunidad. También se
llama fuga de
informacion.

Ciber
diccionario

CSIRT

Defacement: Delito en el
gue se altera sin permiso
la web de una persona o
empresa, cambiando
contenido como
mensajes e imagenes. El
defacement suele tener
fines politicos o de
denuncia, haciéndolo
también hackers para
demostrar su habilidad.

Ciber

CSIRT | giccionario
Credenciales: Elementos

que emplea el usuario

para ingresar a un

sistema o sitio web qu'

exige identificacion.

Usualmente se refiere ¥

usuario y contrasenfia, t(l

comprende otras claves
tokens o combinaciones
de autentificacion si las
hubiera,

Ciber
diccionario

Antispyware: Programas
de software que buscan
especificamente
identificar y destruir
programas maliciosos
(malware) de tipo n;,
spyware, o sea, aquelld
que nos espfany roba
nuestra informacion
confidencial.

T
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Equipo de Resg sta ante Incident
de Seguridad Informatica

Ciberconsejos | ¢Qué capacidades debe tener nuestra organizacion para enfrentar un ciberataque?

Nuestros equipos informaticos o de ciberseguridad deben tener claros sus roles y responsabilidades
para enfrentar con rapidez y eficiencia una emergencia o incidente grave que afecte a nuestra
empresa o institucion. Como referencia, elaboramos un resumen simple con las principales
capacidades con las que debemos contar con tal de responder efectivamente ante las amenazas.

Pueden descargarlos en: csirt.gob.cl/recomendaciones/capacidades-ciberataque/.

SI ENFRENTA UN

CIBERATAQUE, SU —
EQUIPO DEBE TENER LAS
SIGUIENTES

CAPACIDADES ()( I

R

V.- JUDICIALIZAR

lll.- PROCEDER EFICAZ Y COORDINADAMENTE

. ¢Estas preparado?
IV.- PROCESAR GRANDES VOLUMENES DE DATOS

S B
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet.

= Prestar atencién en los detalles de los mensajes o redes
sociales.

= Evaluar el blogqueo preventivo de los indicadores de
compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y
de deteccion de amenazas.

= Revisar los controles de seguridad de los antispam vy
sandboxing.

= Realizar concientizacidon permanente para los usuarios sobre
este tipo de amenazas.

= Visualizar los sitios web que se ingresen sean los oficiales.

S B
Ministerio del Interior y Seguridad Publica Pagina 12 de 13

https://www.csirt.gob.cl +(562) 2486 3850 @csirtgob https://www.linkedin.com/company/csirt-gob



Boletin de Seguridad Cibernética N°153

Semana del 3 al 9 de junio de 2022
13BCS22-00162-01

Gebleme de Chite

Muro de la Fama

El siguiente es el listado de personas y organizaciones que han
colaborado explicitamente con el CSIRT de Gobierno para mejorar la
seguridad informdtica en instituciones y organismos del Estado, al
informar problemas de seguridad y vulnerabilidades descubiertas.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron
incidentes utilizando canales formales (https://www.csirt.gob.cl o al
teléfono +(562) 2486 3850) siempre que hayan aportado informacién
relevante, manteniendo la reserva del incidente durante el analisis y
hasta la certificacién de la solucion de este.

e Carlos Escalona Peraza

e Natalia Medina

e David Soto

e Mathias Roco Fernandez

e Maria Gabriela Fernandez

e Gonzalo Andrés Araya Navarrete

o Gisela Araya

e Nicolas Ramirez
Erick Reyes Torres
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