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Equipo de Respuesta ante Incidentes

de Seguridad Informatica

La semana en cifras

Se advirtieron

7

URL
Asociadas a sitios
fraudulentos y campanias
de phishing y malware.

Asociadas a multiples campafias
de phishing con archivos que
contienen malware

Parches

29

para vulnerabilidades

e - Informadas
Las mitigaciones son utiles

en productos Google,
Nessus, Apache y VMware

Listado de IP advertidas en
multiples campafias de phishing y
de malware.

*Los datos recopilados corresponden a informacion publicada en diferentes secciones del sitio web
https://www.csirt.gob.cl.
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Imagen del sitio
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Equipo de Respuesta ante Incide!

ites

de Seguridad Informatica

Sitios fraudulentos

CSIRT advierte sitio web falso del Banco Falabella

Alerta de seguridad 8FFR21-01044-01
cibernética

Clase de alerta Fraude

Tipo de incidente Falsificacién de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento 6 de enero de 2022

original

Ultima revisién 6 de enero de 2022

Indicadores de compromiso

URL sitio falso

https://falabella.acessofala[.]Jcom/site/choose.php

IP

[52.188.63.37]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01044-01/

https://www.csirt.gob.cl/media/2022/01/8FFR22-01044-01.pdf

CSIRT informa se suplantacién de sitio web del Banco de Chile

Alerta de seguridad 8FFR21-01045-01
cibernética

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento 6 de enero de 2022

original

Ultima revisién 6 de enero de 2022

Indicadores de compromiso

URL sitio falso

http://165.232.187[.]8/1641480100/bcochile-
web/persona/login/index.html/login

IP

[165.232.187.8]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01045-01/

https://www.csirt.gob.cl/media/2022/01/8FFR22-01045-01.pdf
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CSIRT advierte sitio web falso del Banco Itad
Alerta de seguridad 8FFR21-01046-01
cibernética
Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

Bienvenido a Itad Persona N TLP Blanco

Ingrese su RUTy contraseta para acceder S Fecha de lanzamiento 6 de enero de 2022

1 qriginal

Ultima revision 6 de enero de 2022
Indicadores de compromiso

ingresa tu contrasefa URL sitio falso

https://itau.accesochilenet[.Jcom/choose.php
IP

[52.188.63.37]
Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01046-01/
https://www.csirt.gob.cl/media/2022/01/8FFR22-01046-01.pdf
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Equipo de Respuesta ante Inci
de Segur d Jmlurmhucd

Imagen del mensaje CSIRT alerta ante campafia de phishing que suplanta al Banco
s Riple
banco ripley pley -
- Alerta de seguridad 8FPH21-00458-01
cibernética
Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento 31 de diciembre de 2021
original
BancoRipley Jo iniorma que e delecto acividad sospochoss en su Cusota, esio £5 debido a s Ultima revisién 31 de diciembre de 2021
ultima consuita que realizo por cajero o banca en finea no finalizo de manera comecta , -
Por t Segunad s cueet  arie ue Boguead ey recesamos esewers | INiCadores de compromiso
verificacion de identidad Para Verifica su idenid: ui _ -
Es necesario que ingrese a nuestra web para poder r su informacion en nuesn.aA base de U RL redlreCC|on
Pecesaric scide 3 moeea sucersal mas corcans par o desloques de s cwonts. T | http://stz-fmba.ru/wp-
ite includes/certificates/enviar[.]php?l=761930910
s R CORE A D BkTOR y https://sspmprimaryschool[.Jcom/activacion/cuenta-rpec/

URL sitio falso
https://www-bancoripley-cl.refinance-
homeloan[.Jcom/1640956417/login
IP
100% oniine. A [170.239.84.62]

o : : Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph21-00458-01/
https://www.csirt.gob.cl/media/2022/01/8FPH21-00458-01.pdf

Ingresa aqui
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Imagen del mensaje

- orRreEO

CHILE

Paquete pendiente de en r_ef A
Estimado cliente,

Coreos de Chile le informa que su envio auﬂw

+ 134679665CL
vio: 1617,80 (Peso)

Confirmar aqui

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CSIRT advierte phishing con supuesto pagquete que proviene de

Correos de Chile

Alerta de seguridad 8FPH21-00459-01
cibernética

Clase de alerta Fraude

Tipo de incidente Phishing

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento 14 de diciembre de 2021
original

Ultima revisién

14 de diciembre de 2021

Indicadores de compromiso

URL sitio falso

https://restaurant-newport[.]jp/wp-includes/ID4/I1D3/

IP

[170.239.84.62]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00459-01/

https://www.csirt.gob.cl/media/2022/01/8FPH22-00459-01.pdf

T

Ministerio del Interior y Seguridad Publica

https://www.csirt.gob.cl +(562) 2486 3850

@csirtgob

Pagina 5de 11

https://www.linkedin.com/company/csirt-gob



™

Ministerio del =B

Interfor y ’ . . 740 ol
&= |Boletin de Seguridad Cibernética N°131 R~
Semana del 31 de diciembre de 2021 al 06 de enero de 2022
.| 13BC521-00140-01 ‘ s I R I
Equipo de Respuesta ante Incidentes
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Vulnerabilidades

CSIRT alerta de nuevas vulnerabilidades en Google Chrome

Alerta de seguridad cibernética

9VSA21-00540-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

9VSA22-00540-01

Fecha de lanzamiento original

5 de enero de 2022

CSIRT alerta de nuevas vulnerabilidades
en Google Chrome

Ultima revisién

5 de enero de 2022

CVE

I PARA F(IE('-!STHAR 562 2486 3850

UN INCIDENTE [www.csirt.gob.ct &
CSIRT

CVE-2022-0109
CVE-2022-0116
CVE-2022-0113
CVE-2022-0110
CVE-2022-0107
CVE-2022-0104
CVE-2022-0101
CVE-2022-0098

CVE-2022-0120
CVE-2022-0115
CVE-2022-0112
CVE-2022-0108
CVE-2022-0106
CVE-2022-0103
CVE-2022-0100
CVE-2022-0097

CVE-2022-0118
CVE-2022-0114
CVE-2022-0111
CVE-2022-0096
CVE-2022-0105
CVE-2022-0102
CVE-2022-0099
CVE-2022-0117

Fabricante

Google

Productos afectados

Google Chrome, versiones 70.0.3538.67 a 96.0.4664.110

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00540-01/

https://www.csirt.gob.cl/media/2022/01/9VSA22-00540-01.pdf

MY

CSIRT comparte vulnerabilidades del servidor Apache HTTP Server

Alerta de seguridad cibernética

9VSA22-00541-01

INFORME DE

Clase de alerta

Vulnerabilidad

Vulnerabilidad E@ﬂ

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

9VSA22-00541-01

Fecha de lanzamiento original

14 de diciembre de 2021

CSIRT comparte vulnerabilidades

Ultima revisién

14 de diciembre de 2021

del servidor Apache HTTP Server

CVE

PARA REGISTRAR|562 2486 3850
UN INCIDENTE Iwww.csirt.gob.ct

y: )
e

CVE-2021-44224
CVE-2021-44790

Fabricante

Apache

Productos afectados

Tenable.sc: 5.14.0, 5.14.1, 5.15.0, 5.16.0, 5.17.0, 5.18.0, 5.19.0, 5.19.1,

Parche 202001.2, Parche 202110.1

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00541-01/

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00541-01/

T
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INFORME DE

Vulnerabilidad E@ﬂ

9VSA22-00542-01
CSIRT advierte vulnerabilidad en la
herramienta Nessus

I PARA IIIEGF'STRAR 562 2486 3850

UN INCIDENTE lwwwicsirt.gob.ct .&
CSIRT

M Y

INFORME DE

Vulnerabilidad E@ﬂ

9VSA22-00543-01
CSIRT informa vulnerabilidades de
VMware

I PARA REGISTRAR|562 2486 3850

UN INCIDENTE lwww.csirt.gob.cl &
CSIRT

=&
)

<SR
Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CSIRT advierte vulnerabilidad en la herramienta Nessus

Alerta de seguridad cibernética

9VSA22-00542-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 14 de diciembre de 2021
Ultima revisién 14 de diciembre de 2021

CVE

CVE-2021-3711
CVE-2021-3712

Fabricante

Nessus

Productos afectados

Monitor de red Nessus: 5.0, 5.1, 5.2,5.3,5.4,5.4.1,5.5.0,5.5.1,5.6.0,5.6.1,
570,57.1,580,58.1,590,59.1,5.10.0,5.10.1, 5.11.0, 5.11.1, 5.12.0,

5.12.1,513.0,5.13.1

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00542-01/

https://www.csirt.gob.cl/media/2022/01/9VSA21-00542-01.pdf

CSIRT informa vulnerabilidades de VMware

Alerta de seguridad cibernética

9VSA21-00543-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

14 de diciembre de 2021

Ultima revisién

14 de diciembre de 2021

CVE

CVE-2021-22045

Fabricante

VMware

Productos afectados

VMware ESXi

VMware Estacion de trabajo
VMware Fusion

Fundacion VMware Cloud

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa21-00534-01/

https://www.csirt.gob.cl/media/2021/12/9VSA21-00534-01.pdf

T
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Equipo de Res sta ante In
de Segu J d Informatica

loC Malware

A continuacion, se comparten los Indicadores de Compromisos que fueron detectados durante la
semana pasada por el Equipo del CSIRT.

CSIRT recomienda a los administradores y usuarios bloquear los hash publicados en este informe, y
mantener un permanente monitoreo sobre el resto de los Indicadores de Compromiso.

HASH Tipo Malware N° Documento
281f2b06c0f48ac5f8efdc88616c2c35a4a52e17393374912aefc116e67c409% W32/Injector 2CMV21-00266-01
d3bd6b3af36d9a5f4c3203b90c08be8163c94aa95ded25baled1a82af39ecdfa MSIL/GenKryptik 2CMV21-00266-01
d512daalae47e6e6dc5¢3521d7797f61eac5c9fc202868f04fc078c06c912828 MSIL/GenKryptik 2CMV21-00266-01

Nombres de archivo: Corresponden a aquellos documentos que vienen adjuntos en las campafias de
phishing con malware. El CSIRT de Gobierno recomienda que cada institucién analice las
extensiones de los archivos y evalle cuales serdn bloqueadas o permitidas. Asimismo se deben
ejecutar de forma permanente las actualizaciones de los médulos de antivirus de los antispam y de
las estaciones de trabajo.

Nombres de archivos con malware Documento web
Quotation.lzh 2CMV21-00266-01
D00501 DIB Bur Dubai New Branch.uue 2CMV21-00266-01
SHIPPING ADVICE 4084301002.zip 2CMV21-00266-01

S B
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Ciberconsejos conexiones a VPN

Una VPN es una red privada virtual (Virtual Private Network por sus siglas en inglés) que permite
conectar de forma segura uno o mas dispositivos a internet. Puede ser utilizada tanto por una
persona natural como una organizacidn y tiene multiples beneficios, como por ejemplo, proteger el

trafico de internet de la vista o interferencia de terceros, mantener la privacidad de las actividades
en linea, entre otros.

El CSIRT de Gobierno explica con mayor detalle qué es una VPN, para qué se utiliza, cdmo funciona
y qué precauciones tener:

—— —
Ministerio del Interior y Ministerio del Interior y
Seguridad Publica

Seguridad Publica

—
Ministerio del Interior y
Seguridad Pablica

2
CSIRT CONEXIONES VPN CONEXIONES VPN CSIRT CONEXIONES VPN

T

https://www.csirt.gob.cl

. = Significa red privada virtual e
(QUE 5 | mirtual private network?y se “ ¢Como R
una YPN? | usaparaconectar de forma mas nciona? ; 5 isten para uso
58gura uno o mas dispositivos a Cpam que st r\/g personal y corporativo.
internet. @ También se usan en paises que una VPN? | Enambos casos, -
/ limitan el acceso a ciertas partes una VPN permite:
de internet, logrando evadir estas
restricciones al hacerse pasar por o Acceder a lared interna de una
equipos localizados en una nacion organizacion desde cualquier lugar
diferente. del mundo, como si se estuviera
3 demmddg _lda compar‘\i: Se populari-
_ t= @ Paralamayor parte de los usuarios, zaron debido ala pandemia y su
¢Como see — mientras naveguen por sitios segu- imposicion del teletrabajo.
i ? ros (con certificados HTTPS, que 2
funciona muestran un candado en la barra de e Evitar el rastreo de su tréfico por

® Funciona como un tanel encriptado
por el que fluye el trafico de internet
hacia y desde el dispositive usando
la VPN, datos a los cuales nadie no
autorizado puede tener acceso.

—y
Mirsiisterio del Interior y

eguridad Publica

CSIRT CONEXIONES VPN

direcciones del navegador) y eviten
wifi pablicos, no es rgalmente

necesario usar este tipo de servicios.

parte de terceros, incluyendo agen-
tes maliciosos, autoridades o su -
proveedor de internet.

¢Para que sirve
una VPN?

Proteger el trafico de internet de
la vista o interferencia de terceros.
Especialmente dtil al usar wifi
publicos.

Mantener la privacidad de las
actividades en linea, tanto de un
usuario como de una empresa,

e Permitir ver contenido restringido o
censurado en un pais o institucion.

— .
Ministerio del Interior y.
Seguridad Publica

CSIRT CONEXIONES VPN

Precauciones
Generales

® Existen muchos proveedores de servicios
VPN, con distintos niveles de confiabili-
dad. Entre las mas recomendadas por
publicaciones especializadas estan
NordVPN y Surfshark, y las gratuitas
ProtonVPN y TunnelBear.

® Es clave tener claros los términos del
acuerdo al elegir un servicio VPN.

® Aquellas con pago en criptomonedas
ofrecen una capa extra de anonimato.

® parte de la informacion que fluye por la
VPN (algunos metadatos) pueden ser
vistos por el proveedor de [a misma,

Ministerio del Interior y Seguridad Publica

+(562) 2486 3850
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet.

= Prestar atencién en los detalles de los mensajes o redes
sociales.

= Evaluar el blogqueo preventivo de los indicadores de
compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y
de deteccion de amenazas.

= Revisar los controles de seguridad de los antispam vy
sandboxing.

= Realizar concientizacion permanente para los usuarios sobre
este tipo de amenazas.

= Visualizar los sitios web que se ingresen sean los oficiales.

S B
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Gebleme de Chite

Muro de la Fama

El siguiente es el listado de personas y organizaciones que han
colaborado explicitamente con el CSIRT de Gobierno para mejorar la
seguridad informatica en instituciones y organismos del Estado, al
informar problemas de seguridad y vulnerabilidades descubiertas.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron
incidentes utilizando canales formales (https://www.csirt.gob.cl o al
teléfono +(562) 2486 3850) siempre que hayan aportado informacion
relevante, manteniendo la reserva del incidente durante el analisis y
hasta la certificacién de la solucion de este.

e Patricio Godoy

e (Camila Contreras

e Mariangel Fernandez

e Victor Cofré

e Cristian Acufia

e Rodrigo Hess

e Diego Neira

e Andrés Barrientos

e Felipe Pizarro
Francisco Fernandez

»
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