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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

La semana en cifras

Se advirtieron

6

URL
Asociadas a sitios
fraudulentos y campanias
de phishing

Asociadas a multiples campafias
de phishing con archivos que
contienen malware

Parches

152

para vulnerabilidades

Informadas

Las mitigaciones son utiles
en productos de
Microsoft, Adobe y Cisco.

Listado de IP advertidas en
multiples campafias de phishing y
de malware.

*Los datos recopilados corresponden a informacion publicada en diferentes secciones del sitio web
https://www.csirt.gob.cl.
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Malware

Imagen del mensaje

D ——

CSIRT alerta ante campafa de malware que suplanta a la Tesoreria General de

la Republica

Alerta de seguridad cibernética

2CMV21-00202-01

Clase de alerta Fraude
Tipo de incidente Malware
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

13 de julio de 2021

Descargar Informe

Ultima revisién

13 de julio de 2021

Indicadores de compromiso

SHA256

40b42995ff3b6060af72d7929532c86e3428d28f8641f48fc5e1d224dd87cc2d
2a96a10441d437dc80f91db82571eb7a84cf8c500006eb2c2a358b1953b74c31

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/2CMV21-00202-01/

https://csirt.gob.cl/media/2021/07/2CMV21-00202-01.pdf
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Sitios fraudulentos

CSIRT advierte de pégina fraudulenta que suplanta a Apple
= 8 Alerta de seguridad cibernética 8FFR21-00989-01
Clase de alerta Fraude
Tipo de incidente Falsificacién de Registros o Identidad
Nivel de riesgo Alto
Apple-1D TLP Blanco
AHhicistror Apple-konioRigi Fecha de lanzamiento original 13 de julio de 2021
L Ultima revisién 13 de julio de 2021
Indicadores de compromiso
L URL sitio falso
/ Wl https://sandalci.coml[.]tr/3r/final/c559da2ba967eb820766939a658022¢8/

- .
Ve i glomt Appie-ID-cn e passrsck? P

[176.236.107.10]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr21-00989-01/
https://www.csirt.gob.cl/media/2021/07/8FFR21-00989-01.pdf

Imagen del sitio

CSIRT alerta ante pagina fraudulenta que suplanta a Outlook Web
. Alerta de seguridad cibernética 8FFR21-00990-01
@ Clase de alerta Fraude
Y, Tipo de incidente Falsificacion de Registros o Identidad
\JOUt|OOk'Web '+ Nivel de riesgo Alto
— TLP Blanco
Fecha de lanzamiento original 13 de julio de 2021
o - Ultima revisién 13 de julio de 2021

Indicadores de compromiso

URL sitio falso

https://570900.selcdn[.Jru/elk/ekowa.html

IP

[92.53.68.202]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr21-00990-01/
https://www.csirt.gob.cl/media/2021/07/8FFR21-00990-01.pdf
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Imagen del mensaje CSIRT alerta de campaiia de smishing que suplanta al banco Santander
- Alerta de seguridad cibernética 8FPH21-00418-01
Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
Saniér;‘ > TLP Blanco
antance N - T
mlyimonl Fecha de lanzamiento original 13 de julio de 2021
Estimado cliente su cuenta fue s - e
: Ultima revision 13 de julio de 2021
suspendida por motivos de i p -
seguridad actualice sus Indicadores de compromiso
URL de SMS

datos,para mayor informacion
ingrese aqui: https://bit[.]ly/Santandeer

URL sitio falso
https://bncO-xxsamtamdeerxx[.Jcom/1626113046/index.asp

IP

[66.29.132.30]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph21-00418-01/
https://www.csirt.gob.cl/media/2021/07/8FPH21-00418-01.pdf

CSIRT alerta de campafia de smishing que suplanta al banco Santander
T 0 Alerta de seguridad cibernética 8FPH21-00419-01
& T e nie P
) +56 9 9875 5155
¢ Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 13 de julio de 2021
SANTANDER: Por seguridad Ultima revisién 13 de julio de 2021
bloggeamos su Tarjeta de gredito. Indicadores de compromiso
Verifica tu cuenta para activar URL de SMS

acceso

https://smsverific[.Japp/?sms=santander

URL sitio falso
https://validatu-clave[.Japp/1626113851/personas/index.asp

IP

[66.29.141.3]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph21-00419-01/
https://www.csirt.gob.cl/media/2021/07/8FPH21-00419-01.pdf
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Vulnerabilidades

CSIRT alerta ante distintas vulnerabilidades en productos Cisco
Alerta de seguridad cibernética 9VSA21-00465-01

INFORME DE e
S Clase de alerta Vulnerabilidad
Vulnerabllldad Tipo de incidente Sistema y/o Software Abierto
m= — Nivel de riesgo Alto
TLP Blanco

9VSA21-00465-01
CSIRT alerta de vulnerabilidades
graves en productos de Cisco

Fecha de lanzamiento original

Ultima revisién

CVE

CVE-2021-1562

CVE-2018-0155

CVE-2021-1359

CVE-2021-1574

Fabricante

Cisco

Productos afectados

Cisco BroadWorks Application Server
Cisco Catalyst 4500 Series Switches
Cisco Catalyst 4500-X Series Switches
Cisco Web Security Appliance (WSA)
Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9VSA21-00465-01
https://www.csirt.gob.cl/media/2021/07/9VSA21-00465-01.pdf

9 de julio de 2021
9 de julio de 2021

I PARA HIEGIISTRAR 562 2486 3850

UN INCIDENTE [wwiw.csirt.gob.ct ‘&
CSIRT

CVE-2021-1576
CVE-2021-3449
CVE-2021-3450

CSIRT alerta de vulnerabilidades criticas en productos de Microsoft
Alerta de seguridad cibernética 9VSA21-00466-01

INFORME DE i
R Clase de alerta Vulnerabilidad
Vulnerabllldad @, Tipo de incidente Sistema y/o Software Abierto
: — Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original
Ultima revisién
CVE

13 de julio de 2021
13 de julio de 2021

9VSA21-00466-01
CSIRT alerta de vulnerabilidades
criticas en productos de Microsoft

D ——

PARA RIEGISTRAR 562 2486 3850

UN INCIDENTE [www.csirtgob.cl &
CSIRT

CVE-2021-31183
CVE-2021-31196
CVE-2021-31206
CVE-2021-31947
CVE-2021-31961
CVE-2021-31979
CVE-2021-31984
CVE-2021-33740
CVE-2021-33743
CVE-2021-33744
CVE-2021-33745
CVE-2021-33746
CVE-2021-33749
CVE-2021-33750

CVE-2021-33767
CVE-2021-33768
CVE-2021-33771
CVE-2021-33772
CVE-2021-33773
CVE-2021-33774
CVE-2021-33775
CVE-2021-33776
CVE-2021-33777
CVE-2021-33778
CVE-2021-33779
CVE-2021-33780
CVE-2021-33781
CVE-2021-33782

CVE-2021-34449
CVE-2021-34450
CVE-2021-34451
CVE-2021-34452
CVE-2021-34454
CVE-2021-34455
CVE-2021-34456
CVE-2021-34457
CVE-2021-34458
CVE-2021-34459
CVE-2021-34460
CVE-2021-34461
CVE-2021-34462
CVE-2021-34464

CVE-2021-34493
CVE-2021-34494
CVE-2021-34496
CVE-2021-34497
CVE-2021-34498
CVE-2021-34499
CVE-2021-34500
CVE-2021-34501
CVE-2021-34503
CVE-2021-34504
CVE-2021-34507
CVE-2021-34508
CVE-2021-34509
CVE-2021-34510
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CVE-2021-33751
CVE-2021-33752
CVE-2021-33753
CVE-2021-33754
CVE-2021-33755
CVE-2021-33756
CVE-2021-33757
CVE-2021-33758
CVE-2021-33759
CVE-2021-33760
CVE-2021-33761
CVE-2021-33763
CVE-2021-33764
CVE-2021-33765
CVE-2021-33766

CVE-2021-33783
CVE-2021-33784
CVE-2021-33785
CVE-2021-33786
CVE-2021-33788
CVE-2021-34438
CVE-2021-34439
CVE-2021-34440
CVE-2021-34441
CVE-2021-34442
CVE-2021-34444
CVE-2021-34445
CVE-2021-34446
CVE-2021-34447
CVE-2021-34448

CVE-2021-34466
CVE-2021-34467
CVE-2021-34468
CVE-2021-34469
CVE-2021-34470
CVE-2021-34473
CVE-2021-34474
CVE-2021-34476
CVE-2021-34477
CVE-2021-34479
CVE-2021-34488
CVE-2021-34489
CVE-2021-34490
CVE-2021-34491
CVE-2021-34492

CVE-2021-34511
CVE-2021-34512
CVE-2021-34513
CVE-2021-34514
CVE-2021-34516
CVE-2021-34517
CVE-2021-34518
CVE-2021-34519
CVE-2021-34520
CVE-2021-34521
CVE-2021-34522
CVE-2021-34523
CVE-2021-34525
CVE-2021-34528
CVE-2021-34529

Fabricante

Microsoft

Productos afectados

.NET Education Bundle SDK Install Tool

.NET Install Tool for Extension Authors

HEVC Video Extensions

Microsoft 365 Apps for Enterprise

Microsoft Bing Search for Android

Microsoft Dynamics 365 Business Central 2020
Microsoft Dynamics 365 Business Central 2021
Microsoft Excel 2013, 2013 RT, 2015

Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Exchange Server 2013, 2016, 2019
Microsoft Malware Protection Engine
Microsoft Office 2013, 2013 RT, 2016, 2019
Microsoft Office Online Server

Microsoft Office Web Apps Server 2013
Microsoft SharePoint Enterprise Server 2013
Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Foundation 2013
Microsoft SharePoint Server 2019

Microsoft Word 2016

Open Enclave SDK

Power Bl Report Server

Visual Studio Code

Windows 10

Windows 7

Windows 8.1

Windows RT 8.1

Windows Server 2004, 2008, 2012, 2012 R2, 2016, 2019, 20H2
Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9VSA21-00466-01
https://www.csirt.gob.cl/media/2021/07/9VSA21-00466-01.pdf

D ——
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CSIRT alerta de vulnerabilidades en varios productos de Adobe

Alerta de seguridad cibernética

9VSA21-00467-01

INFORME DE e
i Clase de alerta Vulnerabilidad
Vulnera bllldad Tipo de incidente Sistema y/o Software Abierto
Nivel de riesgo Alto
TLP Blanco

9VSA21-00467-01
CSIRT alerta de vulnerabilidades
en varios productos de Adobe

PARA REGISTRAR 562 2486 3850
UN INCIDENTE |www.csirt.gob.cl

]
iy

Fecha de lanzamiento original

14 de julio de 2021

Ultima revisién

14 de julio de 2021

CVE

CVE-2021-35981
CVE-2021-35983
CVE-2021-35984
CVE-2021-35985
CVE-2021-35986
CVE-2021-35987
CVE-2021-35988
CVE-2021-35989
CVE-2021-35990
CVE-2021-35991
CVE-2021-35992
CVE-2021-35980
CVE-2021-28624
CVE-2021-28634
CVE-2021-28635

CVE-2021-28636
CVE-2021-28637
CVE-2021-28638
CVE-2021-28639
CVE-2021-28640
CVE-2021-28641
CVE-2021-28642
CVE-2021-28643
CVE-2021-28644
CVE-2021-28591
CVE-2021-28592
CVE-2021-28593
CVE-2021-28595
CVE-2021-28596

Fabricante

Adobe

Productos afectados

Adobe Dimension 3.4 y anteriores

Adobe lllustrator 2021 25.2.3 y anteriores.
Adobe Framemaker 2019 Release Update 8 (hotfix) y 2020 Release Update 2.
Adobe Acrobat DCy Reader DC 2021.005.20054 y anteriores.

Adobe Acrobat 2020 y Acrobat Reader 2020 2020.004.30005 y anteriores
Adobe Acrobat 2017 y Acrobat Reader 2017, 2017.011.30197 y anteriores.

Adobe Bridge 11.0.2 y anteriores.

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9VSA21-00467-01

https://www.csirt.gob.cl/media/2021/07/9VSA21-00467-01.pdf
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CiberSucesos Especial Criptomonedas

CSi

QL
SgapeRa

RT

Equipo de Respuest
de Seguridad |

3 ante Incidentes
nformatica

Viendo como dominan las noticias y las redes sociales, este mes en nuestra revista CiberSucesos
decidimos hacer un especial dedicado enteramente al Bitcoin y otras criptomonedas ¢El futuro del
dinero o catalizador del ciberdelito? Decidelo tras leer nuestra revista, aqui:
https://csirt.gob.cl/recomendaciones/cibersucesos-especial-criptomonedas/

D ——

Julio/2021 www.csirt.gob.cl

Historia d
criptomonedas =

y su estrel. &
el bitcoin

Cripto
Noticias

Blockchainy
criptomoned

Estafas con
criptomonedas

La fiebre
del bitcoin

El lado oscuro
de las
criptomonedas
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Ciberconsejos | Cémo evitar que tu hijo sea victima del grooming

Se denomina descubrimiento pasivo a las formas de encontrar datos personales o informacién
delicada de una organizacién a través de fuentes abiertas disponibles en internet. Es importante
controlar la informacién que ponemos en linea, siguiendo los consejos que compartimos en:
csirt.gob.cl/recomendaciones/ciberconsejos-cuida-lo-que-compartes-y-evita-el-descubrimiento-pasivo.

Migisterio del Interiory ‘Ministerio del Interfor y
Seguridad Pablica Seguridad Pa!

CIBERCONSEJOS DE SEGURIDAD P CIBERCONSEJOS DE SEGURIDAD
bi

Cuidado
detuir

QU L A Riesgos del
descu‘br:ﬁizzfo descubrimiento
pasivo? P
El descubrimiento pasivo consiste
en labasqueda de informacién
existente en internet acerca de una
persona y sus grupos de inte

¢Qué informacion
podria estar disponible
en internet?

Facilitacion del phishing: anna)
mas informacidn hay de una
s facil es para del

Mediante una bsqueda simple, un
ciberdelincuente podria tener
acceso a informacion como correo
electronico, nimero de teléfono,
direccion IP, ero de RUT, foto-
grafias personales, saber quiénes
son nuestros familiares donde
vivimos o viajamos e incluso el
lugar donde trabajamos.

Mipisterio del Interiory Ministerio del Interior y
Seguridad Pablica Seguridad Publica

CIBERCONSEJOS DE SEGURIDA 2 CIBERCONSEJOS DE SEGURIDAD

uidado con el Aw
> tu inform

Recomendaciopes para N Recomendaciones para
proteger tu privacidad proteger tu privacidad
y la de tu familia 4 y la de tu familia
No usar tunombre real en plata % No publiques informacion perso-
» formas de res ociales. Siusas 3 nal, como direccion, RUT, email o
pseudénimos, que sean distintos 4 niimero de teléfono: Nunca deb
entre plataform po e tipo de datos pe
les en perfiles de social
sitios web donde cualquiera pueda
Comparte solo las fotas que sean acceder a ellos

ean las menos EUSIMES No compartas tu ubicacién en
mostrar donde vives o trabajas tiempo rpa\ Saber donde te
tus hijos menores de edad. .

— ;
Ministerio del Interfor y.
Seguridad Publica

CIBERCONSEJOS DE SEGURIDAD

Cuid (
de tu inf

Repasa lo
esencial

Elige hacer tus cuentas privadas
) paraue de

pue ala
esiallty quo compartes,

Explica el descubrimiento pasivo a
9 tus hijos para que no compartan
informacion sensible en linea.

Usa co obustas y
seguras, y utiliza doble factor de
autentificacion para mayor
seguridad.

Descarga app: sitios oficia-
) lesym actualizados tus
sistemas operativos y programas.

™
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El Comando de la Semana | No. 8: UNISCAN

Esta publicacién, con la que buscamos compartir informacion de herramientas Utiles para los
encargados de ciberseguridad de todo tipo de instituciones, tuvo como protagonista esta semana al
comando Uniscan, un simple escaner de vulnerabilidad de inclusidon de archivos remotos, inclusion
de archivos locales y ejecucion de comandos remotos.

Encuéntralo aqui: https://www.csirt.gob.cl/estadisticas/el-comando-de-la-semana-no-8/.

—
Ministerio del Interiory
Seguridad Publica

_.W;nan
1801316119
8/
#° o
™
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El Control de la Semana | No. 3 Concientizacién, educacién y formacidén en seguridad de la

informacion

Este documento, denominado “Ficha de Control Normativo", tiene como objetivo ilustrar sobre los
diferentes controles normativos que se estima son prioritarios para todo Sistema de Gestién de

Seguridad de la Informacion. https://www.csirt.gob.cl/estadisticas/la-implementacion-del-mes-no-
1-seguridad-aplicada

Encuentra la tercera ficha aqui: https://www.csirt.gob.cl/estadisticas/el-control-de-la-semana-no-3.

D ——

CONTROL DE

LA SEMANA

Ficha No. 3
&

=

Concientizacijon,

educacion y
en segurid
informacion

L —————
Ministerio del Interior y
Seguridad Pablica
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https://www.csirt.gob.cl/estadisticas/la-implementacion-del-mes-no-1-seguridad-aplicada
https://www.csirt.gob.cl/estadisticas/el-control-de-la-semana-no-3

Boletin de Seguridad Cibernética N°106

Semana del 9 al 14 de julio de 2021
.| 13BCS21-00115-01

La Implementacion de la Semana | No. 1 SYSLOGSERVER

Este julio debuta una nueva publicacidon llamada La Implementacién de la Semana, cuya primera
edicién estd dedicada SYSLOGSERVER.

Encuéntrala aqui: https://www.csirt.gob.cl/estadisticas/la-implementacion-del-mes-no-1.

Ministerio del Interior y
Seguridad Pablica

Implementacion @

DEL MES|S3IRT

™
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Recomendaciones y buenas practicas

Recomendaciones generales de seguridad

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet

= Prestar atencién en los detalles de los mensajes o redes
sociales

= Evaluar el blogqueo preventivo de los indicadores de
compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y
de deteccion de amenazas.

= Revisar los controles de seguridad de los antispam vy
sandboxing.

= Realizar concientizacion permanente para los usuarios sobre
este tipo de amenazas.

=  Visualizar los sitios web que se ingresen sean los oficiales.
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Gebleme de Chite

Muro de la Fama

El siguiente es el listado de personas y organizaciones que han
colaborado explicitamente con el CSIRT de Gobierno para mejorar la
seguridad informatica en instituciones y organismos del Estado, al
informar problemas de seguridad y vulnerabilidades descubiertas.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron
incidentes utilizando canales formales (https://www.csirt.gob.cl o al
teléfono +(562) 2486 3850) siempre que hayan aportado informacion
relevante, manteniendo la reserva del incidente durante el analisis y
hasta la certificacién de la solucion de este.

e Mr. H
e Natdn Finol Bencomo

e Diego Javier Gonzdlez Figueroa
o Alfonso Adauy

e Rodrigo Cortés
Robinson Caceres

https://www.csirt.gob.cl

CSIRT Gobierno de Firmado digitalmente por CSIRT
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