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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

La semana en cifras

Hash

16

Se advirtieron

5

URL
Asociadas a sitios
fraudulentos y campanias
de phishing

Asociadas a multiples campafias
de phishing con archivos que
contienen malware

Parches

para vulnerabilidades

17

Informadas

Las mitigaciones son utiles
para productos de
Microsoft, Google, Cisco,
Adobe, F5 y Apple.

Listado de IP advertidas en
multiples campafias de phishing y
de malware.

*Los datos recopilados corresponden a informacién publicada en diferentes secciones del sitio web
https://www.csirt.gob.cl.
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Sitios dulentos

Imagen delsitio CSIRT alerta de sitio fraudulento que suplanta a Microsoft OneDrive
Alerta de seguridad cibernética 8FFR21-00912-01
Clase de alerta Fraude
Tipo de incidente Falsificacién de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 8 de marzo de 2021
Ultima revisién 8 de marzo de 2021

Indicadores de compromiso

URL sitio falso
https://lomasdequillon[.]cl/879898iikblinfdteere/spider/error.html
IP

[50.87.153.17]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr21-00912-01/
https://www.csirt.gob.cl/media/2021/03/8FFR21-00912-01.pdf

CSIRT alerta de sitio fraudulento que suplanta al Banco Santander
-y : %\\\\ Alerta de seguridad cibernética 8FFR21-00913-01
; B _ .. L) ) Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
¢Qué Nivel de riesgo Alto
Egg:r”;?; X , TLP Blanco
hoy? & Flecha de lanzamiento original 8 de marzo de 2021
Ultima revision 8 de marzo de 2021

Indicadores de compromiso

URL sitio falso
https://bnca-personasmsvalida[.]live/1615227156/personas/index.asp
IP

[198.54.116.129]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr21-00913-01/
https://www.csirt.gob.cl/media/2021/03/8FFR21-00913-01.pdf
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de Seguridad Informatica

Imagen del sitio

CSIRT alerta de sitio fraudulento que suplanta al Banco Santander

B & v s

Alerta de seguridad cibernética

8FFR21-00914-01

& Santander | @

Clase de alerta Fraude

Tipo de incidente Falsificacién de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

hacer por ti

Fecha de lanzamiento original

8 de marzo de 2021

hoy? @

Ultima revisién

8 de marzo de 2021

& B &

Indicadores de compromiso

URL sitio falso

https://appvalida-santandr[.]live/1615227171/personas/index.asp

IP

[68.65.122.237]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr21-00914-01/

https://www.csirt.gob.cl/media/2021/03/8FFR21-00914-01.pdf

Imagen del sitio

CSIRT alerta de sitio fraudulento que suplanta al Banco Santander

v

Alerta de seguridad cibernética

8FFR21-00915-01

O Santander | @

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

}hdcei"po'r ti
hoy? @

Fecha de lanzamiento original

8 de marzo de 2021

& ® &

Ultima revisién

8 de marzo de 2021

Indicadores de compromiso

URL sitio falso

https://smsvalidar-santder[.Jwebsite/1615227368/personas/index.asp

IP

[68.65.122.237]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr21-00915-01/

https://www.csirt.gob.cl/media/2021/03/8FFR21-00915-01.pdf

Imagen del sitio

CSIRT alerta de sitio fraudulento que suplanta al Banco Santander

Alerta de seguridad cibernética

8FFR21-00916-01

3
EMOS,

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o |dentidad
Nivel de riesgo Alto

TLP Blanco

hacer por ti
hoy? o

Fecha de lanzamiento original

9 de marzo de 2021

Ultima revisién

9 de marzo de 2021

Op = R

Indicadores de compromiso

URL sitio falso

https://banco-santander.cl-dg[.]xyz/1615227524/index.asp

IP

[104.21.33.30]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr21-00916-01/
https://www.csirt.gob.cl/media/2021/03/8FFR21-00916-01.pdf
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Vulnerabilidades

de Seguridad Informatica

CSIRT informa de vulnerabilidades en Microsoft Edge

Alerta de seguridad cibernética

9VSA21-00401-01

INFORME DE pr
Eop Clase de alerta Vulnerabilidad
Vulnerabllldad Tipo de incidente Sistema y/o Software Abierto
: — Nivel de riesgo Critico
TLP Blanco

9VSA21-00401-01

Fecha de lanzamiento original

8 de marzo de 2021

CSIRT advierte de vulnerabilidades

Ultima revisién

8 de marzo de 2021

en Microsoft Edge

CVE

I PARA HIEGISYRAR 562 2486 3850

UN INCIDENTE [wwwcsirt.gob.cl &
CSIRT

CVE-2021-21183
CVE-2021-21173
CVE-2021-21159
CVE-2021-21160
CVE-2021-21161
CVE-2021-21162
CVE-2021-21163
CVE-2021-21164
CVE-2021-21165
CVE-2021-21166
CVE-2021-21167

CVE-2021-21168
CVE-2021-21169
CVE-2021-21170
CVE-2021-21171
CVE-2021-21172
CVE-2020-27844
CVE-2021-21175
CVE-2021-21182
CVE-2021-21176
CVE-2021-21177
CVE-2021-21178

CVE-2021-21179
CVE-2021-21180
CVE-2021-21181
CVE-2021-21174
CVE-2021-21184
CVE-2021-21185
CVE-2021-21186
CVE-2021-21187
CVE-2021-21188
CVE-2021-21189
CVE-2021-21190

Fabricante

Microsoft

Productos afectados

Microsoft Edge (basado en Chromium) versiones de 79.0.309.71 a la

88.0.705.74.

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa21-00401-01

https://www.csirt.gob.cl/media/2021/02/9VSA21-00401-01.pdf

CSIRT alerta de vulnerabilidad que afecta a productos de Apple

Alerta de seguridad cibernética

9VSA21-00402-01

INFORME DE o
P Clase de alerta Vulnerabilidad
Vulnerabllldad Tipo de incidente Sistema y/o Software Abierto
: — Nivel de riesgo Critico
TLP Blanco

9VSA21-00402-01

Fecha de lanzamiento original

10 de marzo de 2021

CSIRT advierte de vulnerabilidad

Ultima revisién

10 de marzo de 2021

que afecta a productos de Apple CVE
| et A -LYE2021-1844
CSIRT Fabricante

Productos afectados

i0S 14.4, iPadOS 14.4, macOS Big Sur y Apple watchOS 7.3.1. Safari 14.0.3
para macOS Catalina y macOS Mojave.

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa21-00402-01

https://www.csirt.gob.cl/media/2021/02/9VSA21-00402-01.pdf
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de Seguridad Informatica

CSIRT informa sobre nuevas vulnerabilidades informadas por Microsoft

Alerta de seguridad cibernética

9VSA21-00403-01

INFORME DE pr
pro Clase de alerta Vulnerabilidad
VUInerablhdad Tipo de incidente Sistema y/o Software Abierto
Nivel de riesgo Critico
TLP Blanco

9VSA21-00403-01

CSIRT advierte de vulnerabilidades

Fecha de lanzamiento original

10 de marzo de 2021

Ultima revisién

10 de marzo de 2021

informadas por Microsoft CVE

PARA REGISTRAR|562 2486 3850
UN INCIDENTE lwwwicsirt.gob.cl

D ——

CVE-2021-27053
CVE-2021-27054
CVE-2021-27055
CVE-2021-27056
CVE-2021-27057
CVE-2021-27058
CVE-2021-27059
CVE-2021-27060
CVE-2021-27061
CVE-2021-26879
CVE-2021-26902
CVE-2021-27047
CVE-2021-27048
CVE-2021-27049
CVE-2021-27050
CVE-2021-27051
CVE-2021-27052
CVE-2021-26701
CVE-2021-26859
CVE-2021-26860
CVE-2021-26861
CVE-2021-26862
CVE-2021-26863
CVE-2021-26864
CVE-2021-26865
CVE-2021-26866
CVE-2021-26867
CVE-2021-26868

<)
ol

CVE-2021-26869
CVE-2021-26870
CVE-2021-26871
CVE-2021-26872
CVE-2021-26873
CVE-2021-26874
CVE-2021-26875
CVE-2021-26876
CVE-2021-26877
CVE-2021-26878
CVE-2021-27062
CVE-2021-27063
CVE-2021-27066
CVE-2021-27070
CVE-2021-27074
CVE-2021-27075
CVE-2021-27076
CVE-2021-27077
CVE-2021-27080
CVE-2021-27081
CVE-2021-27082
CVE-2021-27083
CVE-2021-27084
CVE-2021-27085
CVE-2021-1640

CVE-2021-1729

CVE-2021-21300
CVE-2021-24089

CVE-2021-24090
CVE-2021-24095
CVE-2021-24104
CVE-2021-24107
CVE-2021-24108
CVE-2021-24110
CVE-2021-26411
CVE-2021-26880
CVE-2021-26881
CVE-2021-26882
CVE-2021-26884
CVE-2021-26885
CVE-2021-26886
CVE-2021-26887
CVE-2021-26889
CVE-2021-26890
CVE-2021-26891
CVE-2021-26892
CVE-2021-26893
CVE-2021-26894
CVE-2021-26895
CVE-2021-26896
CVE-2021-26897
CVE-2021-26898
CVE-2021-26899
CVE-2021-26900
CVE-2021-26901

Fabricante

Microsoft

Productos afectados

Windows Office

Azure Office Services
Azure DevOps Web Apps

Azure Sphere SharePoint Server
Internet Explorer Visual Studio
Edge Windows Hyper-V

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa21-00403-01

https://www.csirt.gob.cl/media/2021/02/9VSA21-00403-01.pdf
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. " CSIRT advierte vulnerabilidades informadas por Adobe
ey Alerta de seguridad cibernética 9VSA21-00404-01
T Clase de alerta Vulnerabilidad
VUInerablhdad Tipo de incidente Sistema y/o Software Abierto
: = Nivel de riesgo Alto
TLP Blanco

9VSA21-00404-01

Fecha de lanzamiento original

2 de marzo de 2021

CSIRT advierte de vulnerabilidades

informadas por Adobe

I PARA REGISTRAR|562 2486

Ultima revisién

2 de marzo de 2021

CVE

3850

UN INCIDENTE [www.csirt.gob.cl &
CSIRT

CVE-2021-21079
CVE-2021-21068
CVE-2021-21080
CVE-2021-21081

CVE-2021-21085
CVE-2021-21069
CVE-2021-21078
CVE-2021-21056

Fabricante

Adobe

Productos afectados

Adobe Connect, versién 11.0.5 y anteriores.
Adobe Creative Cloud Desktop Application, version 5.3 y anteriores.
Adobe Framemaker 2020.0.2 para Windows.

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa21-00404-01

https://www.csirt.gob.cl/media/2021/02/9VSA21-00404-01.pdf

CSIRT alerta sobre vulnerabilidades en productos F5

Alerta de seguridad cibernética

9VSA21-00405-01

INFORME DE o
P Clase de alerta Vulnerabilidad
Vulnerabllldad Tipo de incidente Sistema y/o Software Abierto
me= — Nivel de riesgo Critico
TLP Blanco

9VSA21-00405-01

Fecha de lanzamiento original

10 de marzo de 2021

CSIRT advierte de vulnerabilidades

informadas por F5

I PARA REGISTRAR|562 2486

Ultima revisién

10 de marzo de 2021

CVE

3850
UN INCIDENTE [wwiw.csirt.gob.cl &

D ——

CSIRT

CVE-2021-22986
CVE-2021-22987
CVE-2021-22988
CVE-2021-22989

CVE-2021-22990
CVE-2021-22991
CVE-2021-22992

Fabricante

F5

Productos afectados

BIG-IP
BIG-IQ
BIG-IP Advanced WAF/ASM

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa21-00405-01

https://www.csirt.gob.cl/media/2021/02/9VSA21-00405-01.pdf
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" CSIRT alerta sobre vulnerabilidades en switches Cisco Nexus 3000 Series Y
Nexus 9000 Series

INFORME DE Alerta de seguridad cibernética 9VSA21-00406-01
Vulnerabllldad Clase de alerta Vulnerabilidad
Tipo de incidente Sistema y/o Software Abierto
Nivel de riesgo Critico
9VSA21-00406-01 TLP BlanCO
CSIRT advierte de vulnerabilidad en Fecha de lanzamiento original 10 de marzo de 2021
switches Cisco Nexus 3000 Series y Ultima revision 10 de marzo de 2021
Nexus 9000 Series
| il R m oF
CSIRT CVE—-2021—1361
==~ Fabricante
Cisco

Productos afectados

Switches Nexus 3000 Series y Nexus 9000 Series que usen Cisco NX-OS
versiones 9.3 (5) 0 9.3 (6).

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa21-00406-01
https://www.csirt.gob.cl/media/2021/02/9VSA21-00406-01.pdf
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loC Malware

A continuacion, se comparten los Indicadores de Compromisos que fueron detectados durante la
semana pasada por el Equipo del CSIRT.

CSIRT recomienda a los administradores y usuarios bloquear los hash publicados en este informe, y
mantener un permanente monitoreo sobre el resto de los Indicadores de Compromiso.

Hash de archivos maliciosos
1f29f028fa98c6bc13f16a560cce47516b18a23cf7bc2ae3c96e3dc05d4fd907
a79c¢8527653260a362ccb804a3f2916461f54f844b93d30e00294b976c49e12a
bb112d4e23f3835f3ald8badc92b3081e4d92e8c73a7837e90f2f29b7ef6dab5
a5304c2f60b15a67a86f7611b2ff47e5b2a39000a93929ba93f995b2c7d4b7d1
bc408f72c8be09e949ccc77140d5a7994429fb1la2c61a709e13905e331e070ae
c35e35461f5e7f082ece0a7c56a0a0c52d8e33e6066326ef0193729b4b4bdba8
5f81706144c6ab4979d34f5f5e874b6a74c14d061fb9b2994b21456076696¢c1a
768e3902e97b4f455¢601938013a3bb54ff9cf069e2249d3a47c¢191f8097f69e
11c2e6a14362b67851b39d700438412b812c60a42c6ea2bbceaf8500efdeadbl
f31eb91f999f372c0bf29efebd9b7aff42fc737895f5e8f79f73f419ac7da279
849f6ca81256¢c6c83749cae8eal6fdc298d0a5bdbffdf8fdf699969e859d2dc8
4a5d3f604434e49d1c7930783a99ff4de0c68264300ec0534e9e779fbf8c269d
4332747eaf957a032a507675509b32c1b8f890c0316e58f7a01bcbdca3ccbfd3
1950780bal11f97f2e67d0c16d66be88afc0a0269c568ab53d468fbe20e06250f
c8c0f14667c269845970022cadc61267b3e8f554e7cbc0c91963c55f1ad97832
6b610061618fd7775855d695fc4af8518f312ba53d6709¢657d560165e4d7c79

Documento web
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01

Direcciones IP de servidor SMTP donde es enviado el correo malicioso: Recomendamos establecer
cuarentena preventiva para estos indicadores de compromiso, previa evaluacién del impacto en los
servicios productivos. Una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
puede evaluar la posibilidad de liberar el bloqueo. Es importante considerar que podrian aparecer
direcciones de IP de servicios Cloud reconocidos o amenazas mitigadas.

IP
190.210.186.137
49.12.124.200
192.232.198.199

Documento web
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01

Etiqueta de sistema auténomo
NSS S.A.
Hetzner Online GmbH
UNIFIEDLAYER-AS-1

84.38.133.32 DataClub S.A. 2CMV21-00152-01
103.151.122.27 VIETNAM POSTS AND TELECOMMUNICATIONS GROUP 2CMV21-00152-01
37.49.225.171 PEENQ.NL 2CMV21-00152-01
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142.147.97.145
45.85.90.232
37.49.225.139
174.136.28.112
199.127.59.214
66.154.98.110
31.210.20.191

UNREAL-SERVERS
Des Capital B.V.
PEENQ.NL
AS-TIERP-36024
FIBERHUB
PERFORMIVE

Des Capital B.V.

Seguridad Informatica

e Respuesta ante Incident

2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01

Correos electrénicos de donde son enviados los archivos adjunto con malware.

Direccion

rania@lecercle.me

Lourdes.Martinez@heidelberg.com

osaimiao@sabic.com

info@starlinktradings.com

codink@sealcode.com

acts@sreetrans.in

account@db.com

sales@shshenke.com.cn

info@acc.com

ops@tanbinhshipping.com

ivan@aikom-kvalitet.com

marjie@aimstelecom.com

sales@carlinkmotors.com

noreply@ir.netease.com

rania@lecercle.me

Lourdes.Martinez@heidelberg.com

osaimiao@sabic.com

info@starlinktradings.com

codink@sealcode.com

acts@sreetrans.in

account@db.com

sales@shshenke.com.cn

info@acc.com

Documento web
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
2CMV21-00152-01
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Actualidad

SUSESO firma normativa en materia de ciberseguridad junto al CSIRT de Gobierno

En presencia del Subsecretario del Interior, Juan Francisco Galli, la Superintendenta (s) de Seguridad
Social (SUSESQ), Patricia Soto Altamirano, firmd hoy la circular que fija los estdndares y normativas
para la gestion de la informacién e implementacion de la ciberseguridad para la Intendencia de
Seguridad y Salud en el Trabajo (ISESAT), iniciativa llevada a cabo junto al Equipo de Respuesta Ante
Incidentes de Seguridad Informatica (CSIRT) de Gobierno.

Con esta firma se concreta un importante hito en cuanto al trabajo que ha estado realizando el
Gobierno con las superintendencias para entregar los lineamientos de ciberseguridad a los sectores
no regulados, y asi proteger y cuidar la informacién y datos de los chilenos e instituciones.

En una reunién encabezada por el Subsecretario del Interior, Juan Francisco Galli en La Moneda,
junto con la Superintendenta (s) de Seguridad Social, Patricia Soto Altamirano, se llevd a cabo la
firma de la Normativa de Ciberseguridad para la Gestién de la Seguridad de la Informacion que sera
aplicada a las mutuales, entidades fiscalizadas por la Intendencia de Seguridad y Salud en el Trabajo.
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En 2020 la Subsecretaria del Interior, a través del Equipo de Respuesta Ante Incidentes de
Seguridad Informatica (CSIRT de Gobierno), comenzd a trabajar en conjunto con las distintas
superintendencias y subsecretarias “para entregar lineamientos que permitan establecer
estandares de ciberseguridad, y asi fortalecer a las entidades y proteger su informacién. Para esto,
definimos pilares que aseguran que cada organizacion cuente con medidas de analisis de riesgo,
prevencion y gestion de la ciberseguridad, criterios de notificacion y notificacion”, explica el
Subsecretario del Interior, Juan Francisco Galli.

“Este es un importante avance en materia de ciberseguridad para Chile. Asi, pese a que aun nos
falta contar con una ley que regule a todos los sectores de la economia, esta normativa nos permite
establecer criterios de seguridad a las instituciones supervisadas o reguladas, para también
coordinarlas y sentar bases comunes en preparacion para la eventual legislacion. De esta manera,
podemos proteger la informacion de todos los chilenos y asegurar la continuidad de las operaciones
y servicios, aun sin existir todavia la ley. Esta firma concreta el trabajo que hemos realizado desde
agosto con la Subsecretaria de Telecomunicaciones, y posteriormente con la SUSESO, ademas de
otras superintendencias con las que igualmente estamos trabajando en la definicion de
normativas”, enfatiza el Subsecretario del Interior.

A su vez, la Superintendenta (s) Patricia Soto Altamirano, anuncio el inicio de trabajo conjunto entre
la Intendencia de Beneficios Sociales (IBS) de SUSESO y CSIRT, para desarrollar colaborativamente la
norma técnica en materia de ciberseguridad para las Cajas de Compensacion y Asignacion Familiar
(CCAF): “Es prioridad para nuestra institucion extender a otros ambitos estas normativas,
particularmente a las instituciones que manejan datos e informacién de la ciudadania, como lo son
las Cajas de Compensacion, debido a los multiples servicios que prestan en materia de seguridad
social”, aseverd la Superintendenta (s).

La normativa esta disponible en el sitio web www.suseso.cl
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Dia Internacional de la Mujer: Ciberconsejos para estar mas protegidas en el mundo virtual

Hoy se recuerda un nuevo Dia Internacional de la Mujer, fecha oficialmente conmemorada por las
Naciones Unidas cada 8 de marzo. Y debido a que internet es una de las vias por las cuales muchas
mujeres son victimas cada dia de violencia de género, queremos aprovechar esta efeméride para
recordar algunos de los principales riesgos al desenvolverse en la red, y algunas conductas seguras

gue es recomendable adoptar para reducirlos.

La infografia completa en PDF, con todos los consejos, aqui:
https://www.csirt.gob.cl/recomendaciones/dia-internacional-de-la-mujer/
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ALGUNAS FORMAS
DE VIOLENCIA EN
INTERNET

CIBERACOSO: Acoso constante
que busca molestar o daiar a la
victima.

DOXING: Publicacion de infor-
macion privada de una persona
con el fin de intimidar, humillar o
amenazar.

SEXTORSION: Consecucion de
imagenes o audios sexualmente
explicitos de alguien con el
propasito de chantajearlo.

DEEPFAKE: Creacion de videos
falsos utilizando la cara de una
persona en otro cuerpo, con
ines pornograficos.
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CONDUCTA

SEGURA
‘ @ Desactiva la geolocalizaciony

no compartas tu ubicacion.

Q Cuidado con las imagenes y
videos que publicas. Una vez que
lo subes, pierdes para siempre el
control.

@ Ssi eres amenazada o te sientes
acosada, puedes bloquear o
denunciar la cuenta de la que

_/// proviene la agresion.

Y s P s e

: @ Guarda las pruebas de violencia,
acoso, amenaza o abuso.
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CONDUCTA
SEGURA

€ UTILIZA doble factor de auten-
tificacion y una contrasefa
segura.

NUNCA compartas tus contra-

senas, ni siquiera con tu pareja
o 0 amigos.
e USA contrasefias diferentes en
| tus redes sociales y en los sitios
s o donde estés registrada.
" I CONFIGURA tu perfil en mod
Al
AA

privado para que sélo tus amigos
puedan ver tus publicaciones.
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Vulnerabilidades criticas en Microsoft Exchange

Si bien ante la revelacion de vulnerabilidades criticas en Exchange hecha por Microsoft el 2 de
marzo, el CSIRT de Gobierno publicd un reporte para advertir a la comunidad de la necesidad de
parchar servidores de Exchange (el documento, aqui: csirt.gob.cl/vulnerabilidades/9vsa21-00400-
01), la gravedad de las vulnerabilidades y el hecho de que estan siendo activamente explotadas por
actores estatales nos conmind a publicar un nuevo documento, el que fue publicado en la seccion
de Noticias de nuestra web, con detalles de los efectos que han tenido estas vulnerabilidades y los
pasos para remediarlas, explicados en mas detalle.

Este archivo puede ser encontrado en el siguiente enlace:
https://www.csirt.gob.cl/noticias/resumen-de-la-alerta-por-vulnerabilidades-criticas-en-microsoft-

exchange/.
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Recomendaciones y Buenas Practicas

Recomendaciones generales de seguridad

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet

= Prestar atencion en los detalles de los mensajes o redes
sociales

= Evaluar el blogqueo preventivo de los indicadores de
compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y
de deteccion de amenazas.

= Revisar los controles de seguridad de los AntiSpam vy
SandBoxing.

= Realizar concientizacion permanente para los usuarios sobre
este tipo de amenazas.

=  Visualizar los sitios web que se ingresen sean los oficiales.
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Muro de la Fama

El siguiente es el listado de personas vy
organizaciones que han colaborado
explicitamente con el CSIRT de Gobierno para
mejorar la seguridad informatica en instituciones
y organismos publicos del Estado, al informar
problemas de seguridad y vulnerabilidades
descubiertas.

El CSIRT de gobierno destaca en este segmento a
quienes reportaron incidentes utilizando canales
formales (en el sitio web https://www.csirt.gob.cl
y/o al teléfono +(562) 2486 3850) siempre que
hayan aportado con informacién relevante,
manteniendo la reserva del incidente durante el
analisis y hasta la certificacion de la solucién de
este. /

= Ewald Beekman

= Alvaro Salinas

= Jeremias Rojas Leal

Diego Sebastian Valenzuela Castillo

CS|RT Gobierno de Firmado digitalmente por CSIRT

. Gobierno de Chile
Chlle Fecha: 2021.03.12 16:21:16 -03'00'

Ministerio del Interior y Seguridad Publica Pdgina 15 de 16

https://www.csirt.gob.cl +(562) 2486 3850 @csirtgob https://www.linkedin.com/company/csirt-gob



		2021-03-12T16:21:16-0300
	CSIRT Gobierno de Chile




