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Resumen de la semana en cifras

Se advirtieron

13

URLs

Asociadas a sitios
fraudulentos y multiples
campafias de phishing y
malware

Hash

58

Sha 256

Asociadas a multiples campaiias
de phishing son archivos que
contienen malware

Parches

para vulnerabilidades

Informadas

Las mitigaciones son utiles
para productos Windows,
Chrome, WhatsApp y
Samba.

Listado de IPs advertidas en
multiples campafias de phishing y
de malware.

*Los datos recopilados corresponden a informacion publicada en diferentes secciones del sitio web https://www.csirt.gob.cl
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CSIRT advierte de sitio que suplanta a portal de pago online

P poyral o Alerta de seguridad cibernética 8FFR20-00826-01
VN
( ';&Ls ~‘ \ Clase de alerta Fraude
N *il/w Tipo de incidente Falsificacion de Registros o Identidad
L ) Nivel de riesgo Alto
—— TLP Blanco
e e Fecha de lanzamiento original 13 de Noviembre de 2020
— Ultima revisién 13 de Noviembre de 2020
Indicadores de compromiso
URL
https[:]//glassfilm[.]cl/wp-admin/webapp/update/
IP

190[.]107[.]177[.]1239

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00826-01/
https://www.csirt.gob.cl/media/2020/11/8FFR20-00826-01.pdf

Imagen del sitio

CSIRT advierte de sitio que suplanta a sitio bancario internacional

Alerta de seguridad cibernética 8FFR20-00827-01
Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 14 de Noviembre de 2020
Ultima revisién 14 de Noviembre de 2020
Indicadores de compromiso

URL

http[:]//nutricionyterapias[.]cl/.ch./ch/auth/log.php

IP

190[.]107[.]177[.]232

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00827-01/
https://www.csirt.gob.cl/media/2020/11/8FFR20-00827-01.pdf
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Imagen del sitio

CSIRT advierte de portal que suplanta a pagina de inicio de red social

focnbock

Alerta de seguridad cibernética

8FFR20-00828-01

V3N Clase de alerta Fraude
‘L-.fv%?/‘/“ Tipo de incidente Falsificacion de Registros o Identidad
S Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

14 de Noviembre de 2020

Ultima revisién

14 de Noviembre de 2020

Indicadores de compromiso

URL

http[:]//set-

87402714.elsenordelosbajones[.]cl/gate.html?location=d304f7bf638d83384

2098a893ae76605

IP

190[.]107[.]1177[.]232

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr20-00828-01/

https://www.csirt.gob.cl/media/2020/11/8FFR20-00828-01.pdf

Imagen del sitio

CSIRT informa sobre sitio que suplanta a web financiera global

WELLS FARGO

Alerta de seguridad cibernética

8FFR20-00829-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

14 de Noviembre de 2020

Ultima revisién

14 de Noviembre de 2020

Indicadores de compromiso

URL

https[:]//cortinasrollerazteca[.]cl/ww/secure.connect/auth.present/ea037c6
€33582d13b5b71f516a8b261f/First-page/

IP

200[.]32[.]181[.]200

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr20-00829-01/
https://www.csirt.gob.cl/media/2020/11/8FFR20-00829-01.pdf
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CSIRT advierte de sitio que suplanta a banco
_ Alerta de seguridad cibernética 8FFR20-00830-01
. Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
= Nivel de riesgo Alto
== TLP Blanco
- Fecha de lanzamiento original 18 de Noviembre de 2020
Ultima revisién 18 de Noviembre de 2020
Indicadores de compromiso
URL
http[:]//migasfiter[.]cl/td/e.htm
IP

[201.148.107.69]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00830-01/
https://www.csirt.gob.cl/media/2020/11/8FFR20-00830-01.pdf

CSIRT advierte de sitio de suplantacién bancario
e ) Alerta de seguridad cibernética 8FFR20-00831-01
Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o ldentidad
Nivel de riesgo Alto
ey TLP Blanco
Pl Eecha de lanzamiento original 18 de Noviembre de 2020
= Ultima revision 18 de Noviembre de 2020
Indicadores de compromiso
URL
https[:]//www.dunnerpool[.]cl/td/e.htm
IP

[201.148.107.69]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00831-01/
https://www.csirt.gob.cl/media/2020/11/8FFR20-00831-01.pdf
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Imagen del sitio

CSIRT informa sobre portal de banco fraudulento

[ "

Alerta de seguridad cibernética

8FFR20-00832-01

EasyWeb Login

Need Help?

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

18 de Noviembre de 2020

Ultima revisién

18 de Noviembre de 2020

Indicadores de compromiso

URL

http[:]//www.fugas[.]cl/td/e.htm

IP

[201.148.107.69]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr20-00832-01/

https://www.csirt.gob.cl/media/2020/11/8FFR20-00832-01.pdf

CSIRT advierte de sitio que suplanta web bancaria

Alerta de seguridad cibernética

8FFR20-00833-01

Imagen del sitio

D sancotstade Clase de alerta Fraude
& Tipo de incidente Falsificacion de Registros o Identidad

Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 18 de Noviembre de 2020

[ iaas, ] Ultima revision 18 de Noviembre de 2020
Indicadores de compromiso
URL

@

http[:]//avancefecitivobancoestadol.]cl/pagina/imagenes/comun2008/banca

-en-linea-personas.html

IP

186.64.118.235

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr20-00833-01/
https://www.csirt.gob.cl/media/2020/11/8FFR20-00833-01-1.pdf
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CSIRT advierte de phishing bancario por verificacién de cuenta
M Alerta de seguridad cibernética 8FPH20-00326-01
i ( F&GSQ\ Clase de alerta Fraude
s e @ *  Tipo de incidente Phishing
T I i i Nivel de riesgo Alto
= TLP Blanco
Fecha de lanzamiento original 10 de Noviembre de 2020
Ultima revisién 10 de Noviembre de 2020
? Indicadores de compromiso
URL

http[:]//cmmila6[.]pl/cli/enviar.php?l=812122543
https[:]//sartoriafragomeni[.]it/frag/www.bancoestado.cl/pagina/imagenes/
comun2008/banca-en-linea-personas.html

IP

[45.7.231.143]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph20-00326-01/
https://www.csirt.gob.cl/media/2020/11/8FPH20-00326-01.pdf

Desde la App es
mas facil

CSIRT advierte phishing por reactivacidn de tarjeta de coordenadas
3 ! » Alerta de seguridad cibernética 8FPH20-00327-01
/ Clase de alerta Fraude
Tipo de incidente Phishing
s /  Nivel de riesgo Alto
T N [ s
Fecha de lanzamiento original 16 de Noviembre de 2020
TS Ultima revisién 16 de Noviembre de 2020
Indicadores de compromiso
URL
https[:]//santander.personascl[.]site/1605527542/index.asp
IP
[69.167.167.190]
=== Enlaces para revisar el informe:
Fy https://www.csirt.gob.cl/alertas/8fph20-00327-01/

https://www.csirt.gob.cl/media/2020/11/8FPH20-00327-01.pdf
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Imagen del mensaje

SANTANDER: Por motivos de

CSIRT advierte de smishing por bloqueo de tarjeta

idad bloqueamos tu
Tarjeta de Credito. Verifica tu

Alerta de seguridad cibernética

8FPH20-00328-01

cuenta para activar acceso:
hitps:/santa-verifigcl.site,

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

16 de Noviembre de 2020

Ultima revisién

16 de Noviembre de 2020

Indicadores de compromiso

URL

https://santa-verifigcl[.]site/?sms=santander

https://smsapp-santacl[.]xyz/1605529755/personas/index.asp

IP

162.0.235.141

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph20-00328-01/

https://www.csirt.gob.cl/media/2020/11/8FPH20-00328-01.pdf
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bilidades

CSIRT comparte informacién de vulnerabilidades obtenidas de Google
Alerta de seguridad cibernética 9VSA20-00320-01
Clase de alerta Vulnerabilidad

INFORME /DE

Vulnerabili

9VSA20-00320-01
CSIRT comparte informacion de
vulnerabilidades obtemdas de Google

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

16 de Noviembre de 2020

Ultima revisién

16 de Noviembre de 2020

oo & CVE
CSIRT | CVE-2020-16016 - CVE-2020-16013 - CVE-2020-16017
Fabricante
Google

Productos afectados

Google Chrome para Android versiones anteriores a la 86.0.4240.193.
Google Chrome para Android versiones anteriores a la 86.0.4240.198.
Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa20-00320-01/
https://www.csirt.gob.cl/media/2020/11/9VSA20-00320-01.pdf

CSIRT comparte mitigaciones para vulnerabilidades obtenidas de Moodle
Alerta de seguridad cibernética 9VSA20-00321-01
Clase de alerta Vulnerabilidad

Tipo de incidente Sistema y/o Software Abierto
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 05 de Noviembre de 2020
Ultima revisién 05 de Noviembre de 2020
o CVE

CSIRT | CVE-2020-25627 - CVE-2020-25628 - CVE-2020-25629
CVE-2020-25630 - CVE-2020-25631 - CVE-2020-25698
CVE-2020-25699 - CVE-2020-25700 - CVE-2020-25701
CVE-2020-25702 - CVE-2020-25703

Fabricante

Moodle

Productos afectados

La vulnerabilidad afecta a Moodle entre la versién 3.9 y la 3.9.1.

La vulnerabilidad afecta a Moodle entre las versiones 3.9y 1a 3.9.1,3.8y la
3.8.4,3.7yla3.7.7,3.5y1a3.5.13.

La vulnerabilidad afecta a Moodle entre las versiones 3.9y 1a 3.9.1,3.8y la
3.8.4,3.7yla3.7.7,3.5yla 3.5.13 y versiones anteriores sin soporte.
Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa20-00321-01/
https://www.csirt.gob.cl/media/2020/11/9VSA20-00321-01.pdf

INFORME /DE
Vulnerabili

9V5A20-00321-01
CSIRT comparte mitigaciones para
vulnerabilidades obtenidas de Moodle

|ARA REGISTRAR 562 2486 3850
IDEN'

UN INCIDENTE | www.csirt.gob.cl
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INFORME /DE
Vulnerabili

9V5A20-00322-01
CSIRT comparte mitigaciones para 21
vulnerabilidades de Cisco

PARA REGISTRAR 562 2486 3850
UN INCIDENTE |www.csirt.gob.cl

Boletin de Seguridad Cibernética N°72

CSIRT

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CSIRT comparte mitigaciones para 21 vulnerabilidades de Cisco

Alerta de seguridad cibernética

9VSA20-00322-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

18 de Noviembre de 2020

Ultima revisién

18 de Noviembre de 2020

CVE

&
CSIRT

Criticas:
CVE-2020-3531
Altas:
CVE-2020-3392
CVE-2020-3284
Medias:
CVE-2020-3482
CVE-2020-26079
CVE-2020-26080
CVE-2020-3419
CVE-2020-27126

CVE-2020-3586

CVE-2020-26072
CVE-2020-27131

CVE-2020-26077
CVE-2020-26075
CVE-2020-26081
CVE-2020-3471
CVE-2020-27131

CVE-2020-3470

- CVE-2020-3367

- CVE-2020-26078
- CVE-2020-26076
- CVE-2020-26068
- CVE-2020-3441

Fabricante

Cisco

Productos afectados

Estas vulnerabilidades afectan a las versiones 4.22 y anteriores de Cisco
Security Manager.

En el momento de la publicacidn, esta vulnerabilidad afectaba a Cisco
Expressway Series y Cisco TelePresence Video Communication Server (VCS)
que ejecutaban una versién de software anterior a la version X12.6.3.

En el momento de la publicacidn, esta vulnerabilidad afectaba a las versiones
de Cisco loT FND anteriores a la 4.6.1.

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa20-00322-01/
https://www.csirt.gob.cl/media/2020/11/9VSA20-00322-01.pdf

D ———————
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loC - Malware

A continuacién, se comparten los Indicadores de Compromisos que fueron detectados durante la
semana pasada por el Equipo del CSIRT.

CSIRT recomienda a los administradores y usuarios bloquear los hash publicados en este informe, y
mantener un permanente monitoreo sobre el resto de los Indicadores de Compromiso.

Hash de archivos maliciosos
e67fdd41896f179eb8a8e33171011687a75d64149a2b9d70e418a56702d8037f
fe51cfe8bfebd7912fab5269ba2f2f8bed2b455045d0eb6de78cee6e05d090606
€6c92a39863fe8541b4a57b54fd2fd342de4c8246c¢19798e7a1d25f5ab6d7b7f0
70d2867c766b54c413360ee05632ef75f5dd67d414dfdb23aleb5d7831ef2681
€35022da0ceb4e1fa71838f4db5344cch9d432065ae01a6ef6f50f8437645ab1
4983bd5fd9e1316ddc152720390bfabca83de9493eb0f12d76fa585f3795ffa7
bbe85d35d87417aaddeebaefc5701dfe76fe7b22b9fe2d675c50e33a67ee4fef
6116d689621dbb133b8aal18c9f777044ff3416ff57d83ed4ed3fa5310cfaef25
ecb448d3b0c7d86ffc87e6c8a073bced12e7767826bf505ec4d26b9f799100dc
30de7b26e71dfa42859f03eedd475c8b38b2c453e0a8c7ed1e8417412317c7c6
337¢613260fcc3e6a106da88bc60f99d9079116f2094085ac5ch8b497b819e2¢
65fd502b8dbe07244adc4b956bd77eb077652f011ec6d55c65cde8edd623e8d4
c89a4ae21bcOaca7e57261ec4c0b4c3f4607167bc400e62badb09416c8bbf148
3d0495416c10ec60cdd0aa9189d519d516b6caee2d77e7458175113b74d78b34
c0de23b56e1fe15356f009ff76a214fe35f0c265838220bac2034e18816bffae
0f1fc79048538455989ch13006fc8f04838baaf649f942b5822639e02855fe59
b51e68a52d085aeec83086f3763c7fc12747b8123ee8227eb780a38cf2e2062e
a503b07c67997fa3f2ddc0d2d98bc9660268b99d13f6ab09ac39a000d4889754
68230efbe3efc29eea5bbd5dablc8cadde9df2598b8f9156fb8ebcOa5bbf23dc
6172434eblad5c668f2470ad07d3e3e015455fef4451f712eb5e29¢7a5d2b205
fcadf23dee3ae9b5efdedd2ff8711ada04591ca316217d34011d815dfa43ba9a
€34317bb799040db5ac6d4821d19f6d0b9dbaled1151217f3af0cd4fflcde887
21ce7c7809b66a85c380b9131843a246098c51aldad3df3adc2bf4b6698620c2
d81bd9b51d9746aa98406f9c05c5b70d8c14a5235b78ff847d6a3fbc18feb129
52a66e468b69c5c¢39744ac23da7affc929f579fa31c10e32b2e8c7142b660aad
cb316023b967173374bcf1ff23a0a9d0abafc6ae392400eae0c517a779ae9%e3a
9c90e683f72057ea25f5281223c16b56cbh3a20d358772d6b5ffe1802a10balld
c674034c60787e367d74a1dc8458920cfc2ba0f06dc4ab97178f8ead652af9ch
06f543b439a6b9f7f435cb03a5eab6e5a310719e5e47d518af554d317072bab4
ad146fbb6f2e0bd2e0fab014d9fffc16b5d05517bcb5f765713afab2ad3316ab
06f543b439a6b9f7f435cb03a5eab6e5a310719e5e47d518af554d317072bab4
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1f85630cfa677de440f8923d2924c1420d63beddddab5a4e31c40abc895ab9d4
7df5580d18907280fa51377b6d55a3188a2e396cc49fa0815859df8a63fe86be
da81bb17be325dea97eedb4dc5f91b153202fe7d220a620aa7b0253aaba5129¢
07f6615ee0145771cal49c49196¢2a37567b176585a1d4653e9884e55f3d2d54
02509119541d211e419b813f0227ad689da496ad37551e5edc8a8fe91c024751
cb3304eb9d1b5355a16b71678a84be9b4f6d6b966dd721e9e0b1371962df4cch
6823855ffb97d6e2e64b8801e6ead60d6d0bd51f053c3ab6a59951e01522e999
fda139941faf778a5e9ff87cb2e0028571754fc2f907a4b7f6d0a98eeac52cce
e38ec15fe37a88fd361115f3985f4d898f0ff71897ffe4e91e75f478e3cf7ch7
3eefced73ddd0fc2d2d5e991e0338d795069968ad15d778610f63e14850b8653
bb72fc496c3791609b5f0cd5f2828e4a753c64aade3f25f4498f071689621b90
19cf3b870dbc677ebd0701d7677045dbf2ff8ae3eeld3ede189ef9b19a246e63
€d98e80249695a12bb63e324159ff6abcd6740d4dab3eldab398d4a4761bf067
d6b43c92ch8982f417b086c5cd11f5d00cc13c5c4d75516cf866add282ec08ae
dal7a8157fd775cc9d755800f02339ab63b24aae7347d5f8659ee5702c9c60d0
d8746¢76a3a33970bf47cd0c446617c59bccde9aal5499e13a40be7c231edad4
635b5afb2e981d0870b1fba09be3ff6c0a3c823358dff8d055dc1c8a408ac918
45f63b4bbfab4f9d9de18f15e4328950974165ac5053d5f6c2865b06c182ce76
86792bb14cae5863bf4bddc88390330a5a5e7a4db5b580b503fe6615e0456d61
7995b84353dfe51a5b9a5b178e070f3567727798da%e3b7475b9f4c05ed97027
51a879f6c88dacd0c2461a7a1245deal7a5cda7c5d8fd53f53eb682fe813534c¢
00371el1dee04b9f0ecdb3fbad1becab0559db9bf23343235e89f9146b202ec57
291b86bfb5babbabaa37409ee0854a6b9b60e4107ee62b793cd01c1cc09d9b93
b80759b7d4e4d2e2562d76bbe198948e3a99425957a4991d83233d634c463c03
8d812f90139842e76cd96f8ca50d1d4f7594057c2da04a335¢c1c6eed490a2671
c5ffed3b7435b5748a7885bd66997b39a452943b8d2e0f7a2131cd42484c0b26
579f905ac1ab7292d87cbe30e0765bd0e982bbe646905e7ad0d773137e878020

Direcciones IP de servidor SMTP donde es enviado el correo malicioso
82.114.162.38
23.238.48.117
203.124.39.163
103.99.1.172
203.124.39.163
190.145.77.219
185.222.57.252
72.52.244.66
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88.218.16.246
88.218.16.246
74.208.120.53
68.66.241.149
74.208.120.53
88.218.16.194
185.222.58.118
172.98.201.44
64.227.65.86
81.42.224.67
81.42.224.67
45.137.22.50
45.137.22.134
45.137.22.75
199.96.83.10
64.227.65.86
185.222.58.102
155.94.136.228
139.59.255.39
188.119.148.113
23.101.174.3
202.63.244.174
40.107.74.80
23.81.246.242
88.218.16.126
37.228.184.136
104.255.168.181
37.49.225.107
103.109.37.72
179.43.176.193
176.123.7.141
80.65.91.214
133.130.121.44
156.96.156.212

D ———————
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Correos electrénicos de donde son enviados los archivos adjunto con malware
a-m-wahlstrom@abbeytitle.com
tech@lyship.com
personnel@technosteel-uae.com
prvs=05820a4f30=Watania@yemen.net.ye
teresa.seguei@floramatic.com
atiga@rdlpk.com
jimmy.leatherbank@gmail.com
atiga@rdlpk.com
purchases@vnkc.com
igra@gifaconsulting.com
ops.pakistan@gac.com
ops.pakistan@gac.com
vipechi@gmail.com
In.tntimportclearance@tnt.com
h.valdes@maiconmetal.cl
operation@platinship.net
matt.williams@newfacultymajority.info
aabros@aabrosgroup.com
chanpitou.acc@widegatetrans.com
elopez@apiassa.com
logistic@bellstone.in
rgsfv@hotmail.com
carvi@sumi.es
sales@supplyafrica.co.tz
oliviahaendra@oil-gas.com
adriannaameida206@gmail.com
fzat@chevorn.com
jarrie.lu@huiliansh.com
arasheedu@yhdo.org
jwel@rnd.re.kr
rasheeddada234@gmail.com
customer@dhl.com
dhiraj.gupta@batas.com
DEAOLIVEIRA@voegol.com.br
wgajelonia@cdmlight.com
info@armatorshipping.com

accounts@cpanel.net
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

shenwei@sva-int.com
jvgeest@introcare.nl
admin@getemails.site
atg@encomix.es
a-m.stalder@abcdata.com.pl
chouchne0613@gmail.com
zakupy@breve.pl
studenti@unbi.ba
admin@jetmails.fun

renz@rise.qa
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de Seguridad Informatica

loC - Ataques de Fuerza Bruta

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado una serie
de intentos de acceso a servidores de correos del sector publico y privado. Estos ataques de fuerza
bruta intentan vulnerar la autenticacion del protocolo para transferencia simple de correos (SMTP)
para suplantar a los remitentes originales para depositar correos con contenido o enlaces
maliciosos en las bandejas de entrada de sus potenciales victimas.

1.225.101.152
14.164.136.176
14.169.193.239
37.221.178.155
37.221.179.146
37.221.179.206
60.174.118.123
81.250.162.238
97.104.206.212
103.141.138.120
111.224.166.214
141.105.104.170
141.105.105.222
178.254.171.130
178.254.171.173
182.189.201.233
186.190.224.116
188.255.131.167
188.255.131.232
188.255.131.236
188.255.132.115
188.255.132.119
188.255.132.125
188.255.132.211
188.255.237.163
188.255.237.189

IP
178.254.171.89
178.254.179.49
181.176.222.68
185.100.13.251
185.246.8.189
185.246.8.190
185.246.8.197
185.246.9.19
185.39.25.124
185.49.168.32
185.92.194.60
186.31.118.76
187.84.18.223
188.255.132.13
188.255.132.35
188.255.132.53
188.255.237.62
190.86.37.170
193.169.252.60
197.237.161.13
197.237.243.68
2.186.53.137
202.134.118.30
202.165.236.71
212.69.22.121
212.69.24.59

37.99.250.11
37.99.253.141
37.99.255.113
37.99.255.176
41.193.22.146
58.221.42.231
58.221.44.163
59.57.253.66
60.29.197.152
61.19.246.25
69.144.99.202
77.109.177.12
83.209.236.79
94.200.172.30
175.126.84.168
177.47.140.133
177.87.212.234
118.121.41.19
121.200.88.226
122.7.216.73
123.27.174.100
125.117.28.184
134.90.250.91
134.90.252.156
134.90.253.173
14.177.59.181

188.255.237.234 218.25.31.150 14.48.200.79
200.216.159.230 218.82.119.170 141.98.80.79
213.108.162.237 220.233.4.53 154.0.53.50
Y
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220.179.231.250
1.52.160.220
110.16.85.62
110.39.184.42
111.224.166.20
111.224.166.30
114.108.125.98

221.3.236.94
222.138.10.46
222.141.18.29
222.223.56.116
222.67.113.123

24.209.64.71

27.128.193.90

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

156.96.44.183
156.96.56.184
168.121.72.148
171.242.233.29
175.117.79.125
37.221.181.31
114.95.146.116
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Actualidad

Cibersucesos n°4

En la cuarta edicion de Cibersucesos, CSIRT aborda en su tema principal la violencia de género a través
de los distintos canales digitales. Esto, con el objetivo de conmemorar el Dia Internacional de la
Eliminacién de la Violencia contra la Mujer que fue declarado por la ONU con fecha 25 de noviembre.
En esta misma linea, en la seccién “Legal” hablaremos sobre los avances legislativos en esta materia,
como por ejemplo, la Ley Gabriela y un proyecto de ley que busca asegurar el derecho de las mujeres
a una vida libre de violencia. En “Comunidad Hackers” les presentaremos a la “Comunidad de
Mujeres en Ciberseguridad” y “Comunidad Lovelace”, dos grupos compuestos por mujeres que
buscan promover y potenciar la ciberseguridad a través de distintas acciones. Por otra parte,
quisimos profundizar un tema muy comun hoy en dia y que ha dado mucho que hablar: el
Ransomware. En esta edicién de Cibersucesos explicaremos su origen y cdmo podemos estar
preparados para prevenir este ciberataque. Otra amenaza que esta dando que hablar y que podran
leer en la seccion “Tendencia Digital” es el Cryptojacking y que también busca obtener una ganancia
econdmica, pero esta vez lo hace para obtener criptomedas.

VoLN° 4

Noviembre/2020
www.csirt.gob.cl m

E3IRT | SUCESOS

Investigacion, Tendencia y Conclentizacion

IBERVIOLENCIA
ONTRA LA MUJER

fras y sucesos que debem

Evolucion de

Ransomware
una amenaza

Cooperacion
Internacional

Rosa Diaz Moles.
Directora General de Incibe

N
ias

c
Hackers
Mujeres unidas por
1a cibersepuridad

ojacking
3 virtual y

Ver mas: https://www.csirt.gob.cl/recomendaciones/revista-cibersucesos-n4/

T T
Ministerio del Interior y Seguridad Publica Pagina 18 de 20

https://www.csirt.gob.cl +(562) 2486 3850 @csirtgob https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/recomendaciones/revista-cibersucesos-n4/

Ministerio del

i | Boletin de Seguridad Cibernética N°72

Semana del 12 al 18 de Noviembre de 2020
.| 13BCS20-00081-01

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Recomendaciones y Buenas Practicas

Recomendaciones generales de seguridad

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet

= Prestar atencion en los detalles de los mensajes o redes
sociales

= Evaluar el bloqueo preventivo de los indicadores de
COMpPromisos.

=  Mantener actualizadas todas las plataformas de tecnologias y
de deteccion de amenazas.

= Revisar los controles de seguridad de los AntiSpam vy
SandBoxing.

= Realizar concientizacion permanente para los usuarios sobre
este tipo de amenazas.

= Visualizar los sitios web que se ingresen sean los oficiales.

T T
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Gebleme de Chite

Muro de la Fama

El siguiente es el listado de personas vy
organizaciones que han colaborado
explicitamente con el CSIRT de Gobierno para
mejorar la seguridad informatica en instituciones
y organismos publicos del Estado, al informar
problemas de seguridad y vulnerabilidades
descubiertas.

El CSIRT de gobierno destaca en este segmento a
quienes reportaron incidentes utilizando canales
formales (en el sitio web https://www.csirt.gob.cl
y/o al teléfono +(562) 2486 3850) siempre que
hayan aportado con informacién relevante,
manteniendo la reserva del incidente durante el
andlisis y hasta la certificacion de la solucion del
mismo.

=  QOsvaldo Carrasco
= Lukas Lee

. Firmado digitalmente por
CSIRT Gobierno csir gobiero de chile
H Fecha: 2020.11.20 12:24:33
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Ministerio del Interior y Seguridad Publica Pagina 20 de 20

https://www.csirt.gob.cl +(562) 2486 3850 @csirtgob https://www.linkedin.com/company/csirt-gob



		2020-11-20T12:24:33-0300
	CSIRT Gobierno de Chile




