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Sitios fraudulentos 
CSIRT advierte de un portal que suplanta a web bancaria 

IPs  
140 

Informadas 

Listado de IPs advertidas en 
múltiples campañas de phishing y 

de malware. 

Se advirtieron  

35 
URLs 

Asociadas a sitios 
fraudulentos y múltiples 
campañas de phishing y 

malware 

Hash 

226 
Sha 256 

 
Asociadas a múltiples campañas 

de phishing son archivos que 
contienen malware 

Parches 

61 
para vulnerabilidades 

Las mitigaciones son útiles 
para productos Adobe, 

VMWare, Mozilla y Google.. 

https://www.csirt.gob.cl/
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Alerta de seguridad cibernética 8FFR20-00798-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 16 de Octubre de 2020 

Última revisión 16 de Octubre de 2020 

Indicadores de compromiso 

URL 

https[:]//www.phone-
experts[.]at/sd/www[.]bancoestado[.]cl/pagina/imagenes/comun2008/banc
a-en-linea-personas[.]html 

https[:]//bit[.]ly/2H2XFUm?l=3Dwww[.]bancoestado[.]cl 

IP 

77[.]244[.]243[.]53 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00798-01/ 

https://www.csirt.gob.cl/media/2020/10/8FFR20-00798-01.pdf 

 

 

CSIRT advierte de sitio de suplantación bancario 

Alerta de seguridad cibernética 8FFR20-00799-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 16 de Octubre de 2020 

Última revisión 16 de Octubre de 2020 

Indicadores de compromiso 

URL 

http[:]//texasstatewide[.]com/js/we-banchile.transfer-
site.seguro/Login.htm?login.bancochile.cl/bancochile-web/persona/login/ 

IP 

96[.]125[.]173[.]155 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00799-01/ 

https://www.csirt.gob.cl/media/2020/10/8FFR20-00799-01.pdf 
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CSIRT advierte sobre web que suplanta sitio de streaming 

Alerta de seguridad cibernética 8FFR20-00800-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 17 de Octubre de 2020 

Última revisión 17 de Octubre de 2020 

Indicadores de compromiso 

URL 

https[:]//manageinvoicedate[.]com/invoice/netflix/Home/login.php 

IP 

199[.]250[.]194[.]86 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00800-01/ 

https://www.csirt.gob.cl/media/2020/10/8FFR20-00800-01.pdf 

 

 

CSIRT advierte de tres páginas web que suplantan sitio de correo electrónico 

Alerta de seguridad cibernética 8FFR20-00801-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 18 de Octubre de 2020 

Última revisión 18 de Octubre de 2020 

Indicadores de compromiso 

URL 

https[:]//centralchocados[.]cl/aol 

https[:]//centralchocados[.]cl/aol/index3.html 

https[:]//centralchocados[.]cl/aol/index2.html 

IP 

199[.]58[.]186[.]108 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00801-01/ 

https://www.csirt.gob.cl/media/2020/10/8FFR20-00801-01.pdf 
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CSIRT advierte de dos webs que suplantan servicio de email 

Alerta de seguridad cibernética 8FFR20-00802-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 18 de Octubre de 2020 

Última revisión 18 de Octubre de 2020 

Indicadores de compromiso 

URL 

https[:]//centralchocados[.]cl/bare/juno.com/Login.php 

https[:]//centralchocados[.]cl/bare/juno.com/ 

IP 

199[.]58[.]186[.]108 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00802-01/ 

https://www.csirt.gob.cl/media/2020/10/8FFR20-00802-01.pdf 

 

 

CSIRT informa sobre sitio que suplanta a web bancaria 

Alerta de seguridad cibernética 8FFR20-00803-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 18 de Octubre de 2020 

Última revisión 18 de Octubre de 2020 

Indicadores de compromiso 

URL 

http://amaravatiengineering[.]com/solicitalo/imagenes/comun2008/banca-
en-linea-personas.html 

IP 

148.66.138.116 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00803-01/ 

https://www.csirt.gob.cl/media/2020/10/8FFR20-00803-01.pdf 
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CSIRT advierte de sitio que suplanta login de aplicación on line 

Alerta de seguridad cibernética 8FFR20-00804-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 18 de Octubre de 2020 

Última revisión 18 de Octubre de 2020 

Indicadores de compromiso 

URL 

http://brucebike[.]cl/adacor/excell/front.php? 

IP 

45.7.230.175 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00804-01/ 

https://www.csirt.gob.cl/media/2020/10/8FFR20-00804-01.pdf 

 

 

CSIRT advierte de web que suplanta a servicio de correo electrónico 

Alerta de seguridad cibernética 8FFR20-00805-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 20 de Octubre de 2020 

Última revisión 20 de Octubre de 2020 

Indicadores de compromiso 

URL 

http[:]//jmcnoack[.]cl/C/d23e2b5f89fe170f3521f59aff87694d/off.php 

IP 

99.198.121.101 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00805-01/ 

https://www.csirt.gob.cl/media/2020/10/8FFR20-00805-01.pdf 
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CSIRT advierte de portal que suplanta a sitio de servicio de envíos 

Alerta de seguridad cibernética 8FFR20-00806-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 20 de Octubre de 2020 

Última revisión 20 de Octubre de 2020 

Indicadores de compromiso 

URL 

https[:]//www.ecovalor[.]cl/haktmcha/ 

IP 

162.241.92.230 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00806-01/ 

https://www.csirt.gob.cl/media/2020/10/8FFR20-00806-01.pdf 

 
  



 

 
Ministerio del Interior y Seguridad Pública   Página 8 de 25 

https://www.csirt.gob.cl + (562) 2486 3850 @csirtgob https://www.linkedin.com/company/csirt-gob 

 
 
 

Boletín de Seguridad Cibernética N°68 
Semana del 15 al 21 de Octubre de 2020 
13BCS20-00077-01 

Phishing 

 

CSIRT advierte de phishing por bloqueo de tarjeta de crédito 

Alerta de seguridad cibernética 8FPH20-00315-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 15 de Octubre de 2020 

Última revisión 15 de Octubre de 2020 

Indicadores de compromiso 

URL 

Hxxps[:]//santaander-appvil[.]ovh/?sms=santander 

hxxps[:]//santaander-appmvil[.]ovh/1602728744/personas/index[.]asp 

IP 

51[.]161[.]122[.]78 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00315-01/ 

https://www.csirt.gob.cl/media/2020/10/8FPH20-00315-01.pdf 

 

 

CSIRT advierte de smishing bancario por bloqueo de tarjeta 

Alerta de seguridad cibernética 8FPH20-00316-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 17 de Octubre de 2020 

Última revisión 17 de Octubre de 2020 

Indicadores de compromiso 

URL 

https[:]//santanndermovil[.]ltd/?sms=santander 

https[:]//santanndermovilapp[.]link/1602935447/personas/index.asp 

IP 

162[.]0[.]232[.]170 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00316-01/ 

https://www.csirt.gob.cl/media/2020/10/8FPH20-00316-01.pdf 
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CSIRT advierte de smishing bancario por bloqueo de tarjeta 

Alerta de seguridad cibernética 8FPH20-00317-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 19 de Octubre de 2020 

Última revisión 19 de Octubre de 2020 

Indicadores de compromiso 

URL 

http[:]//sms-santaadlerapp[.]website/?link=gosanta 

https://santaander-appmvil[.]ovh/1603115228/personas/index.asp 

IP 

51.161.122.78 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00317-01/ 

https://www.csirt.gob.cl/media/2020/10/8FPH20-00317-01.pdf 

 

 

CSIRT informa de phishing bancario por cuenta bloqueada 

Alerta de seguridad cibernética 8FPH20-00318-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 19 de Octubre de 2020 

Última revisión 19 de Octubre de 2020 

Indicadores de compromiso 

URL 

http[:]//cetpline[.]com/Activacion/cuenta-dghq/ 

https[:]//valpanet[.]com/pichanaki/pagina/imagenes/comun2008/banca-en-
linea-personas.html 

IP 

186.64.117.245 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00318-01/ 

https://www.csirt.gob.cl/media/2020/10/8FPH20-00318-01.pdf 
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CSIRT advierte de phishing bancario por suspensión de cuenta 

Alerta de seguridad cibernética 8FPH20-00319-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 21 de Octubre de 2020 

Última revisión 21 de Octubre de 2020 

Indicadores de compromiso 

URL 

https[:]//login.vumk[.]xyz/personas/ 

https[:]//login-santander.pgcl[.]site/1603289075/index.asp 

IP 

[217.198.122.176] 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00319-01/ 

https://www.csirt.gob.cl/media/2020/10/8FPH20-00319-01.pdf 
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Vulnerabilidades 

 
 

CSIRT comparte mitigaciones obtenidas de Google para explorador Chrome 

Alerta de seguridad cibernética 9VSA20-00303-01 

Clase de alerta Vulnerabilidad 

Tipo de incidente Sistema y/o Software Abierto 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 15 de Octubre de 2020 

Última revisión 15 de Octubre de 2020 

CVE 

CVE-2020-15960    -    CVE-2020-15961    -    CVE-2020-15962 
CVE-2020-15963    -    CVE-2020-15964    -    CVE-2020-15965 
CVE-2020-15966    -    CVE-2020-6573      -    CVE-2020-6574 
CVE-2020-6575      -    CVE-2020-6576 

Fabricante 

Google 

Productos afectados 

Google Chrome versiones anteriores a la 85.0.4183.121. 
Google Chrome versiones anteriores a la 85.0.4183.102. 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/vulnerabilidades/9vsa20-00303-01/ 

https://www.csirt.gob.cl/media/2020/10/9VSA20-00303-01.pdf 

 

 
 

CSIRT comparte mitigaciones obtenidas de Google para explorador Chrome 

Alerta de seguridad cibernética 9VSA20-00304-01 

Clase de alerta Vulnerabilidad 

Tipo de incidente Sistema y/o Software Abierto 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 15 de Octubre de 2020 

Última revisión 15 de Octubre de 2020 

CVE 

CVE-2020-3977 

Fabricante 

Google 

Productos afectados 

Horizon DaaS versiones 8.x y 7.x para cualquier SO. 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/vulnerabilidades/9vsa20-00304-01/ 

https://www.csirt.gob.cl/media/2020/10/9VSA20-00304-01.pdf 
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CSIRT comparte actualizaciones obtenidas de Adobe para Magento Commerce 
y Magento Open Source 

Alerta de seguridad cibernética 9VSA20-00305-01 

Clase de alerta Vulnerabilidad 

Tipo de incidente Sistema y/o Software Abierto 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 18 de Octubre de 2020 

Última revisión 18 de Octubre de 2020 

CVE 

CVE-2020-24407   -    CVE-2020-24400    -    CVE-2020-24402 
CVE-2020-24408    -   CVE-2020-24401    -    CVE-2020-24404 
CVE-2020-24405    -   CVE-2020-24403    -    CVE-2020-24406 

Fabricante 

Adobe 

Productos afectados 

Las vulnerabilidades afectan a Magento Commerce y Magento Open Source, 
en las versiones anteriores a 2.4.1 y 2.3.6. 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/vulnerabilidades/9vsa20-00305-01/ 

https://www.csirt.gob.cl/media/2020/10/9VSA20-00305-01.pdf 

 

 
 

CSIRT comparte mitigaciones para Horizon Cliente obtenidas de VMWare 

Alerta de seguridad cibernética 9VSA20-00306-01 

Clase de alerta Vulnerabilidad 

Tipo de incidente Sistema y/o Software Abierto 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 20 de Octubre de 2020 

Última revisión 20 de Octubre de 2020 

CVE 

CVE-2020-3991 

Fabricante 

Adobe 

Productos afectados 

VMware Horizon Client versión 5.x y anteriores para Windows. 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/vulnerabilidades/9vsa20-00306-01/ 

https://www.csirt.gob.cl/media/2020/10/9VSA20-00306-01.pdf 
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CSIRT comparte mitigaciones de Mozilla para Firefox y Thunderbird 

Alerta de seguridad cibernética 9VSA20-00307-01 

Clase de alerta Vulnerabilidad 

Tipo de incidente Sistema y/o Software Abierto 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 20 de Octubre de 2020 

Última revisión 20 de Octubre de 2020 

CVE 

CVE-2020-15663    -    CVE-2020-15664    -   CVE-2020-12401 
CVE-2020-6829      -    CVE-2020-12400    -   CVE-2020-15665 
CVE-2020-15666    -    CVE-2020-15667    -   CVE-2020-15668 
CVE-2020-15669    -    CVE-2020-15670    -   CVE-2020-15671 

Fabricante 

Adobe 

Productos afectados 

Explorador web Mozilla Firefox. 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/vulnerabilidades/9vsa20-00307-01/ 

https://www.csirt.gob.cl/media/2020/10/9VSA20-00307-01.pdf 

 

 
 

CSIRT comparte información obtenida de Google para Chrome 

Alerta de seguridad cibernética 9VSA20-00308-01 

Clase de alerta Vulnerabilidad 

Tipo de incidente Sistema y/o Software Abierto 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 21 de Octubre de 2020 

Última revisión 21 de Octubre de 2020 

CVE 

CVE-2020-15967    -   CVE-2020-15968     -   CVE-2020-15969 
CVE-2020-15970    -   CVE-2020-15971     -   CVE-2020-15972 
CVE-2020-15990    -   CVE-2020-15991     -   CVE-2020-15973 
CVE-2020-15974    -   CVE-2020-15975     -   CVE-2020-15976 
CVE-2020-6557      -   CVE-2020-15977     -   CVE-2020-15978 
CVE-2020-15979    -   CVE-2020-15980     -   CVE-2020-15981 
CVE-2020-15982    -   CVE-2020-15983     -   CVE-2020-15984 
CVE-2020-15985    -   CVE-2020-15986     -   CVE-2020-15987 
CVE-2020-15992    -   CVE-2020-15988     -   CVE-2020-15989 

Fabricante 

Google 

Productos afectados 

Explorador web Mozilla Firefox. 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/vulnerabilidades/9vsa20-00308-01/ 

https://www.csirt.gob.cl/media/2020/10/9VSA20-00308-01.pdf 
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Indicadores Compromisos 
Se comparte a continuación el listado de IPs que fueron detectadas durante la semana pasada por el 
Equipo del CSIRT intentando ejecutar escaneos de puertos, ataques de denegación de servicios o 
tratando de infectar con códigos maliciosos, entre otros ataques, para el conocimiento de la 
comunidad. 
CSIRT recomienda a los administradores y usuarios bloquear los hash publicados en este informe, y 
mantener un permanente monitoreo sobre el resto de los Indicadores de Compromiso. 
 

Hash reportados (se recomienda bloquear) 

21bc812872cddfa29c1dcb0db414cc0a559b200a3d8cbe83efef1a07122c8004 a082e2984928662ddb2d7ffc6b77324ecae038393f8a6d7ebe645146dc49693d 

22ea0b5c2d6063b3373459ebaeaa0afba86d58b99478fbb7bc647590ee30d120 fa1e5c03f6e205320437c6b642e02dec1f76beb922c1cd0d54c2ef03df354259 

2d7e11f92069a1e5ff5ff82a8329a325c0f6e92c46429a27ee17461fd9f426b7 023ac952180c4661877f070715678e2474e0049468ae96322ce9381c33e63537 

3409ce10d406201a4281ac38585603be076bc59fca5d1758aac06588e8782953 cc80da42d0a79006379f0ceb6cba541293f0343f2fe82159ea4c794acfecfe3b 

42a54842a06394588bbe22eab0f96256525541b3dbe2ecccd9bc67c6c4284343 5396bb7b6bf5e612449e83f621aaa67367eb752c64a041963648e29104d4a7cf 
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2e635c36fd2df11f722f382050313dc4a5a445f9edee97a2066ee2a0291bf860 efaf4fb2659ba4d696191a3cf4dc5484b92f1c09e106bcee9310a24211afe482 

5d349dc97b131734a22ef88c9825497239e6211786be5b294d6e7f9b7a41bc9d f20bb758186bef5987fc56ec4c9c2177c4371c240a479d90c2d5267ad44a3c1c 

4b906d56dd10c8d471dca7a08528213a88203b7c6f04a960e2a5a76cc6222788 f38f169e890a0c7cbc55c99a3089ff403390ff7ba46e8a13b9eb1497e7766739 

eff6e22577b89ef7a134f2ec99e3b426a50448267649a406b433b958e137f7bf f39f6887ae322f438d661a57b8ec8f5cc5237749e84dbc5f4e575ae959f72893 

2312c67148186dade137a5236d8512810d9da94284c5279a8c5ee896de5798a1 f5a1a23e6ee1f80adf342e23bfebc3bbba1aae623d2c44414d258af95b530415 

30dfcef2007b235ad1365502bcd27b7396fb3ff1ba1a11b04fbde4e96b8f6a14 f87198f674b751764d47762c3a7ba1669c5359aa3da89ca006e9339158e01db6 

eb463c59e334794f1c472830f4316523df2972cb4ad33dea56b8507ad61c2634 f940566c74f948c8fee0239c58f5fc92161f39d6a4584e958ecbbd39fe17752b 

7c2a94eb0fb9c115b27de3d5648fc05e7c461dcbb77fbc836ec797341b805765 fbacd0e6127063c13784c02099e5fa9c685340dc193c118aef70eeb6efe66936 

0c90744ef98c7fa2e8a729df263500eddf1fd53d0062adff5639869bfa562c5d fcc2338ece859e3e1922884428c4bb2744b9789c374094c48fd13ec87346731f 

ff392c63d6e64a782805f33b98965d41c66c5482e29729bd1c3bad013323b4ff fce79f861391ab3c2eb60376c9cabaec14ecd86b4a303723a80f9ca880149ac5 
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Archivos reportados (se recomienda mantener en monitoreo) 

181.45.254.35 37.48.85.205 

116.68.206.195 82.208.137.216 

52.58.173.206 52.156.129.54 

72.52.244.66 45.153.240.123 

83.149.84.75 185.222.57.141 

187.9.217.130 162.241.171.192 

116.202.208.87 45.137.22.134 

210.140.45.44 68.66.232.100 

89.201.7.75 185.222.58.113 

203.101.163.77 154.0.164.74 

190.61.250.140 84.205.237.60 

175.107.196.160 212.114.52.211 

83.149.106.4 173.231.207.233 

37.49.225.230 86.106.170.120 

96.9.210.197 88.99.69.172 

103.141.138.129 87.247.175.250 

5.153.251.184 103.153.79.195 

156.96.128.247 68.68.8.34 

118.69.192.71 103.120.176.253 

82.165.241.240 193.219.1.146 

162.252.85.153 196.41.123.101 

 
URL 

hxxp://savetheboom[.]com/admin_access/xht/ 

hxxps://dakwahwisata[.]net/wp-admin/c/ 

hxxps://popcornv[.]com/wp-includes/KHKX/ 

hxxps://dusitserve[.]com/gethits/o3A/ 

hxxps://asc-kl[.]com/v2/Ztf/ 

hxxp://gaashaan[.]com/cgi-bin/O/ 

hxxp://inmaainv[.]com/site/cLDOJFI/ 

hxxp://wynn838[.]com/wp-content/ZhG/ 

hxxp://ladsbarbearia[.]com/wp-content/PI/ 

hxxp://syracusecoffee[.]com/customer/jf/ 

hxxps://mrveggy[.]com/erros/PO/ 

hxxp://givingthanksdaily[.]com/5Q/ 

hxxp://buesink[.]com/Pics-shower/ScE/ 

hxxp://hottco[.]com/stats/lX/ 

hxxps://newmoontec[.]com/wp-content/uploads/8R0lFV/ 

hxxp://kiasoo[.]com/dl/7y7I1V/ 

hxxp://malkaragida[.]com/content/Una/ 

hxxp://xiaolechen[.]com/pollinodial/5lTy0/ 

hxxp://mallowsvirtualcreatives[.]com/wp-content/2pw1/ 

hxxps://rfcrfc[.]com/wp-admin/oZ/ 

hxxp://bbs[.]rfcrfc[.]com/api/V/ 

hxxp://hoagietesting10[.]com/wp-content/SJ/ 
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hxxp://iscamenabe[.]com/wp-content/1PR/ 

hxxp://vietmade[.]org/wp-admin/8/ 

hxxp://www[.]filamchimovies[.]com/wp-admin/8/ 

hxxps://strattonmobile[.]com/wp-content/yl/ 

hxxps://blog[.]qgdxzs[.]com/wp-admin/I/ 

hxxp://vietsex[.]pro/wp-content/PX/ 

hxxp://vastraindia[.]com/cgi-bin/YZ/ 

hxxps://sharansundar[.]com/upload/v5n/ 

hxxps://cmnivaria[.]com/wp-content/dXg/ 

hxxp://tsrj[.]monster/wp-admin/Hhl/ 

hxxps://hasem[.]app/storage/OM/ 

hxxp://musc[.]health/wp-content/h/ 

hxxp://ladylike[.]house/wp-content/B/ 

 
Correos electrónicos 

gurban@viacorreo.com.ar etat-civil.mairie-idp@canl.nc 

rdlstore2@radiancegroup-bd.com financeiro@uniontelecom.com.br 

omar.r@electro-sm.com finansai@kazameta.lt 

rakesh@shakunpolymers.com finansininkas@telsiuap.lt 

startextile@cyber.net.pk fukuyama@me-life.co.jp 

robikris22rupoy@gmail.com g.nobile@gasgengroup.com 

fernayes9r@gmail.com gabriela.tofanica@agetaps.ro 

jonespatr72fegwt@gmail.com gandhi@e.pthunga.com 

fantjame060sp@gmail.com gaspardias@fcpenafiel.pt 

lacejoly2yu@gmail.com geral@vidrariafonseca.com 

uzma.euroasia@euroasiachem.com gheorghe.paun@smart-sa.ro 

fadecice330durxt@gmail.com gralis@gralis.lt 

judivalo036eer@gmail.com h.mostapha@nasegypt.com 

polafutj1ok@gmail.com hector@greenwave.com.ar 

quelenluis@playonne.com hr@albamaplc.pw 

kipemilf56crupd@gmail.com hue.tran@scj.vn 

polafutj1leqm@gmail.com indonesia@bcpharma.cn 

Straight2bank.SG@sc.com info@ortosi.com 

Jon@gmail.com info@oxcardeva.club 

sawijama5zfxaq@gmail.com jbiguri@ibronmetal.com 

fantjame060e@gmail.com jonas.silva@gps-pamcary.com.br 

kipemilf56yuah@gmail.com josediego@adrianocasarural.com 

ralpzand8gody@gmail.com josivam.bsb@tristar.net.br 

sugbsimo50acyci@gmail.com jpalvarezo@cotemar.com.mx 

ronasyre474rc@gmail.com kaneywong@cohl.com 

julio.almeida@pansul.com.br kiona@intermobel.net 

wandaver2skte@gmail.com koepketemi17jgihh@gmail.com 

solizbula031rfklm@gmail.com k-yamato@catinc.co.jp 

ketcdutj170klyn@gmail.com likizoguide@journeystravelclub.com 

info@gsprint.gr lilyhuang@jingyu.com.co 

hon-hoan-h@crownpalais.jp liz.ayany@journeystravelclub.com 
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birojs@baltkonsults.lv lliedtradingco@protonmail.com 

jolanta.guza@baltkonsults.lv lojatatuape@grupofmo.com.br 

anittiff04pzbyz@gmail.com lorenzo@pasticceriafranco.eu 

liaqat.rehman@pil.com.pk luan.rodrigues@dnr.com.br 

cv@printhouse.com.ar luciano.carvalho@hospitalnovo.com.br 

devlinrobb1s@gmail.com luzenilda.gomes@licav.com.br 

kashif.sajjad@cyber.net.pk m.maradiaga@abd.com.ni 

rdlstore2@radiancegroup-bd.com macreexpresslj1@atacadaomacre.com.br 

omar.r@electro-sm.com marie@siliconvalley.com.ph 

administrator@postmaster.net marilore504ciluf@gmail.com 

gurban@viacorreo.com.ar mauricio@vedabras.com.br 

Suriad.sct@samsung.com metrologia3@licav.com.br 

patrhoyt29favy@gmail.com mike96@tpg.com.au 

gateanh@gmail.com msouza-cardoso@ubsystems.pt 

info@oxcardcabman.club nemanja.mijatovic@geodis.com 

dysonkizz7ox@gmail.com no-reply@chezserver.gq 

dysonkizz7y@gmail.com Notification@nedbank.co.za 

golasage265ggi@gmail.com nzhang@scrgww.com 

rakesh@shakunpolymers.com office@mobila-tapiterie.ro 

startextile@cyber.net.pk office@terapixel.ro 

robikris22rupoy@gmail.com officedesk@alliancecomm.com 

fernayes9r@gmail.com okubo@greenery.co.jp 

jonespatr72fegwt@gmail.com orcamento@viametal.com 

fantjame060sp@gmail.com orcamentos3@thermoclima.com.br 

lacejoly2yu@gmail.com orian.adriana@dgaspchr.ro 

uzma.euroasia@euroasiachem.com osmair@girassolagricola.com.br 

fadecice330durxt@gmail.com otiscatr45drvyh@gmail.com 

judivalo036eer@gmail.com p.peigne@nerim.net 

polafutj1ok@gmail.com pdv006860@simplysardegna.com 

quelenluis@playonne.com pereshs@peres.com.br 

kipemilf56crupd@gmail.com phoebe.liu@htenergy.com.tw 

polafutj1leqm@gmail.com pkinfo@ups.com 

13409204634@qq.com ppandis@teiste.gr 

a.dikaiou@rho.pnai.gov.gr produtosembratel@mobitelecom.com.br 

abrazis@helleniccottons.com proxymarket@menara.ma 

accounting@axinar.com purchase_quote@greatship.com 

accounting@nasparts.com purchasing@memory-diy.com 

accounts@bluewatershipping.com pwo.kacab@sap-express.com 

acouprie@piveteau-immo.fr rafael.silva@parcetecflorestal.com.br 

admin@stephenblakely.co.uk roddorva8vz@gmail.com 

admin80@aquonmo-tech.ga rodrigo.mota@dnr.com.br 

agashu@013net.net agus.sebani@omexom.com 

aibe.ayaka@wti.jp amartin@redprestacional.com 

alexandra_matei4@dealers.telekom.ro rxventures480@outlook.com 

amarildo.bobbo@schlatter.com.br sales@glitterinc.co.za 

anandagke@kog.hoodvian.com auditoria@redprestacional.com 
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aqeela.alali@alanzoor.com nibal@nibalfreighters.co.ke 

armazem.am@jadetransportes.com.br shane.michell@vodamail.co.za 

artur@consorciopontefoz.com.br pulsecontrolsystems@gmail.com 

atendimento.consorcio@simpala.com.br laurent.dehan@bouscasse.fr 

ayaconsulting@ayaconsulting.com facturas@ffmm.com.mx 

ayalzaabi@adnoc.ae ssm@spitalcopiitm.ro 

azapata@plblogistica.com.ar hussam.basha@conversionmep.com 

bioglio@ptb.provincia.biella.it tachiki-5610@zeus.eonet.ne.jp 

briafloy9tebon@gmail.com reda.kazdailiene@kelme.lt 

bruno.lima@bomlogbrasil.com.br orders2@kavehmachinery.com 

btg@gyd.kz terri@leader-mutual.com 

bulent@rbbelektrik.com info@restreamsolutions.com 

c.digital@vrscontabil.com.br mumbai@alchimica.co.in 

c07@bunnysgw.com.br daiva.dkc@iti.lt 

calidad2@seafrost.com.pe paul@proteksecurity.co.za 

carlemau296xa@gmail.com kristina.andruliene@utena.lt 

cdy3079@gmail.com nobres01@bellunologistica.com.br 

cezar.porcescu@romcustoms.ro bks.mkt1@sap-express.com 

claronetempresas@mobitelecom.com.br ayun@c-site.co.kr 

clovis.tadeu@cay.com.br mae@blect.co.za 

cobranzas@comercialpromac.cl chrysanthos@koek.org.cy 

comercial@g77transportes.com.br olivier.jolly@bouscasse.fr 

comercial@thamartelecom.com.br ilene080430@126.com 

conta@cphotel.ro info@humbahost.co.za 

contato@daleimoveis.com.br mauricio.ribeiro@gmvrecycle.com.br 

corporate@ptclcables.com carlos.mejia@cortolima.gov.co 

cristianverdugo@super9.cl albert@medco.africa 

daniela@bellajanela.com.br guido.giannuzzi@direxa.com.ar 

davishal182tukos@gmail.com cgarcia152@adinet.com.uy 

dnathel@ccmetal.com sniko@beefball.com.hk 

duzgun@uzlfilo.com.tr tienda076@permoda.co 

ebeldong6tixca@gmail.com info@mailer.netflix.com 

eng1@consorciopfs.com.br e.slivca@logicom.net 

engenharia.segtrabalho@espacopessoal.com.br info@chameleonwellness.co.za 

sales@aaturkgroup.com hang.le@longsbs.com.vn 

sales@atlas-plast.gr sales@boyermachine.com 

sales@mouser.com vendas2@silconitatiba.com 

slavija@zelenilo.com joao.carrara@constarco.com.br 

sofia@antlog.gr santiago@estabsanmarcos.com.ar 

sofia@vlachogiorgis.gr samuel.soares@tye.com.br 

sorriso@solucaotransportes.com.br info@messefrankfurt.com 

stehnic@ctpcj.ro estamparia3@licav.com.br 

t.ikeda@hmi.co.jp madha@technogroupllc.com 

thanh.lnh@a-c.com.vn andrieli@escritorioalianca.com.br 

theresa@mttctn.co ventas@corporex.com.ar 

tm.promithiondod@pnai.gov.gr faturamento02@pontuallogistica.com 
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tung.tran@scj.vn cristine@tvdiario.com 

ufsmarketing@intnet.mu pradipdhungana@eic.com.np 

vendas.sheila@vivazambientacao.com.br admin@genobose.gq 

vendasexternasloja3@atacadaomacre.com.br linda@brainwavekenya.com 

vendasjoinville@casafaisca.com.br claude@gorilla.rw 

vinicius.souza@grupoboaterra.com.br .24506578@go.com.jo 

viorel.pavel@servelectro.ro info@schwabe.gr 

Wemerson@bcontroller.com.br sales@325.mevvia.ml 

whitejoye45e@gmail.com sally@awardpack.com 

xiamen@johnasia.com vsirenko@formag-group.com 

raipur@tropicalagro.com scnotaromsa@notarom.ro 

recruitment@tamanrasuna.id neluta.matei@brct-timisoara.ro 

repcom160@representantescia.com.br tauseef@fm91.com.pk 

rino.sorrentino@vulcanogas.it suzanafraga@paranalatex.com.br 

s.euzebio@aramepar.com.br theo@theelectriccompany.co.za 

engenhariarv02@rohden.com.br orders@fleurdelaforet.co.za 

entregascomodoro@altbrasil.com.br customer.relations@toyota-islamabad.com 

info@praxworld.mx cirebon_opr2@suryadonasin.com 
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Actualidad 
 
Cómic: Benkid, pro gamer 147 
Con motivo del Mes de la Ciberseguridad, les presentamos una novedosa publicación elaborada por 
el CSIRT: «Benkid, pro gamer 147». Se trata de un cómic que cuenta la historia de Benjamín, un 
adolescente que quiere ser un gran «gamer». 
Para eso, nos va contando cómo supera cada objetivo de un juego línea, pero también se da cuenta 
de uno los grandes peligros que tiene esta aventura. 
 
 

 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
Ver más: https://www.csirt.gob.cl/recomendaciones/comic-benkid-pro-gamer-147/ 

https://www.csirt.gob.cl/recomendaciones/comic-benkid-pro-gamer-147/
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Investigaciones 
 

Descubrimiento pasivo: Tomando ventaja de la ciberinteligencia e información abierta para 
ejecución de ciberataques 
CSIRT comparte la 19° edición de Análisis de Amenazas Cibernéticas. La publicación de esta semana 
es una invitación a la reflexión sobre la cantidad de información expuesta en internet, especialmente 
en redes sociales, utilizando herramientas open-source y medios no intrusivos, que permiten además 
de recolectar datos de personas estratégicas en una organización, realizar análisis para construir un 
perfil de seguridad de una organización específica. 
El uso de información pública de forma maliciosa por parte de un ciberatacante representa una 
amenaza para la integridad, seguridad y confidencialidad de una organización, algo que queda de 
manifiesto al repasar este interesante trabajo que Énida Casanova y Ching-Yuih Chiu, ambos de 
Deloitte, comparten con nosotros en esta oportunidad. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Ver más: 
https://www.csirt.gob.cl/reportes/an2-2020-19/ 

https://www.csirt.gob.cl/reportes/an2-2020-19/
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Recomendaciones y Buenas Prácticas 
 
Recomendaciones generales de seguridad 
 

 No abrir correos ni mensajes de dudosa procedencia. 
 Desconfiar de los enlaces y archivos en los mensajes o correo. 
 Mantener actualizadas sus plataformas (Office, Windows, 

Adobe Acrobat, Oracle Java y otras). 
 Ser escépticos frente ofertas, promociones o premios 

increíbles que se ofrecen por internet 
 Prestar atención en los detalles de los mensajes o redes 

sociales 
 Evaluar el bloqueo preventivo de los indicadores de 

compromisos. 
 Mantener actualizadas todas las plataformas de tecnologías y 

de detección de amenazas. 
 Revisar los controles de seguridad de los AntiSpam y 

SandBoxing. 
 Realizar concientización permanente para los usuarios sobre 

este tipo de amenazas. 
 Visualizar los sitios web que se ingresen sean los oficiales. 
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Muro de la Fama 
 
El siguiente es el listado de personas y 
organizaciones que han colaborado 
explícitamente con el CSIRT de Gobierno para 
mejorar la seguridad informática en instituciones 
y organismos públicos del Estado, al informar 
problemas de seguridad y vulnerabilidades 
descubiertas. 
 
El CSIRT de gobierno destaca en este segmento a 
quienes reportaron incidentes utilizando canales 
formales (en el sitio web https://www.csirt.gob.cl 
y/o al teléfono +(562) 2486 3850) siempre que 
hayan aportado con información relevante, 
manteniendo la reserva del incidente durante el 
análisis y hasta la certificación de la solución del 
mismo. 
 
 Joshua Ríos 
 Eduardo Miranda 
 Ana María Alquinta 
 Gabriel Huenulaf 
 Andrés Basoalto 
 Gabriel Avendaño 
 Lukas De La Fuente 
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