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Resumen de la semana en cifras 
 

 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

*Los datos recopilados corresponden a información publicada en diferentes secciones del sitio web https://www.csirt.gob.cl 

Contenido 

 

Sitios fraudulentos ....................................................................................................................... 3 

Ingeniería Social ........................................................................................................................... 9 

Vulnerabilidades ........................................................................................................................ 10 

Indicadores de Compromisos ................................................................................................... 11 

Recomendaciones y Buenas Prácticas ...................................................................................... 22 

Muro de la Fama ........................................................................................................................ 23 
  

IPs  
272 

Informadas 

Listado de IPs advertidas en 
múltiples campañas de phishing y 

de malware. 

Se advirtieron  

75 
URLs 

Asociadas a sitios 
fraudulentos y múltiples 
campañas de phishing y 

malware 

Body Hash 

296 
Sha 256 

 
Asociadas a múltiples campañas 

de phishing son archivos que 
contienen malware 

Parches 

6 
para vulnerabilidades 

Las mitigaciones son útiles 
para productos Cisco. 
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Sitios fraudulentos 

 

CSIRT advierte de portal de suplantación bancario 

Alerta de seguridad cibernética 8FFR20-00721-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 18 de Septiembre de 2020 

Última revisión 18 de Septiembre de 2020 

Indicadores de compromiso 

URL 

sms-segurosanta[.]website/?sms=1 

santandeeria-sms[.]website 

IP 

162[.]0[.]232[.]238 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00721-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00721-01.pdf 

 

 

CSIRT advierte de sitio de suplantación bancario 

Alerta de seguridad cibernética 8FFR20-00722-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 18 de Septiembre de 2020 

Última revisión 18 de Septiembre de 2020 

Indicadores de compromiso 

URL 

scotiabankchle-infos[.]cf 

IP 

91[.]234[.]99[.]119 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00722-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00722-01.pdf 
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CSIRT informa sobre sitio de suplantación bancario 

Alerta de seguridad cibernética 8FFR20-00723-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 21 de Septiembre de 2020 

Última revisión 21 de Septiembre de 2020 

Indicadores de compromiso 

URL 

bancoestado-inicio[.]tk 

IP 

91[.]234[.]99[.]119 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00723-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00723-01.pdf 

 

 

CSIRT advierte de portal bancario fraudulento 

Alerta de seguridad cibernética 8FFR20-00724-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 21 de Septiembre de 2020 

Última revisión 21 de Septiembre de 2020 

Indicadores de compromiso 

URL 

bancoestado-inicios[.]gq 

IP 

91[.]234[.]99[.]119 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00724-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00724-01.pdf 
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CSIRT advierte de sitio que suplanta servicio de streaming 

Alerta de seguridad cibernética 8FFR20-00725-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 21 de Septiembre de 2020 

Última revisión 21 de Septiembre de 2020 

Indicadores de compromiso 

URL 

www[.]net2flix[.]ml 

IP 

172[.]217[.]214[.]121 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00725-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00725-01.pdf 

 

 

CSIRT advierte de portal que suplanta a sitio de streaming 

Alerta de seguridad cibernética 8FFR20-00726-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 21 de Septiembre de 2020 

Última revisión 21 de Septiembre de 2020 

Indicadores de compromiso 

URL 

update-netflix[.]1net1[.]me 

IP 

162[.]0[.]232[.]216 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00726-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00726-01.pdf 
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CSIRT advierte de sitio de suplantación bancario 

Alerta de seguridad cibernética 8FFR20-00727-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 22 de Septiembre de 2020 

Última revisión 22 de Septiembre de 2020 

Indicadores de compromiso 

URL 

bci-enlineas[.]xyz/cl/personas 

IP 

194[.]180[.]224[.]87 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00727-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00727-01.pdf 

 

 

CSIRT informa de portal bancario fraudulento 

Alerta de seguridad cibernética 8FFR20-00728-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 22 de Septiembre de 2020 

Última revisión 22 de Septiembre de 2020 

Indicadores de compromiso 

URL 

bancoestado-inicios[.]ml 

IP 

91[.]234[.]99[.]119 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00728-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00728-01.pdf 
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CSIRT advierte de web que suplanta a sitio bancario 

Alerta de seguridad cibernética 8FFR20-00705-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 23 de Septiembre de 2020 

Última revisión 23 de Septiembre de 2020 

Indicadores de compromiso 

URL 

bancchile-cl[.]tk 

IP 

91[.]234[.]99[.]119 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00729-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00729-01.pdf 

 

 

CSIRT advierte de sitio de suplantación bancario 

Alerta de seguridad cibernética 8FFR20-00730-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 23 de Septiembre de 2020 

Última revisión 23 de Septiembre de 2020 

Indicadores de compromiso 

URL 

santander[.]particularesempresas[.]com 

IP 

217[.]195[.]153[.]104 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00730-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00730-01.pdf 
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CSIRT advierte de portal bancario fraudulento 

Alerta de seguridad cibernética 8FFR20-00731-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 23 de Septiembre de 2020 

Última revisión 23 de Septiembre de 2020 

Indicadores de compromiso 

URL 

bancochile-dispositivos[.]tk 

IP 

91[.]234[.]99[.]119 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00731-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00731-01.pdf 
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Ingeniería Social 

 

CSIRT advierte de campaña de Ing. Social por falso problema de seguridad 

Alerta de seguridad cibernética 3RIS20-00010-01 

Clase de alerta Fraude 

Tipo de incidente Ingeniería Social 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 17 de Septiembre de 2020 

Última revisión 17 de Septiembre de 2020 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/3ris20-00010-01/ 

https://www.csirt.gob.cl/media/2020/09/3RIS20-00010-01.pdf 

 

 

CSIRT advierte de campaña de ingeniería social por falsa oferta laboral 

Alerta de seguridad cibernética 3RIS20-00011-01 

Clase de alerta Fraude 

Tipo de incidente Ingeniería Social 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 22 de Septiembre de 2020 

Última revisión 22 de Septiembre de 2020 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/3ris20-00011-01/ 

https://www.csirt.gob.cl/media/2020/09/3RIS20-00011-01.pdf 
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Vulnerabilidades 

 
 

CSIRT comparte mitigaciones obtenidas de VMware 

Alerta de seguridad cibernética 9VSA20-00301-01 

Clase de alerta Vulnerabilidad 

Tipo de incidente Sistema y/o Software Abierto 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 18 de Septiembre de 2020 

Última revisión 18 de Septiembre de 2020 

CVE 

CVE-2020-3980    -    CVE-2020-3986    -    CVE-2020-3987 
CVE-2020-3988    -    CVE-2020-3989    -    CVE-2020-3990 

Fabricante 

VMware 

Productos afectados 

VMware Fusion versión 11.x para OS X. 
VMware Workstation versión 15.x para Windows. 
Horizon Client versión 5.x y anteriores para Windows. 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/vulnerabilidades/9vsa20-00301-01/ 

https://www.csirt.gob.cl/media/2020/09/9VSA20-00301-01.pdf 
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Indicadores de Compromisos 
 
Se comparte a continuación el listado de IPs que fueron detectadas durante la pasada semana por el 
Equipo del CSIRT intentando ejecutar escaneaos puertos, ataques de denegación de servicios o 
tratando de infectar con códigos maliciosos, entre otros ataques, para el conocimiento de la 
comunidad. 
CSIRT recomienda a los administradores y usuarios bloquear los hash publicados en este informe, y 
mantener un permanente monitoreo sobre el resto de los Indicadores de Compromiso. 
 

Hash reportados (se recomienda bloquear) 
007235d5a7194d94f5ea60ef1b957c3cee5c1d97918ef115e77b1d4b1836577a c8618d6f9b21309f69f302074b7325f512c2f3801c48fb53bc5dc0be273a2d2f 

030e0ee7107ff862978624e9ceec877986b12f5b259b24783a39f427434c91b3 c8af77bd053b3e9c8723653741028b57b6e5f36632257811a39c3a3a1e95593c 

03caf29484a047db9c68e15e6117f665c59b1cc6ea7cdacba9042f80149861b9 ce04dad796a1819d846a6a981c97426c43b0943deed734991bc6780eb54ba074 

0500d9340ad3906abd3b1e971f21832f7e71b62f0f47ca9e6043f07d29c29bd8 ce745f41bc3c216b25b5d553cff68854d633377995317973429dc64180aa89ef 

073ee65dff4751d1ee820522c15601890a54bb94c0ce8fdb89ac2aafe4e70aff d3b837c6df7e17d6f6ff9c20066fa5b0064408935d62bacdd4c9b5791002b941 

07d057a61d3df77ff64c6e81ebfa3e05ac6fb288ec8104f7b215032445fcd4cb d5206a0b1514ad40ecdd27b132425fe7b268a6fba08985a87daabc5610b98825 

0946fbe35bf360b6bbf9c6f32f0ad0e3630135daf698b64158c3a8a3d5dcf192 d5c429c4328ca2510c9ec78834c9b3c371ca50de96bb8bec48f3fab6a1a60137 

0a18fed225d22e39aff79199651d91a2206b781439ad8017da76ce668ec88095 d8092ebd1dafb6f74f40d0b5e236e0929ce4f53000a746b0cce454479e1afa98 

0a30c4b942b9c613a9c5df445b932e1468358cbd04d1ecd613fd547da4ec84ed d9136776aa622d131192ad6057163be608f8175fd3ceaab3b72380ef4347eeda 

0f01b7b50e1a0dc6b2330e0b7fcee6338ee666328dc8ce31efccce16391db8da da91e943e4475d60a7763fe8897e1199a82cb9f050bb4817a461c6830ab9db35 

12184c3b864ed546a8c1c0b94d18631228a2cd6caa38e1d6c332c113d327f21b dd1cb961fe9680c172be2878bf67288e948776773447ae0282933d20158bfecd 

1bf95dd5920c9ab0b519c10b39e7de04eff938ea86f834885f202a0cec87d4bf df7a50bd15f9506762d2492bd3761ef5fc361618e58b3bbdb427752595b9452d 

1d188489aa0c86820ef03aef6d4c6737367a5872ca87080c9fb14670099d756d e1dcf51254998cd51c81bdf72cc0ca5ce3bd5249bad513dd37805bbe67189356 

1e68ebd904cacf30d35734935dc212a7484e063e1a3519783249d890572a19ec eb55412e33a0dcd3acc09a29882750ed1c6a9d59b97f3e18ba646561c7492218 

22f5f6c960c4008f562bf7d34f803b15610e0542c351a24a43d90c7d86a63df0 eb69b9be6192c0d26fa91bfc6247c949800323d4c9080a7bc994dfd73729b5e0 

25c51061c2d3618e6fe43b51487ff7abad46d648b8d3b9661d757ab481a3a4f4 eb93db527691d46d4761eb494d17f0fc10ae7212b8626ebbe81ea257d7d37406 

2d22cb6bb2684459c707f30b23c49d03c4077803ebd1e4256c071f8d365ada55 ed870babea2de0e52c7d193a3d1c590ebc9b58e326b13d421575c849a0614287 

2e08d4af746ba90b49a8af24bca94ae3e15bbbe98b5550b32046ef49208ba1bb efbeef5b97080c254b5674ee470a114119acdb49a6704a6629ac542173ffd001 

3794f324eaaa25b46f1e7f2d4c169c9839efa90483f52fd6816bd621f0984562 f16089d323106fe51c0b60f8098e387f50a0067ecd0c4154abbf196426e479d5 

38e7fa7dcfa64e6daecea109f43d9c5cc104cf0bc66873449b03ebe6eb6df03a f25f5872f8809b0961baa78d9199b3e5c5b2ebfca71c5292814bae1f075d6c4e 

3d2475f1f03f476fecd00aa205c7ebb68b4f0e923250f5f095c597b19f394632 f295fb08c3fd8793f81c49a88ac2d2667227f8470982b827ea7a6e7f13350926 

3e91e2dc00b6c65d2130de941da4c08808356d2a7f5de0ca3e32a11f25a6dade f389d5b0daf967f20be0785425bd0b324a727aabc7c1ef3e389d3ce585870875 

4000d1ab30db6a5d94686c02f9a7e6e687231ff9bfd42bf56e3f9f1e8750ede2 f41df92a7bf31e22ac28e3e35cabf45f3be392f06c43b813eea05e2ca08f24bc 

4a48c8e60fbeb16b73dc2ea00d3e61fda7c88c0e0318e47b735bbefb20e93d98 f60b14eb9aef1440e4442be571b62f5f18edd549cf3776719e58180f7a794c42 

4e500dc20300e081376f4f6951330ba0b37700ae0b23ac5662a2e96e2cd9a755 f6809265a7460ab3d0e927c5fb9399a263172140778b4cc34f6698d9521b3b43 

53fafa16b2ea840e72130c9fb45c5f43b99a594a2a86e318cff8650c032c3f10 fa8b31ee9f232ab9856497f15e1d151d36207655922c00d90a5895fb5e72e888 

54ac560845b09ce00a48b604ac7c440331cbde4362839a3dbf14c378230bee21 fc2c9caa33f649146eb00ac5160458db212e0a280126996822178bf863b78033 

5cc754b56ea15b372576406cb73285d5c74e09ee434b62bb955e5c02caca6b68 168e9d7b3555bd1d517adc98ad5158e2c094bcb9b9c90017e657bfe1dac561a5 

5dcb34b82840165da4c8d3f693522093656d8731ab6ffade09c8f5d2b8376408 fc3ce01f00b27d8e980eb5f7fb99797ba7a8d456805072c96a4f8e06ed0278f0 

606c981a35630090fe7df6ea2bd78be7c01eb20f5d266ba2432b209e9bf26eb8 020fc4a9191802efc056afb02146f51ca27f8143666c5890bce76bead2a398fc 

653398829c8ce1b2f6338277718cbbaa771e7028b8eb746b93f98753c9e4f474 06a2d92817cbc9a6aa146af0660b307d09c489e5272104f8336cf0e4abf0e0f2 

6584db21f3b24953242d8d42e4ffa62e8026aebaea9f5c6b5cae066f4c279370 112abfabf0dfbb1240e98e0c678bc5d3ede2074a60794947fd6342e8ff62186a 

6f4056b5788309662db3fedc3a283374030d298d547719366521b1e1cf795be6 119edd7d031bc99f2939e66f373d09cbb0e7764477f9e6f22219bc62c87e8abd 

756815a0ad541c35d83925a96176c045f44ee3c61a1fb8641e14d6d7207c09c2 135b150b7ea1a24c7c8ddea3054657448457991dea76b3c0548d677f0c74284c 
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7584f6b7aedc7718d3df27ea387d19d0965e245dd1badd45a9f84bfe656fc7bc 150ebe5fe8b1ad7f9afa9a233b128fda84d8f35d3e5541d6cdfe9c9ea298bb26 

7eef2ee6f6deaaa0411c93b5166573c267696a97acc6fe67cd10c7c1d49c8103 1937c56384e91c95e29834198a428c11b2e0f187c13d14d2530fbc0c488fc855 

84015141ee67fd7d83bb8c912c6b0b32a1caf9d27e65b62d47494985973d0c45 19d863057e296adcdd491909ccc021f8ec55f35afaad72ac6d985542ba14ca8d 

897cbd1c3f685c12be9696f69d948ee8bbb076934b0c0f13e3ba293b935907dd 1b863b6fd2ae43cf2311b8ba393705449810c59bac454b0d666f1ccdca3f8849 

8a3a2eecd83a01a3a12933b730e8ef7c752c7bbee0818f77940551ba926cf847 1d6604773dcc06efdd5664f01c0a515be47465bf1638f5b9dbed05debcca83b5 
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a251ed10c1fd800ce29ee677e75824b9be9ee6057940fee3edf2a8241f98be10 e1258f72488623713cffc6e7804ddb3287160b9b0dc0bbfb1c47b27a1b85121c 

a37f74acd4e0dae148467f7004339fc3ddd54e34eb6bb7c3dca20a13edd09b41 e1777a219bd26ac6012aabd2b12881b59cfc96b8ffe4ead80f73ff6c6c77e602 

a5346b502e88f925cd3328e14de6e7e06fa8beeced55e2c0a71aa6565c4b0762 e5393bee26b731a4036fdd9744d6b4f51d3d3ce1387b402ba4d69f2e6662d58b 

a5ba345cebee3bdb28b3ccff6c7fa8b6d2e0cf0a6fab021e22cc3bfe1d5362dd e81e74000ea8eda92b7ea067ec556f549668b5c151d130fe2ef9dba7d0932e49 

a6069bc2639765c608f1c427563211e04fe29d5f444a0e3b2546372274cdd066 e9cea850b7a645238c9b39eb7a1faf8093f63bcd9ab044d572ed112556c8ab71 

a72cb85eb641caafb5395d7d4ce0a871385cb17a535d9e8971f3e82f862282f3 f3bff2146ab25f4f0f412c2fd7838a651680ce694b4cbcc5b0137dc5a16bfe8d 

a8516766300b452a46b02941f4c26fb6b396ca990d85f6e0b7f660e2c3129e05 f3d1c3c53293c401bc39848174a8b6877d25542de861e94b8e6560c63a4e94e6 

ab528db4cb099ac282d5ed43ee1bb14b101e77e15329937001f25bbf2d460814 f670b15373579f87448e50df923861b91cc62422a7616168d42348cb2665d396 

b0c1e64b3b04df99668587d56d89c513ced13de50d8596e1d49a2eac66c96049 f7561790eb64bec3a2d4c3bef288b826285ba9af1ddb3d05c1308778884a4052 

bb776786e29fb95d8941977837d5eedc6aa279d723726fbc82eb3413ea58d9b0 f81d5312b7940d774fb106288f7d5e545b836b688c9f7ef7defac9cfed8c7852 

bebaa4ece5b8a1ba779fe4face347245efb3bebbc331759ee4dcc69ceb14877e f835298b1c8c16f07844bf4501a6666fd880fcbf341425f042557972c97070b1 

c526bd9559b3c86c8d12821c511d2b8d82545dab3d76087773427d8b98129d5e fa0782cebb02bb8d415be6fe5eebe99c675caba612cdba2789d6657005e3d4c3 

 
Archivos reportados (se recomienda mantener en monitoreo) 

65.254.253.158 150.60.129.240 89.248.52.53 

67.205.166.180 150.60.159.5 95.211.208.58 

74.220.201.250 150.60.164.253 41.220.139.169 

74.220.223.244 150.60.170.254 80.247.226.157 

98.142.235.184 153.128.48.12 83.149.156.115 

139.162.211.168 153.128.48.70 83.149.156.115 

184.168.200.140 153.128.48.76 125.214.169.206 

190.107.176.215 153.149.141.166 150.146.204.156 

193.169.253.177 153.153.62.101 162.242.144.102 

198.178.121.238 153.153.62.4 177.154.132.155 

202.191.119.101 154.0.166.29 200.195.135.234 

207.180.249.200 154.66.197.25 209.137.208.214 

103.27.207.142 155.254.31.51 209.137.208.214 

125.99.252.7 156.38.206.50 213.227.155.214 

138.68.62.81 156.96.62.52 213.227.155.220 

148.251.27.44 158.199.221.240 213.227.155.237 

153.153.62.100 164.160.89.136 216.104.163.134 

161.47.110.149 173.203.187.68 216.104.163.134 

161.97.65.142 173.236.35.11 217.112.181.223 

161.97.65.142 173.248.132.40 103.217.92.208 

173.233.83.158 175.29.184.59 103.253.68.92 

185.22.144.142 177.154.132.162 103.48.50.243 

185.22.144.142 177.185.203.4 103.99.1.144 
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95.128.74.33 179.188.7.224 129.232.203.67 

210.2.153.132 180.131.137.172 133.242.80.223 

210.245.23.20 183.91.6.117 156.38.142.27 

212.39.90.96 184.175.80.247 162.144.93.130 

217.61.130.193 185.153.204.233 162.211.81.41 

217.61.130.193 186.64.118.46 168.95.7.122 

217.61.130.193 189.113.175.55 172.105.10.20 

45.137.22.45 189.126.112.58 172.241.27.7 

50.31.134.17 189.254.206.106 177.125.32.179 

54.240.8.16 190.210.132.98 177.153.11.14 

61.20.35.131 191.252.30.130 177.53.143.44 

61.20.35.22 192.185.146.130 179.127.61.82 

62.149.156.66 192.185.146.7 179.188.7.181 

65.254.253.24 192.185.45.91 179.188.7.188 

65.254.253.44 194.126.104.244 179.188.7.226 

65.254.253.54 195.167.195.169 179.188.7.244 

65.254.253.61 195.167.195.170 179.188.7.25 

65.254.253.86 195.201.220.219 179.188.7.29 

65.254.253.90 195.219.57.223 179.188.7.46 

65.254.254.66 195.72.195.33 179.188.7.87 

67.209.127.72 195.83.226.44 179.188.7.94 

67.222.45.165 196.11.146.230 179.188.7.95 

67.222.45.220 196.36.32.236 182.183.175.59 

67.222.49.151 197.234.237.20 184.69.215.250 

185.222.57.195 202.78.202.4 187.60.210.111 

186.202.7.105 203.154.39.142 189.126.112.66 

186.202.7.17 203.160.31.79 190.61.219.128 

186.64.116.167 203.94.92.210 190.85.139.51 

190.6.77.242 208.66.188.229 192.154.225.12 

191.252.30.23 209.195.1.90 193.252.22.211 

192.185.179.26 209.85.218.44 194.135.87.23 

193.107.29.98 210.129.49.174 198.46.132.146 

201.140.166.4 210.134.90.3 198.98.53.128 

201.140.166.4 210.253.216.111 200.155.112.13 

203.183.80.2 210.253.216.116 201.150.39.117 

209.59.191.1 212.111.40.29 201.171.247.23 

210.196.193.64 212.68.36.101 201.76.49.199 

69.64.34.152 213.205.37.21 202.158.48.237 

69.89.18.232 213.217.40.74 202.169.38.136 

69.89.22.3 213.225.200.95 203.191.33.99 

69.89.30.159 213.227.154.53 210.122.16.17 

70.40.201.62 213.227.155.194 210.131.4.100 

72.52.197.97 216.126.197.82 213.227.155.21 

74.220.194.83 217.108.153.75 219.87.164.99 

74.220.222.55 217.109.171.66 220.247.224.44 

80.80.228.81 217.66.226.175 220.247.224.44 

95.128.74.33 23.106.215.52 23.227.199.96 

119.75.238.18 27.34.158.146 27.111.8.12 

37.49.230.213 41.220.162.45 41.76.203.24 
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103.252.254.39 45.117.80.159 45.137.22.90 

103.252.254.96 45.153.241.90 45.70.42.24 

103.74.120.36 61.118.32.8 46.101.6.123 

103.8.24.77 62.149.156.72 46.4.128.241 

104.148.61.185 62.149.157.208 60.249.109.29 

104.194.10.137 62.149.158.140 66.226.72.60 

104.47.33.55 62.149.158.155 67.43.12.208 

104.47.37.52 64.64.4.134 80.88.95.61 

108.170.24.122 65.61.38.187 81.23.32.141 

118.69.204.195 67.23.238.29 81.23.32.165 

119.235.26.227 67.23.244.67 87.247.177.72 

119.59.108.229 69.73.181.144 89.31.135.18 

120.136.10.68 80.241.231.192 91.205.174.74 

124.241.201.105 80.241.231.192 92.42.39.88 

149.91.83.179 89.185.144.16 93.47.173.116 

 
Correo electrónico (Se recomienda mantener monitoreo) 

eghurtado@pgjebc.gob.mx muhammad.farhan@mobicom.co 
account@pg.co.th muhammad.saad@friendcorp.com.pk 

admin@entel.ph nataliia.leshchuk@msc.com 
administracion@fescapsa.com nepomuscene.nkurunziza@smart.bi 

anderson.sauer@agrocat.com.br nevzat.gocer@alikahyaosb.org.tr 

andika@e.pthunga.com ninabuck952nlakf@gmail.com 
antrepomersin@martasgroup.com nitishgupta@cheemaboilers.com 

ariel@hondamegatama.com northend@vodamail.co.za 

arif.goncu@akcadag.com.tr nos-kyoyu@no-system.jp 
arm@arm-bg.net nouman@pioneersystem.org 

atencionalcliente@autocolor.com.gt operacionalbel1@jatex.com.br 

audit@chase.pk phillip@brownville.org 
auxpessoal@escritorioalmeida.com.br polafutj1xahyz@gmail.com 

ayber@ayberteknik.com priya.rana0@dhl.com 
bm.dps@saptasaritama.co.id productsafety.idl@irisgroupbd.com 

BNR@ciegolde.com proveedores@tecbeton.com.ar 

bodega.gye@romanliquors.com.ec quality.idl@irisgroupbd.com 
carlos.gutierrez@grupocobra.cl rachel.poldino@altaloghomes.com 

celina_duque@coomeva.com.co repartition@gpbloc.ca 

centro_caixa@assess.com.br rh.miguelpereira@belot.com.br 
courses@philip-son.com rh@acabados.com.mx 

cs@asiainsurance.com.pk rioghazala@hondamegatama.com 

danaminis@rotecautomation.lk rnichols@dallascounty-al.org 
denkiya@clio.ne.jp robbie.abraham@ballymenaguardian.co.uk 

editor.jpps@rimedjournals.com roberta.citterlo@brevettistendalto.it 
eghurtado@pgjebc.gob.mx robikris22aema@gmail.com 

fernandez@interdominios.com russell@propertypartnersonline.co.uk 

gdisalvo@transtecservices.com sakado@showapg.co.jp 
haijia.huang@auscahk.com sales@almadaco.com 

hhuerta@glavima.cl secretariat@gauthier-avocat-grenoble.fr 

hr@thienhong.vn senior.electrician@kgatelopele.gov.za 
info@biohermes.com seriados1@jaelimoveis.com.br 
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jose.opazo@transportesbermudez.cl shisunplaza@nirai.ne.jp 

kamil@belgium-mep.com showroom@applianceworld.co.ug 

kennith@ramencoa.cf slade@iburst.co.za 
k-ishizawa@okhotsk.or.jp sonia.curcio@tuninettisrl.it 

laura.romeo@unsic.it stipo.zecevic1@zg.t-com.hr 
limoges.1187@jlrfrance.fr sugbsimo50hfnuv@gmail.com 

livia@ferrovelhojacare.com.br taiyou@denyuusya.co.jp 

maftuhi@barata.com talento@cartimex.com 
marija.milic@delfi.rs t-hiroki@seikitokyu.co.jp 

marine.opallah@kemsa.co.ke yuyun@att-group.co.id 

matteo.cortiana@plast4labs.com jonespatr72yjvao@gmail.com 

medicinaocupacional@vyt.com.pe 4s@4scontabil.com.br 

merchant@writexperts.com a-ahmed@cyber.net.pk 

nishchithh@bejealous.com aconta2@sng.com.ec 
no-reply@dhl.com administracion@serlotransmega.cl 

rohit.kathuria@corpseed.com adrianadeveras@coronelvivida.pr.gov.br 
rr-fey@rimsy.de Ajay@701.gonbino.ml 

sales@rouletcompany.com alfredo.garcia@dicisa.mx 

sales@tajurbangrains.com antonio.marcio@itaacos.com.br 
Sally.rivas@balmoral.co.uk arcalab@arcacoop.it 

savithri.da@cognitiondesigners.com arif.rahman@mitratech-ku.com 

shinko-m@kyushu-shinko.co.jp autorizacionescentro@coomeva.com.co 
snoww@fireacoustic.com b.tschantre@jura-nord.com 

solucoes@expressocanoas.com.br belatedlyp8@acct034.prod.chi.netledger.com 

spiedra@creohav.co.cu Bijith.Nair@mannai.com.qa 
s-satou@rose-bs.com bruce@columbusddb.com 

stian@nytrapp.no carlemau296zqinu@gmail.com 
tausif.raza@chase.pk cet@cet-italy.it 

tsala.cornelie@anorcameroun.info chivan@cpow.com.kh 

Vincenzo.Ripepi@meuencartedigital.com.br claudia@textileandco.it 
wh.suprv.qtr@midasfurniture.com claudiogoulart@pinheiralmat.com.br 

yao02@gaspro.jp compta-so@sundeshy.fr 

zinhle@virlmicrofinance.co.zw contato@talenttare.com.br 
jsud@leadingecuador.com contratos@fleshtel.com.br 

virgozhang@transwellogistic.com contratos@wsa.adm.br 

nataliia.leshchuk@msc.com creditors@ictglobe.com 
info@tradentradeintl.com custserv2@dalogistics.com.my 

raul.fresnillo@grupocunado.com d.chachi@newl.co.tz 
acrelabsuae@gmail.com dan.pentony@braidco.com.au 

market6@tzwengge.com danielle@csscommercialsiteservices.com 

hironori-hattori@hattori-kuucho.com diuler@graficafinetransfer.com.br 
zuzak.kraspol@gmail.com ebeldong6ulja@gmail.com 

adolfe@ibits.co.za eko.suwito@mitratech-ku.com 

almoxarifado.externo1@hitechblindados.com.br elisandra@rohden.com.br 
andralbi54qfew@gmail.com enquiries@campervanculture.com 

anorouzi@madavi.com entregasconfresa@altbrasil.com.br 

auto-suica@tdm.co.mz erkankaya@bytekstekstil.com 
azadia.azzahra@os-selnajaya.com exceldisfs@fb-lanka.com 

bongani.pakade@ecmel.co.za expedicao01@g5interlog.com.br 
bookingweb@klimahotelmilano.com fernayes9riywr@gmail.com 

mailto:sender=jonespatr72yjvao@gmail.com
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boris.brumen@aon.at francisco.rivera@tractoresdelnorte.com.mx 

cantho3t2@anphuoc.com.vn gaurav.sharma@guptaagencies.net 

chau.nguyen@hlp.vn geoffrey.murerwa@kemsa.co.ke 
codyhuey981lsqft@gmail.com gilles.arate@enac.fr 

comercial@electroair.eu vietnam@jiudeh.com 
commercio@comunefdm.it wouter@thecourierguy.co.za 

compras@7llantas.com global@jpbarker.org 

contato@caipiramadeiras.com.br golasage265nalix@gmail.com 
cu.houston@celerosft.com rowan@marbleandcement.com 

cu.newdelhi@celerosft.com rr-mes@rimsy.de 

debora.bellacozza@3bimmobiliare.com sac@newness.ind.br 
delal.b@hcg.gr sales@almadinafiberglass.com 

detection@rstnam.com sales@gmeesolar.com 

dgs@islesaintgeorges.fr sales6@arabia-co.com 
diseno.industria@maxser.co sampaio@orcalogistica.com.br 

dp@masterescritorio.com.br sawijama5byzuh@gmail.com 
dp2@revalle.com.br seguranca8@matricial.eng.br 

ebisu@holichotel.jp sendallmail@summitmotorsltd.com 

ehab@valtrans.org service@sosonline.com 
eigyo@ai-light.com simone.canu@cnr.it 

elettorale@comune.pimonte.na.it stiklas@aulaukis.lt 

elettorale@comune-monserrato.it superbo1@soportegrupocant.com 
elizabeth.colleran@duvalay.co.uk suporte@tec-wi.com.br 

euclides.ti@qualiconsig.com.br tingemais@tingemais.com.br 

finance@gwmvaal.co.za usri@harbarindo.com 
fleet.ops@uniatlantico.com vendas@frigoweber.ind.br 

fmc@hcg.gr vendasrv01@rohden.com.br 
forkeigo@tree.odn.ne.jp ventas@bitumix.cl 

francis.wainaina@ltf.co.ke helga@hoschka.at 

frederic.andurand@lagarrigue.claas.fr iftikhar.ahmed@apag.com.pk 
gestioneincassi@albafooddistribuzione.it importunateslqu2@backend030.prod.sea.netledger.com 

gflavia@tin.it info@cinartrans.com 

ghanshyam.sharma@reedexpo.co.uk info@kathimerini.gr 
Gokul@eagle-bc.ae info@leguards.com 

guadalupe.guerra@grupoferrecentro.com info@libopower.com 

virgpris800egx@gmail.com info@shunthai.com 
vshersteldienste@vskrd.co.za iriso.taiwan@msa.hinet.net 

vu.nguyen@artjsc.vn isabellgreg171aa@gmail.com 
wandjoan59vtdo@gmail.com isabellgreg171hohj@gmail.com 

watanabe-takahito@kansai.or.jp ivan@bohman.com.ec 

wattron@vodamail.co.za j.enriquez@inventarios.com.mx 
himanshu.sil@technico.co.in jackson.rodrigues@multicobra.com.br 

hiroko@miyuki-k.co.jp jacqalon41moa@gmail.com 

huong.nguyen@thuanle.com.vn janjirak@biogenetech.co.th 
hyougo-j@nankai-gj.co.jp jonespatr72vano@gmail.com 

inciso.cairoli@lavialattea.it jos@chackalathcorp.co.in 

info@msk-eco.com josekyle766ecyu@gmail.com 
info@tf-investment.com judivalo036zyeok@gmail.com 

info-tokyo@kensho-alc.co.jp kamaludin@rpxholding.com 
iqbalkhokhar@hrlpk.com katryn.yap@padini.com 
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isendana0apa@gmail.com ketcdutj170ueqiv@gmail.com 

ismael.hernandez@tractoresdelnorte.com.mx khiggins@goldenempiresnf.com 

jacot@glasfitkzn.co.za kikaku01@shinkoglass.co.jp 
jacqalon41qlv@gmail.com kimgarr459tcvo@gmail.com 

jcrosby@hunt-construction.com kimluong160801@jeongsan.com 
jennifer@fivestar-log.vn Krodriguez@regimentcc.com 

jihad@dynamic-engg.com kyoei@kyoeikinzoku.com 

jonespatr72opiq@gmail.com lambertkeng249avfuc@gmail.com 
kanou-n@seikenn.co.jp laras@e.pthunga.com 

karthika.p@iap-india.com leon@ms1.blackbridge.com.tw 

kats@kats.co.ug liauw.sugiati@phintraco.com 
kelly@sinete.com.br lisbethm_rosero@coomeva.com.co 

kelnanc57cqeky@gmail.com logistics@ketanpharma.com 

ketcdutj170djyyo@gmail.com lucio@newness.ind.br 
khuetq@haiancorp.vn luthando@bizextend.co.za 

kky0430@miraeele.com Mahmoud@gmail.com 
koepketemi17jses@gmail.com mairie.isle.st.georges@wanadoo.fr 

l60manager@e-npw.com malvarez@toyotasanjuan.com.ar 

lacejoly2lan@gmail.com man2404@breitkopf.com.br 
lee@feltex.co.th manglore@econshipping.com 

licitacao@abudhabiconstrutora.com.br maraba@bendo.com.br 

liz@cockbillgrant.co.uk marilore504jov@gmail.com 
lucas@giic.me vijaykhetan@vtexcorporation.com 

luiz_fernandez@maiconmetal.cl martial.langlois@ati-export.fr 

madusanka.r@sierra.lk mcleane02@nmail001.na2.netsuite.com 
mail@peritocomercial.cl medinaluca1byq@gmail.com 

maryg@chronosgroup.ca menor.faturamento@markologistica.com.br 
masaki@technoflex.co.jp mesbah@goloramltd.com 

massimo@cambioni.it michhyma42wa@gmail.com 

masud.rana@fvg.co.jp mireille@be-lightingconcept.be 
medinaluca1ipe@gmail.com naga@tmy.co.jp 

medinaluca1ufyp@gmail.com naixingwang@hotmail.com 

meriemferhat@ac-montpellier.fr Nhung.Cam@dhl.com 
merlimau@megamart.com.my operacionesbun2@aereomaritimo.com.co 

tranha@aov.vn ovelazquez@saludbc.gob.mx 

valcaraz@grupo-drivers.com.mx pedugjuf5awaeo@gmail.com 
vendas@iluctron.com.br pedugjuf5cukus@gmail.com 

ventas.gye@romanliquors.com.ec procurement7@jep-co.com 
virgozhang@transwellogistic.com prvs=153521205f=yohan@davegroup.lk 

Wonderboom@5starfit.co.za ralpzand8ami@gmail.com 

michhyma42nhafe@gmail.com renato.rodrigues@rp3x.com.br 
miodrag.laketa@cip.gov.ba rezaei@amoujfarayand.com 

miura@msk-eco.com rob@dolphin-fire-engineers.com.au 

miura@p01nt.jp rodehora0hesos@gmail.com 
mjuan@pccity.es wendy@sayerins.com 

moge@nacs.org.pg mohamed@firstlawyeruae.com 
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Recomendaciones y Buenas Prácticas 
 
 
Recomendaciones generales de seguridad 
 

 No abrir correos ni mensajes de dudosa procedencia. 
 Desconfiar de los enlaces y archivos en los mensajes o correo. 
 Mantener actualizadas sus plataformas (Office, Windows, 

Adobe Acrobat, Oracle Java y otras). 
 Ser escépticos frente ofertas, promociones o premios 

increíbles que se ofrecen por internet 
 Prestar atención en los detalles de los mensajes o redes 

sociales 
 Evaluar el bloqueo preventivo de los indicadores de 

compromisos. 
 Mantener actualizadas todas las plataformas de tecnologías y 

de detección de amenazas. 
 Revisar los controles de seguridad de los AntiSpam y 

SandBoxing. 
 Realizar concientización permanente para los usuarios sobre 

este tipo de amenazas. 
 Visualizar los sitios web que se ingresen sean los oficiales. 
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Muro de la Fama 
 
El siguiente es el listado de personas y 
organizaciones que han colaborado 
explícitamente con el CSIRT de Gobierno para 
mejorar la seguridad informática en instituciones 
y organismos públicos del Estado, al informar 
problemas de seguridad y vulnerabilidades 
descubiertas. 
 
El CSIRT de gobierno destaca en este segmento a 
quienes reportaron incidentes utilizando canales 
formales (en el sitio web https://www.csirt.gob.cl 
y/o al teléfono +(562) 2486 3850) siempre que 
hayan aportado con información relevante, 
manteniendo la reserva del incidente durante el 
análisis y hasta la certificación de la solución del 
mismo. 
 
 Carlos Guzmán 
 Jacinto Muñoz 
 Nicolás Boettcher 
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