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Resumen de la semana en cifras 
 

 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

*Los datos recopilados corresponden a información publicada en diferentes secciones del sitio web https://www.csirt.gob.cl 
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IPs  
768 

Informadas 

Listado de IPs advertidas en 
múltiples campañas de phishing y 

de malware. 

Se advirtieron  

226 
URLs 

Asociadas a sitios 
fraudulentos y múltiples 
campañas de phishing y 

malware 

Body Hash 

553 
Sha 256 

 
Asociadas a múltiples campañas 

de phishing son archivos que 
contienen malware 

Parches 

18 
para vulnerabilidades 

Las mitigaciones son útiles 
para productos Cisco. 

https://www.csirt.gob.cl/
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Sitios fraudulentos 

 

CSIRT advierte de portal de suplantación bancaria 

Alerta de seguridad cibernética 8FFR20-00697-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 10 de Septiembre de 2020 

Última revisión 10 de Septiembre de 2020 

Indicadores de compromiso 

URL 

scotiabankchile-infos-chile[.]ga 

IP 

91[.]234[.]99[.]119 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00697-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00697-01.pdf 

 

 

CSIRT comparte información sobre sitio de suplantación bancaria 

Alerta de seguridad cibernética 8FFR20-00698-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 10 de Septiembre de 2020 

Última revisión 10 de Septiembre de 2020 

Indicadores de compromiso 

URL 

bci-personas[.]ru/personas 

IP 

194[.]180[.]224[.]87 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00698-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00698-01.pdf 
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CSIRT advierte de sitio que suplanta web bancaria 

Alerta de seguridad cibernética 8FFR20-00699-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 10 de Septiembre de 2020 

Última revisión 10 de Septiembre de 2020 

Indicadores de compromiso 

URL 

itau-online[.]ru/personas 

IP 

161[.]117[.]255[.]56 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00699-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00699-01.pdf 

 

 

CSIRT advierte de portal de suplantación bancaria 

Alerta de seguridad cibernética 8FFR20-00700-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 11 de Septiembre de 2020 

Última revisión 11 de Septiembre de 2020 

Indicadores de compromiso 

URL 

bci-personas-cl-creditos[.]gq 

IP 

91[.]234[.]99[.]119 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00700-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00700-01.pdf 
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CSIRT informa de sitio de suplantación bancario 

Alerta de seguridad cibernética 8FFR20-00701-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 11 de Septiembre de 2020 

Última revisión 11 de Septiembre de 2020 

Indicadores de compromiso 

URL 

antec[.]it/www[.]bancoestado[.]cl/pagina/imagenes/comun2008/banca-en-
linea-personas[.]html 

IP 

151[.]1[.]247[.]55 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00701-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00701-01.pdf 

 

 

CSIRT advierte de portal de suplantación bancaria 

Alerta de seguridad cibernética 8FFR20-00702-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 12 de Septiembre de 2020 

Última revisión 12 de Septiembre de 2020 

Indicadores de compromiso 

URL 

personas-bansantander-web[.]cf/pagos-en-linea 

IP 

101[.]99[.]90[.]35 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00702-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00702-01.pdf 
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CSIRT informa de portal bancario fraudulento 

Alerta de seguridad cibernética 8FFR20-00703-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 12 de Septiembre de 2020 

Última revisión 12 de Septiembre de 2020 

Indicadores de compromiso 

URL 

p0rtal-personas-serviestado[.]cf 

IP 

101[.]99[.]90[.]35 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00703-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00703-01.pdf 

 

 

CSIRT advierte de sitio web que suplanta portal bancario 

Alerta de seguridad cibernética 8FFR20-00704-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 12 de Septiembre de 2020 

Última revisión 12 de Septiembre de 2020 

Indicadores de compromiso 

URL 

scotiabankchile-info-chile[.]tk 

IP 

91[.]234[.]99[.]119 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00704-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00704-01.pdf 
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CSIRT advierte de web bancaria fraudulenta 

Alerta de seguridad cibernética 8FFR20-00705-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 12 de Septiembre de 2020 

Última revisión 12 de Septiembre de 2020 

Indicadores de compromiso 

URL 

bci-personas[.]xyz/personas 

IP 

194[.]180[.]224[.]87 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00705-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00705-01.pdf 

 

 

CSIRT informa sobre sitio que suplanta portal de red social 

Alerta de seguridad cibernética 8FFR20-00706-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 12 de Septiembre de 2020 

Última revisión 12 de Septiembre de 2020 

Indicadores de compromiso 

URL 

facebook[.]com[.]passwordrecover[.]profileid2788612[.]electricsantos[.]com
/facepass[.]html 

IP 

45[.]79[.]43[.]148 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00706-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00706-01.pdf 
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CSIRT advierte sobre sitio que suplanta web de juegos en línea 

Alerta de seguridad cibernética 8FFR20-00707-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 12 de Septiembre de 2020 

Última revisión 12 de Septiembre de 2020 

Indicadores de compromiso 

URL 

www[.]learnwithportals[.]com/login/home/ 

IP 

96[.]17[.]228[.]98 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00707-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00707-01.pdf 

 

 

CSIRT advierte de portal bancario fraudulento 

Alerta de seguridad cibernética 8FFR20-00708-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 12 de Septiembre de 2020 

Última revisión 12 de Septiembre de 2020 

Indicadores de compromiso 

URL 

hxxps://bit[.]do/santander-seguro 

IP 

162[.]0[.]232[.]223 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00708-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00708-01.pdf 
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CSIRT advierte de portal de suplantación bancario 

Alerta de seguridad cibernética 8FFR20-00709-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 12 de Septiembre de 2020 

Última revisión 12 de Septiembre de 2020 

Indicadores de compromiso 

URL 

livetrade[.]ae/consul/imagenes/comun2008/banca-en-linea-personas[.]html 

IP 

166[.]62[.]28[.]79 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00709-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00709-01.pdf 

 

 

CSIRT advierte sitio bancario fraudulento 

Alerta de seguridad cibernética 8FFR20-00710-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 15 de Septiembre de 2020 

Última revisión 15 de Septiembre de 2020 

Indicadores de compromiso 

URL 

web-transacion-santander[.]cf/promociones-en-linea 

IP 

101[.]99[.]90[.]35 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00710-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00710-01.pdf 
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CSIRT informa se suplantación de sitio bancario 

Alerta de seguridad cibernética 8FFR20-00711-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 15 de Septiembre de 2020 

Última revisión 15 de Septiembre de 2020 

Indicadores de compromiso 

URL 

banco-santanderchile[.]cf 

banco-santanderchile[.]ga 

bansantander-chile-online[.]cf 

IP 

178[.]159[.]36[.]159 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00711-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00711-01.pdf 

 

 

CSIRT advierte página bancaria falsa 

Alerta de seguridad cibernética 8FFR20-00712-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 15 de Septiembre de 2020 

Última revisión 15 de Septiembre de 2020 

Indicadores de compromiso 

URL 

bci-personas[.]ru/personas 

IP 

194[.]180[.]224[.]87 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00712-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00712-01.pdf 
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CSIRT informa página falsa de institución bancaria 

Alerta de seguridad cibernética 8FFR20-00713-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 15 de Septiembre de 2020 

Última revisión 15 de Septiembre de 2020 

Indicadores de compromiso 

URL 

info-santander[.]cf 

IP 

178[.]159[.]36[.]159 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00713-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00713-01.pdf 

 

 

CSIRT advierte de sitio bancario fraudulento 

Alerta de seguridad cibernética 8FFR20-00714-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 16 de Septiembre de 2020 

Última revisión 16 de Septiembre de 2020 

Indicadores de compromiso 

URL 

scotiabankchle-info[.]cf 

IP 

91[.]234[.]99[.]119 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00714-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00714-01.pdf 
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CSIRT informa página de banco falsa 

Alerta de seguridad cibernética 8FFR20-00715-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 16 de Septiembre de 2020 

Última revisión 16 de Septiembre de 2020 

Indicadores de compromiso 

URL 

portal-transa-cliente-santander[.]cf/banco-en-linea 

portal-transa-cliente-santander[.]cf/prestamos-en-linea 

IP 

101[.]99[.]90[.]35 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00715-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00715-01.pdf 

 

 

CSIRT informa suplantación de página bancaria 

Alerta de seguridad cibernética 8FFR20-00716-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 16 de Septiembre de 2020 

Última revisión 16 de Septiembre de 2020 

Indicadores de compromiso 

URL 

www[.]bancoestado-movil[.]app/?sms=1 

bancoestadoapp[.]website 

IP 

198[.]187[.]29[.]31 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00716-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00716-01.pdf 
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CSIRT advierte sitio falso de institución bancaria 

Alerta de seguridad cibernética 8FFR20-00717-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 16 de Septiembre de 2020 

Última revisión 16 de Septiembre de 2020 

Indicadores de compromiso 

URL 

www[.]bancoestado-movil[.]app/?sms=1 

www-
bancoestado[.]cl[.]chevymultimarcas[.]com[.]br/pagina/imagenes/comun200
8/banca-en-linea-personas[.]html 

IP 

162[.]144[.]236[.]41 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00717-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00717-01.pdf 

 

 

CSIRT advierte portal bancario falso 

Alerta de seguridad cibernética 8FFR20-00718-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 16 de Septiembre de 2020 

Última revisión 16 de Septiembre de 2020 

Indicadores de compromiso 

URL 

www-
bancoestado[.]cl[.]alcortatenis[.]com[.]ar/pagina/imagenes/comun2008/ban
ca-en-linea-personas[.]html 

IP 

190[.]210[.]197[.]92 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00718-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00718-01.pdf 
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CSIRT informa suplantación de página bancaria 

Alerta de seguridad cibernética 8FFR20-00719-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 16 de Septiembre de 2020 

Última revisión 16 de Septiembre de 2020 

Indicadores de compromiso 

URL 

www-bancoestado[.]cl[.]cspoint[.]it/pagina/imagenes/comun2008/banca-
en-linea-personas[.]html 

IP 

46[.]30[.]247[.]31 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00719-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00719-01.pdf 

 

 

CSIRT informa de página de streaming falsa 

Alerta de seguridad cibernética 8FFR20-00720-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 16 de Septiembre de 2020 

Última revisión 16 de Septiembre de 2020 

Indicadores de compromiso 

URL 

netflyx[.]ga 

IP 

209[.]85[.]145[.]121 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00720-01/ 

https://www.csirt.gob.cl/media/2020/09/8FFR20-00720-01.pdf 
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Phishing 

 

CSIRT advierte de phishing bancario por transferencia 

Alerta de seguridad cibernética 8FPH20-00305-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 11 de Septiembre de 2020 

Última revisión 11 de Septiembre de 2020 

Indicadores de compromiso 

URL 

hxxps://bancosantander-chile-online.ga/ 

IP 

[103.248.146.11] 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00305-01/ 

https://www.csirt.gob.cl/media/2020/09/8FPH20-00305-01.pdf 

 

 

CSIRT advierte phishing por falso crédito con garantía Estatal 

Alerta de seguridad cibernética 8FPH20-00306-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 11 de Septiembre de 2020 

Última revisión 11 de Septiembre de 2020 

Indicadores de compromiso 

URL 

hxxp://www-santander.cl.officeboy.biz/pagina/login.asp 

IP 

[213.58.198.50] 

[154.16.118.172] 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00306-01/ 

https://www.csirt.gob.cl/media/2020/09/8FPH20-00306-01.pdf 
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CSIRT advierte phishing de supuesto crédito pre aprobado 

Alerta de seguridad cibernética 8FPH20-00307-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 15 de Septiembre de 2020 

Última revisión 15 de Septiembre de 2020 

Indicadores de compromiso 

URL 

hxxps://login.ujdi[.]xyz/cliente/ 

hxxps://p0rtal-personas-serviestado[.]cf/comun2019/banca-en-linea-
personas-session-1600090870-optimized-1600090870.html 

IP 

[185.104.152.200] 

[154.16.118.172] 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00307-01/ 

https://www.csirt.gob.cl/media/2020/09/8FPH20-00307-01.pdf 

 

 

CSIRT informa de phishing de enrolamiento de dispositivos 

Alerta de seguridad cibernética 8FPH20-00308-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 15 de Septiembre de 2020 

Última revisión 15 de Septiembre de 2020 

Indicadores de compromiso 

URL 

hxxps://autocogent404[.]com/ 

hxxps://alkalthamhome[.]com/scos.php 

IP 

[103.248.146.11] 

[91.234.99.119] 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00308-01/ 

https://www.csirt.gob.cl/media/2020/09/8FPH20-00308-01.pdf 
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Vulnerabilidades 

 
 

CSIRT comparte actualizaciones obtenidas de Mozilla 

Alerta de seguridad cibernética 9VSA20-00298-01 

Clase de alerta Vulnerabilidad 

Tipo de incidente Sistema y/o Software Abierto 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 10 de Septiembre de 2020 

Última revisión 10 de Septiembre de 2020 

CVE 

CVE-2020-15652    -    CVE-2020-6514     -     CVE-2020-15655 
CVE-2020-15653    -    CVE-2020-6463     -     CVE-2020-15656 
CVE-2020-15658    -    CVE-2020-15657   -    CVE-2020-15654 
CVE-2020-15659    -    CVE-2020-15650   -    CVE-2020-15649 
CVE-2020-15662    -    CVE-2020-15661   -     CVE-2020-15651 

Fabricante 

Mozilla 

Productos afectados 

Explorador web Mozilla Firefox. 
Mozilla Firefox ESR. 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/vulnerabilidades/9vsa20-00298-01/ 

https://www.csirt.gob.cl/media/2020/09/9VSA20-00298-01.pdf 

 

 
 

CSIRT comparte información obtenida de GitHub oficial de Squid 

Alerta de seguridad cibernética 9VSA20-00295-01 

Clase de alerta Vulnerabilidad 

Tipo de incidente Sistema y/o Software Abierto 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 14 de Septiembre de 2020 

Última revisión 14 de Septiembre de 2020 

CVE 

CVE-2020-15810    -    CVE-2020-15811 

Fabricante 

GitHub 

Productos afectados 

Squid versiones 2.5-3.5.28, 4.0-4.12 y 5.0.1-5.0. 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/vulnerabilidades/9vsa20-00299-01/ 

https://www.csirt.gob.cl/media/2020/09/9VSA20-00299-01.pdf 
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CSIRT comparte parche de Microsoft sobre vulnerabilidad en DC para AD 

Alerta de seguridad cibernética 9VSA20-00300-01 

Clase de alerta Vulnerabilidad 

Tipo de incidente Sistema y/o Software Abierto 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 15 de Septiembre de 2020 

Última revisión 15 de Septiembre de 2020 

CVE 

CVE-2020-1472 

Fabricante 

Microsoft  

Productos afectados 

Windows Server 2008 R2, sistemas basados en x64, Service Pack 1 
Windows Server 2008 R2, sistemas basados en x64, Service Pack 1 (Server 
Core Installation) 
Windows Server 2012 
Windows Server 2012 (Server Core Installation) 
Windows Server 2012 R2 
Windows Server 2012 R2 (Server Core Installation) 
Windows Server 2016 
Windows Server 2016 (Server Core Installation) 
Windows Server 2019 
Windows Server 2019 (Server Core Installation) 
Windows Server version 1903 (Server Core Installation) 
Windows Server version 1909 (Server Core Installation) 
Windows Server version 2004 (Server Core Installation) 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/vulnerabilidades/9vsa20-00300-01/ 

https://www.csirt.gob.cl/vulnerabilidades/9vsa20-00300-01/ 
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Indicadores de Compromisos 
 
Se comparte a continuación el listado de IPs que fueron detectadas durante la pasada semana por el 
Equipo del CSIRT intentando ejecutar escaneaos puertos, ataques de denegación de servicios o 
tratando de infectar con códigos maliciosos, entre otros ataques, para el conocimiento de la 
comunidad. 
 
CSIRT recomienda a los administradores y usuarios bloquear los hash publicados en este informe, y 
mantener un permanente monitoreo sobre el resto de los Indicadores de Compromiso. 
 
 

Hash reportados (se recomienda bloquear) 
8f48bd9f5acb830989f877abf023aab91e06b381849d43fe97ab36ce28e93fe5 5184e08e6c595ddbb60b6ac4030286b2e70fa5ee7567cb0360b2a66ec04f8d89 

9406cead35b06843e0c7b2a749f1612c636327078f6b2c30865061234202147f 5282764c584c8a021f0b45856262bfb3338a08f170bea50f4acac3c8cd39dcc2 

2bbb7a7da660597db9868ab039007e32b8a465463dc8cd6383b14e9c2fcb4452 55baedbc1fa3dc841f458be3482b73fe3f4186a79f7420c39d051efea495649e 

19a990372249527ec783e1723940cc63ff32442e69a832520cc0a52a59796eb5 55db2844a6594af4aee89e777674a355aa76957546900c502d0bce44722c5a15 

98592860d6a035cd56fe7f5c15baf2254c96abee3a08417c35bd0d250cd980e9 567b914c19e54fb78b9c487868550a0ead98ccc21e1f640d571b7d98ad1e13b1 

388f024cdccbce8d33cca92f84d9176d9132fe060fad30146b54c77f6a2cf6bc 57f88105c170f6a9c0718d37fc98fc60ebc7eecbd83b74780b5284d5412ff8ad 

097cb02af6fe32a589db0d2af78e95e68f9ea54ee813f4415d405893af7962d4 586aaad57ae25b46ebdf77e506d4381558cdb2d3692ac3d02ec0ef904a3f27e4 

5858f78bf66267ae3a316a4421289bec57c6d8262f6af1416a60228978c18efd 595e5c4aa37de35b5c81b685213443324de770cc56a78f90aba0fe9f54f72a0f 

c5712b0c4cb9ddf9cc461764d21f9d0e6966411036ae2a1e52d9f65ddb9db9ab 5961fcb88f0e94e30cd06002aa7653bfe00c9ca29501fa70409464450b8d1217 

6113e84167123497be9099195d2215e5b2c4671ef04ee40b38a0ce54cda846c1 5b372067c1b29b0f14ad42676ac56326898cca6fbe9cb7d6cce703f1e5274c31 

035b6b3a5590a3549ca8ae3aee8a19e07ef40f00ee267afc49f5193df1d739d6 5b6ad999ba9c1fc2c8a7c9405f7e52131bde9eafabb19f737c031e3b6206d4b4 

0404c5ba6bc30cd499925585296e268836aa69d56df0cc0cfc5fbb8d8b4cdb72 5bda8b0a6c781ad8688b15660f9d4d1571edc9ab12e29cdd62ed23ed87cc6775 

0652ccbe39403ce0a719d26d57155d72e04ef355cf1d151799daec8d9a57edeb 5c8b1254a5bd8b057c07b44b9235e0d3ace748a6164e164221a31eef0e15d90f 

08d11ad93dda138d10de247269da92214f448b023b39515e9ba032852e67d571 5d9edc02f04ddf9fb8eeb524fba385c85303fdb91b154a912a32edc47763657c 

0aaf77ddbd6733d57e90b7a839a8eec42c677c110577bd60b7cb99d0e92371a0 5fb817dbec70fcbf78d7ed60c0b23f305fb92eceb3c1687ff59f3498d91f4730 

0b0ffa238ef619d9a4b8c0ceb5bbdd889e7ac69db6ef985e427280ddc7fdd113 615af1a97a36788a0de694258435b37593f8770a125464074325c6b09f5a1606 

0cb79454b96cfb3632acf8d5bb5c0a46ea56b09a8e0750cd72afc6f0ba281faf 61bc4a7eec2f1f25d62b78ce3e921f8ee133898d94e02261c5daf71e50b49947 

0cc20101093fe0717a459f14250ba02273813050342e588fed50e77c5b9e52c7 629e50b28207ee7b4656100d49e946f13ec5397ec6a2292354ab4224bb46231b 

0dcb1e942f7053380d0d8096d7163f69a2137985e9eeb871e6d53ce8379b6ef5 62cf273595d15f172a4e5465d9ab16c22bb5f52d2626a84c3811e1a111f77fa3 

0ddcf0693e98920c63212e0c7c22756d6b89abde16ea579bc0b69e13bbef067e 6310f845705fd6de401c9d52ca9de86dca20db1aff18633890453ea68be02e04 

0e8c650426f43e59e10f07c7b5c2149cb3e84a5ae8ea8ed94c98e8e685223f72 644ecfbc278ee3f3c34c6c3eac7f5471a5cdf5d4c003a2b323b8f0490c4a1ff7 

0fd1ea9df6c248cc1ef6ac65fc534db5ffb946cd912f8199503dd93fecbda5c0 64c6fee840ed98e31231388efcf9ca7baf33a6b75d5dd7b67585a01a67e8a322 

10aea49fe96c99804e356b0933c857bf2ef02aef9098085070cd636983ea85c0 65bd9b7635da8ba95af31b116f327fd8c45d9a9866e83c5522bc56e2f0b4ae1a 

1696e01404af8e515a6ed2d5b48c04a659ac1ac279a678816278240d1ce7b9e7 6665daec58e0cc78bf5c0e82249abdd4a6d0bea59a6261306f49ded90c4146fe 

16de0445d67ab1a72e451b4e21b90c287f22a6fdda0f7f7db1f07aae030a5782 67b9e0a624a085002189bd6224a635f34ecc6b3cb54b06cd372159c450c82b42 

177d7bb3166c95573855668f338f0187d49ae22dba0d9c9d3d47130c11ce8f5d 6949508c34c043ee90a0ebfea99a703d6217052e806b034db981b65158be99e4 

18eef10aade3987189bd4fc8110d9559a06486f8bed9772b3c5f6ce1a344aa84 6a6728680045ecd16be42fcab43315725665ebd8a8bed21071d8359cde779926 

1ad4af5b6ee1fcb28721dd82b054a45cc6198dca28ca68ccaaef5abd74636828 6d1993a525231ac017fa29ce7b7eca7d9deda193c4d8182e6c500011d434bd4b 

1af4d40526ef3bae6e86fdf3f6ec2ee8b72e9e8eadf0b2404e0c4fbcb7022d25 6d9a22de33dad394cce409d47fc29f259feb599d2630bbb218783185d5627daf 

1b31be9d49fd6303c1d8a9a23f9c51c2fede70887153687264924c1e2827698d 6f90c20d764cebbb565a38e2a3e1a117357e97387d8e4162ab8ebf77122c0958 

1b861fc89bf8e49013023f4458519f13803bfabb2b4eff3e63cb209f31406192 6fc8aff5fa51bde4628bb595cf592e2cc9a1af94a665d035342688615ebabf4d 

1e9f8fefc37699da29bcd62be102f8ec29e40fc2344263266210301ce6feaa53 712afd0e72c7bd5664cd728de63cb50367547466540cdb5b084bafefed578c41 

1ecd0bfbae520e676d9d934a4dd669c6236adf934383d76544e56791b375dc51 7231c3d512d1626e8eb71b611c6b9119ca18b81a115fd0327161275032092c4f 

1f937adf2064797622d0c208d379a6afb1be8c34b826068ea42f6433ad2766e7 73184ff3bd237911914b6bb6d55791bc76cbeba33b5abe8dd2be566fb6eec3a3 

21396fd920983d75686b55c73d984b795d9a279fe6393b4b9de53e6836e0be76 7504125a6d20afa52bca1888f1402f956e471bc9ba2c4e1c5815536c5631822e 

21704f05a998612e83d730f45ddd56d7feaa3e332a5986a96a9c7bd924992903 75698eb6a16c78218f243d1afc6f799c7d69845d9d038d532d2732a2eaf3ef04 

226c6a5975ec56d38b6444325d3a4aabc3f5c9ff0f8de5cca0eccf3e2ad57f97 75e41c139f5b99496ed8691d97fae65565226a48e36aa68a955473f3e6555a5a 
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228f4f253488803c245aad64df1d3673fa7c72874fb54a9d60741e1cdac97b37 766a154f7554d1d6f324d552a9f1898cfe8f3574e90aec8bea482509342782d3 

253d29ae952e29dfb3df338d3b57f7e2eee5487292a899a99cc1e1ab88861dcd 788898711fa45e880f9eb22e655e1ef65a58aa5b62dfe11e68c6b1ea587bd900 

277b639551f761697d900d716ba951fb009a6946c9b45b9996d34445eb6bdd0f 78d61cd821fff22c8c612aac65e21681501ef2fee1e7ec2711bdc7a8b354cef5 

27880572aefda24442d0e5517cb24b694a86e0438d5138d6f8a5ecfc42cfedc2 7906ef6d9d63daaa63ac4e0fe1f61164d6e4d79ba7da927b9c22abbc95acc9cb 

28852a0812d4c493c54382ee8489aef1695d1f07cedc122e9dff86a2ecd451ba 79072ee92448d21af7333e10da35c4ad37c862ddadd4d11e9744f5ac2f41fa2e 

29727ccfff36705a0638c4b0127fc5ec22be60f05d542fd9e9f0f49f6827ef54 7c71cb958a4a553e134ecba8798f78473999bbf2a378f6f2ba9dbefd509410e8 

2b006308963f46f1dfb5287cd5a6b12dcb5856653ce7b98adbad16cc057baae3 7d4a929b727d401789b88c478808ecdd70d234405b6eb45576badd1518b87843 

2b4047b6169b9553f5a717b68bb9115896244cfbd2a0105b59e1cfed96f02958 7f36b7701f60664bf34c28653b093c49e2b90036c5db1f1a55108dbf33de4743 

2b8668a2cbfcf9b88c18995f1f415540b05b7668e8493f0ea171097b7e34261a 801147f2dc7b49cbc2907525e54d3bcd41a7ba4be9d648de5e2222d068e63d9f 

2c84fc7c7069d63cd2517e8448e92f997515ab241555282d6504ab9c3547595d 80cdc2e419643b40edbcebccbfdd3fa746a58e7842baf75a01db7ac543163a25 

2e2b262bc0778dcdddb7424d66db431501072c798da9fa5192cf33af117f99d7 843e8b56c2ce254c8e6e6999222285ec7971d5f0e98ec827d8d02029c54f6926 

2ee162466a44a2c89434edbe3e3483c34136fcd57397d4782d4b7ebb2885dff5 84a3218db211f14f6afaf90ced3a518193158b80bbbf43bbf82a955d6064fa2d 

2f8959d18d3051c0ceb18e1ea7fd567d15db4f00c0c26632a2202193540e668a 85eec8889da0b83e50b944ec5aa43ffaaebd8d6e5b144af41e658879d4d9c265 

2fc990e3346409658a4fbc9a80a859dda1ab32781b1ee8343b1aff419aed2428 88e1400de029ee580840aa4ac11a07b575cb89429996bbfd390f5807f1ff7cd6 

2ff4b7d7b02e82dce1df902e65b025fe06a6a66e3e4605ada4206d0eb2e33cd5 8a04a3964bd8db635cea237c0744d9924dfc1cec916f585531f4d6d38cb25a04 

316329970083b915103bcc7de04a100c7288018f8c5683974b02f2ec150001bb 8a246fdfa664aec274ba0f0e7beff77f6889e3df4a79e84157390caf56ac1800 

3497e1cf506b91bab9a901a99757f2115d1ad48386a00ca764dfd35aaea32e5d 8a4d95a53d4c08749787abffaeed2faf9012068b6177db2f70f862b12e4d4c1f 

34be158e660cc1cf8852b70f0fc715b8e915f5de83bfcc70bafeab8d84f8afa6 8ac9de1e93432f153993e54bb2fe7d0589f6cf783584ab41af2a72e00bc3699c 

34fd9c4d643cf3cb0678e52d0d8f0c83d2f992ee6b56cfdf47c411a721821a2a 8d4b2a8470d0230b6473b8de159d6c766fb3a1b416559ddff39cfd39027343fe 

371c8a5719077a4a4972466a738c71da23f3a6fc87f6570aa04d1a0cea2bac6c 8f938913a1061dab6a00062bcb70b49c35e323f5a6cf836d1ca77c8d1eb2dab7 

37e2718617c6c8c9fbbdf07608e6ea03b14b5d715a33a12c7e4605b573eb69d5 9069688ecfcec3e7620957356e309acb3da0508ec9efdb8348e906bfc6e00f65 

388b23c8be365ee8e2a0bb2a6d0bacfe55fb5e06ad2fd92fd48c6b7774561ff8 90c57a261743653a839ade93c7f80cf27b778209fe0c52d06227b9af15a2cec6 

3b211810dcd8176df286ff6d29407b15b8977014c8a22899ef51874995c40462 919338befb7b39e71d750fdf3328dbaf4194b881a93e016583026c733e5176a5 

3b43545a3e97a06cd721bc54eb46d1a9c2283029e8c2015ddc95c8e3c1e88344 91b47bba7cd8aab57383a8e0af59e8bc52a1898c136654a49e0ccf5ee342de02 

3c1390aa1f70e293fac9e1291631e3ccd4e5c4cbdec08afad5131a5605cdae84 93aa4293c0388fba11d747a570da8fa7b23eab1b86664c511cf204e65bd05cb8 

3c1cf5ad8e50053d609602b1aed8041565d9a173a1ab913f47ec3d719c816db2 94675cae80ea3861136759bb98bc035c7ab9202098257849c04b2655e1a90e2f 

3c58efa8a1ff50a1c91b091da3d10d88c300e014f0685c2d003132d3aa4b4fed 94693b748d2c7f8f24294e873fa3275afb1f63ff5ac5a3ca047a88715adee7ff 

3c59f92dde33a4fe2cdb4ce3caaad42bae7cfed7a968b3616a33276ed5b24604 975bbb210bae22ef3f1bd12cd0a5b6700b4f143c6383ec206d18381237f96840 

3d3ce21eb20a5c3ea022e9f6e9fd3a339ed2c4cb22c26bbc83e88d0cf7ab6cee 998617f6b6d8cb3b0f374f55aa9543cf8a3aa3f07239977fa532f9b0b2b04f5b 

3f9968dbb3d21b0c64fbf4e6c7ec8fc1e458620e08cbfc640f9dce50c286ab07 9c1cb53270b551562a51bd5c7d704ff53f077fc07b79ea003b463e0b14853e4a 

4389f44d8e713a9bb096c31c1e74d1f52d1fbed209ed40b34e531425df5e6741 9e421a68ace7a8e2fd8e963f6b58f1bbbeeaaa5ceff8b01390316312e6f52cff 

44cca8cba5ff51e2195e4c42279930fec3adf0cec60c38f0827e18f52070cd95 a0b903804944d2331c88b55c7a93462875cae51d4483e5b0a2f24774387bee20 

46086a9b833d843d14a1970ee32fbc800cdbcd58e151a358a917164ac7937972 a3239d51e23690a76d82a5e73409b127553b30d675f8d7d31317bcb9e102fddc 

49545b9e3e517aac716172240d7802e11573a8cd3b95a0e7775255215332c1e4 a54a399d9a047d56f0b33e904a7da2852376ed8a5211d14e4c3e225f992ac859 
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48244f5e361b419c6b7b0f3bb3ca5fa2294b7c23dc8fccdca808281b61b9ae45 f183c4b0365bebd11bca60bd500af56920b9f98338f7897f4b0b8eb02c90c51e 

491d80985dc4fc3b39fb7d4a0231b8f8026d01985dfee03033d50018d912c70a f2d4a1ce097617938402f5b7ded86185a846c4fe7dae558518868455f427f521 

49f08616f09d1a05bab5e90c9a93d250291da6873717bd26b92fcc61576bbdfd f3656707003a9db3977d9c2a48da83de8bf495889af205445d4c9a27e5c87621 

4b15865823d60b49c9db443198a69c3094632109bddf59d81c11760fb94de5f7 f705caf3b7dd3cb911c258ee86b3c77fa6d5eb999f7799044ce66986b39fda81 

4b30a75800dac8e687499541fa381736b76d3f3b69146ea8801962b7eec548bb f8f74fb2deffe35f4aff99748fabbc828af2349e0ff9aaf80ddef4518d1452c4 

4d214cc886bee52d1c4ccaa03d1d7d8355246ccf61e6996e71f82e9ac71a0bf0 f8fc724bbea7e936d3992ae10d584f731a9769e20cf21f0c9b1520d4479407a8 

4ed3b936d9b0ffb44be013208f756abbca27cca3ee96b46494369f2e82aa430d fa0e3bf9e48e784ff71a6598265464b3371de879063416786701634769fe62b3 

505191e81a638ec7edcf97a2eaa1b7da7521175c982146c902356ca4a7696c8f fb8ad7a942d6259844caaefcc87f660c6116f86fef0e477fd4047d3eb797c8f7 

fe3d8179e5bb583e05d35aa888cbc42238f673621cac690d458ce2d156059cf5 fd3004a15e1602889765d3789379fc5d9bb81be06ab7760277f5a38166efe74e 

 
Archivos reportados (se recomienda mantener en monitoreo) 

31.14.14.99 152.89.233.10 84.96.93.161 

209.58.153.202 191.101.165.202 88.198.112.68 

209.58.149.67 201.76.49.116 88.99.255.86 
104.148.61.164 200.58.101.11 89.107.187.24 

104.148.61.169 200.58.101.136 89.34.16.196 
199.43.204.183 200.58.101.217 91.203.70.217 

104.148.61.179 91.148.168.28 91.249.145.85 

104.148.61.172 186.225.1.9 92.247.87.69 
104.148.61.163 197.242.145.194 93.89.232.213 

104.148.61.181 186.1.31.37 95.110.213.23 

104.148.61.183 85.10.225.200 96.31.32.198 
104.148.61.186 94.127.7.149 66.7.213.120 

104.148.61.177 95.110.193.164 66.96.185.4 

172.93.184.181 91.148.168.28 66.96.186.9 
185.161.209.150 62.149.156.120 66.96.190.3 

31.14.14.99 185.80.1.136 66.96.190.7 
156.96.119.22 51.91.30.65 67.222.12.131 

82.223.70.126 184.106.54.113 68.183.179.84 

45.137.22.76 184.106.54.115 68.66.232.214 
219.99.208.167 93.89.232.210 68.66.241.165 

202.216.97.31 66.96.184.8 72.18.130.169 

173.203.187.69 109.245.241.198 201.76.49.49 
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196.25.187.130 192.185.50.45 150.95.20.137 

197.112.2.6 23.83.222.29 150.95.20.84 

45.143.222.16 41.217.220.14 151.1.210.41 
103.3.168.19 192.175.105.166 153.149.142.12 

178.18.200.13 63.143.40.2 154.0.175.87 
51.255.213.114 162.254.149.196 156.38.171.141 

162.144.145.178 154.0.161.22 156.96.154.169 

60.250.159.100 192.185.148.104 159.69.137.146 
23.111.143.210 173.0.139.104 162.144.68.103 

178.20.231.225 104.148.61.172 162.214.116.56 

150.95.255.196 217.70.240.137 162.214.126.39 
182.16.156.253 210.172.192.97 162.214.91.9 

105.28.118.129 37.48.85.221 162.241.95.222 

170.249.203.90 192.185.46.225 163.44.148.193 
23.111.165.178 192.185.184.48 165.22.219.254 

217.76.145.174 203.138.209.188 165.232.66.138 
193.106.246.3 95.211.253.201 169.1.24.109 

62.210.78.57 37.48.85.204 172.104.59.13 

103.133.106.134 129.232.238.146 173.209.53.230 
31.186.28.23 156.96.47.119 176.88.204.80 

210.233.81.2 195.182.87.11 177.153.9.37 

203.147.156.18 210.152.150.114 177.153.9.47 
210.224.185.225 123.200.0.5 177.185.203.11 

210.130.137.3 193.142.58.11 177.185.203.15 

112.213.90.59 103.125.191.145 177.8.164.85 
201.76.49.248 104.168.237.188 178.62.75.47 

189.126.112.62 167.88.160.229 178.63.120.104 
113.34.78.228 200.63.192.9 179.127.80.205 

79.98.29.209 103.130.100.16 179.188.7.144 

211.5.114.131 162.241.104.29 179.188.7.32 
118.82.81.163 59.125.10.91 180.235.151.84 

82.145.32.99 217.18.4.10 180.250.19.96 

197.242.151.110 209.59.140.28 181.119.48.126 
65.254.253.59 104.148.61.175 181.39.93.132 

111.221.40.221 72.52.252.138 184.106.54.120 

118.69.170.246 208.80.12.126 185.113.132.28 
189.126.112.2 104.43.18.9 185.174.168.12 

61.126.24.28 209.58.149.74 31.6.86.56 
103.241.128.174 81.42.224.67 34.193.0.142 

23.111.143.210 87.253.233.125 37.46.76.12 

162.241.53.22 87.253.233.139 41.77.14.96 
219.109.143.134 203.167.7.62 41.78.29.120 

165.73.140.14 210.255.115.36 45.127.62.23 

212.68.61.41 45.138.172.120 46.183.115.25 
176.119.210.162 104.148.61.184 46.20.151.67 

204.93.178.28 128.199.30.176 46.28.6.162 

65.49.80.89 212.200.253.238 46.4.11.115 
148.245.131.94 202.4.60.35 5.196.76.131 

203.1.69.2 103.252.255.69 5.79.95.147 
202.155.27.140 140.227.244.23 51.159.30.156 
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219.118.68.207 80.85.33.13 51.79.40.15 

202.221.162.11 210.233.73.163 51.81.138.0 

202.221.162.39 103.125.191.208 51.91.34.169 
203.160.56.35 211.13.204.74 52.12.16.207 

210.131.4.98 192.185.45.176 54.240.2.122 
133.242.215.93 192.185.144.80 54.240.2.59 

129.232.148.98 69.89.23.191 54.240.2.72 

116.12.55.236 195.222.0.3 54.240.2.76 
207.180.197.156 192.185.151.58 54.240.27.24 

67.23.234.103 104.148.61.164 54.240.8.200 

103.14.99.61 203.29.125.101 61.47.2.131 
210.230.216.239 192.185.51.196 62.149.225.7 

210.131.0.50 192.185.70.14 62.210.16.40 

203.152.216.226 50.116.124.69 65.254.253.36 
198.23.53.43 192.185.194.16 65.254.253.56 

59.106.165.164 210.152.9.52 185.176.8.29 
65.254.253.50 219.99.208.197 185.201.18.85 

69.89.18.3 219.109.138.62 185.5.53.31 

59.106.171.96 196.46.192.45 185.81.0.130 
60.43.152.181 149.72.163.198 186.10.246.217 

183.81.155.98 151.252.56.182 186.67.182.196 

178.79.190.7 188.165.178.14 186.68.25.186 
138.68.61.245 210.131.159.96 187.111.64.38 

202.216.97.12 104.148.61.178 187.111.64.49 

190.14.159.6 95.211.253.201 187.111.65.46 
191.252.30.137 148.251.90.100 187.111.66.10 

23.227.134.218 185.222.57.201 187.111.66.25 
189.113.175.56 104.148.61.186 187.111.66.38 

185.58.73.24 83.65.238.15 187.111.67.17 

103.195.184.175 80.85.33.13 187.111.67.22 
46.101.170.190 210.134.90.8 187.111.67.33 

197.221.10.75 161.35.2.157 187.111.68.17 

153.120.17.84 37.48.85.220 187.111.68.18 
67.222.108.72 104.148.61.169 187.111.68.33 

54.64.242.132 104.148.61.173 187.111.68.34 

43.228.184.227 81.91.177.62 187.111.69.10 
119.92.116.77 104.148.61.177 187.111.72.14 

190.61.250.131 104.148.61.181 187.84.239.34 
203.160.58.6 192.185.70.14 187.95.123.128 

46.30.212.0 50.116.124.69 188.93.95.68 

200.45.0.217 192.185.194.16 189.126.112.47 
200.45.48.8 210.152.9.52 189.126.112.68 

154.70.144.70 219.99.208.197 190.106.96.5 

195.8.59.49 219.109.138.62 190.61.219.141 
195.200.78.249 196.46.192.45 190.61.219.229 

189.113.175.11 149.72.163.198 190.61.250.150 

45.232.16.3 151.252.56.182 191.252.30.136 
104.148.61.187 188.165.178.14 191.252.30.143 

72.34.16.20 210.131.159.96 191.252.30.144 
210.140.74.85 104.148.61.178 191.252.30.26 
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62.108.227.185 95.211.253.201 191.252.30.36 

200.63.192.27 148.251.90.100 192.241.99.203 

201.76.49.180 185.222.57.201 193.239.44.248 
201.76.49.212 104.148.61.186 193.41.214.34 

74.202.142.113 83.65.238.15 193.41.214.7 
195.29.150.135 80.85.33.13 194.25.134.82 

103.142.214.6 210.134.90.8 194.25.134.84 

31.170.120.152 161.35.2.157 195.220.159.36 
108.166.43.94 37.48.85.220 195.55.126.51 

220.247.222.58 104.148.61.169 195.83.17.97 

159.65.161.32 104.148.61.173 196.216.8.33 
122.219.254.44 81.91.177.62 196.41.115.32 

201.76.49.196 1.215.250.211 196.45.164.20 

201.76.49.179 31.193.192.203 198.20.253.178 
201.76.49.178 37.157.143.245 198.61.254.45 

201.76.49.211 45.178.225.195 199.201.89.11 
49.212.235.95 62.149.156.101 200.114.94.70 

195.62.175.162 62.149.158.221 200.27.90.66 

54.38.80.178 65.254.253.155 200.35.157.31 
162.241.157.244 65.254.253.165 200.40.119.42 

64.140.165.106 81.169.146.178 200.41.76.132 

139.138.58.140 85.214.101.112 200.63.101.166 
139.138.58.70 103.138.109.101 200.93.168.179 

139.138.32.247 103.252.255.108 201.130.73.234 

27.34.154.55 104.168.204.211 201.163.239.14 
182.163.127.209 104.237.129.121 201.55.56.216 

103.10.223.16 122.155.171.117 201.76.49.148 
95.217.102.131 129.232.157.171 201.76.49.194 

198.54.114.159 138.197.143.160 201.76.49.198 

66.96.189.3 153.122.140.246 201.76.49.229 
67.23.248.122 153.127.139.214 103.131.51.29 

200.147.35.75 153.149.141.165 103.151.124.245 

197.189.201.235 157.245.130.146 103.27.74.81 
31.14.14.99 162.214.116.243 103.89.88.18 

198.199.82.141 162.241.135.118 103.93.58.110 

66.34.138.227 167.172.182.171 104.168.144.211 
66.34.138.227 177.185.201.123 104.168.144.224 

103.253.68.67 177.185.201.144 109.168.105.169 
31.186.28.24 177.185.201.170 117.103.80.91 

31.186.28.28 186.103.139.228 117.121.213.232 

173.255.227.24 186.177.192.189 130.51.180.29 
37.59.252.58 189.126.112.116 139.59.240.127 

210.163.51.33 189.126.112.119 146.82.91.211 

72.18.132.9 190.104.170.165 146.88.26.96 
95.111.224.35 191.252.198.205 150.60.168.252 

96.44.174.200 192.185.193.119 150.60.184.254 

41.221.32.206 192.249.113.240 162.243.248.181 
66.96.187.2 193.202.110.146 167.114.101.158 

23.111.139.228 194.167.196.225 177.125.218.133 
104.148.61.174 202.162.240.97 177.185.203.43 
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51.91.64.57 202.162.241.36 177.72.161.168 

195.201.5.112 202.182.48.248 178.63.120.101 

66.96.189.7 202.222.24.87 179.188.7.242 
34.192.101.164 202.47.112.41 179.188.7.97 

205.251.155.65 202.58.98.99 181.39.244.133 
190.116.55.180 203.124.39.170 185.222.57.168 

194.126.4.66 203.143.21.172 185.222.57.221 

194.126.4.79 204.14.93.84 186.237.59.245 
192.64.78.30 204.93.168.25 186.4.141.88 

202.22.232.43 209.58.165.102 187.84.238.152 

167.99.191.201 210.134.90.1 187.84.238.153 
216.194.164.187 210.173.33.26 187.84.239.52 

203.146.237.187 210.239.47.51 189.113.175.232 

136.243.124.198 210.245.86.16 189.126.112.35 
72.249.60.194 211.13.204.72 189.56.22.26 

118.97.118.130 212.44.236.122 190.112.208.2 
200.29.96.35 212.70.177.194 190.184.196.171 

41.79.28.6 212.71.234.23 190.61.219.45 

197.189.201.235 212.87.47.5 192.163.221.171 
78.142.63.48 213.58.130.232 192.249.119.206 

62.108.227.193 216.172.160.59 193.27.14.227 

175.177.0.6 217.74.103.244 195.130.35.141 
62.149.156.105 219.94.129.90 195.182.87.5 

197.189.198.114 23.249.218.14 195.201.166.226 

145.14.14.25 23.249.218.16 196.201.19.138 
200.147.34.34 65.60.61.30 198.154.184.165 

198.23.59.142 72.249.68.128 200.1.126.24 
80.77.147.178 65.254.254.79 200.107.202.6 

95.216.149.58 197.242.146.221 200.107.202.7 

51.15.151.169 200.195.200.145 200.147.32.41 
203.205.250.101 201.148.104.159 200.195.167.141 

187.51.211.5 201.217.201.117 200.45.0.220 

202.66.175.38 202.174.114.135 200.54.184.178 
194.24.250.131 205.251.155.116 200.7.216.214 

91.230.192.160 213.142.130.243 201.239.94.242 

198.23.53.40 213.149.114.180 201.76.49.223 
102.22.81.39 213.202.100.113 201.76.49.224 

201.76.49.216 222.165.133.199 201.76.49.228 
191.252.30.3 101.53.143.109 201.76.49.236 

201.76.49.125 103.212.121.77 202.137.240.25 

104.247.79.212 103.225.25.59 202.164.248.123 
46.245.193.175 103.29.152.161 202.188.124.50 

158.69.184.120 103.35.65.198 205.233.73.32 

50.116.76.140 103.7.8.207 209.58.149.87 
191.252.30.19 103.7.8.210 210.134.90.66 

45.76.59.173 108.166.43.100 211.13.204.65 

160.119.100.127 110.50.195.1 211.13.204.73 
59.160.116.25 111.68.119.133 211.24.79.58 

69.89.30.42 115.30.20.235 212.101.64.35 
104.148.61.179 116.202.95.225 212.111.96.62 
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103.132.144.86 116.58.67.99 212.216.176.224 

190.105.225.25 117.53.152.23 217.66.226.105 

197.189.247.38 117.53.47.39 219.105.37.216 
203.130.9.13 118.69.170.150 219.76.94.36 

177.101.150.117 119.148.27.54 31.169.105.54 
178.162.212.203 122.155.170.8 37.49.225.113 

185.194.124.36 123.30.109.147 41.221.97.34 

46.105.41.134 125.227.140.91 41.77.72.18 
200.85.167.254 129.232.180.26 43.229.118.18 

67.227.227.189 131.153.77.178 45.177.125.133 

185.221.216.58 131.161.252.58 46.4.141.221 
79.98.29.243 133.130.69.121 49.212.134.196 

144.76.38.75 140.227.106.2 49.236.208.86 

69.16.233.137 144.208.73.190 49.50.66.137 
104.244.124.160 15.222.89.45 5.160.223.70 

50.28.79.140 72.52.164.39 5.2.73.249 
80.85.33.13 77.92.152.38 60.43.148.209 

23.83.209.30 77.93.221.58 61.126.11.75 

219.99.208.66 79.124.76.30 62.210.217.205 
62.171.130.71 79.136.2.40 65.254.253.58 

95.211.208.25 81.8.72.212 66.96.187.8 

210.226.44.22 83.150.31.170 74.114.207.22 
95.211.217.177 81.192.56.12 80.241.231.194 

98.142.99.42 85.31.192.42  

 
Correo electrónico (Se recomienda mantener monitoreo) 

ventas@bidakis.com BuchananWay@apts123.com 
oelhoubi@elemtuaz.com.ly buzonfiscal@mado.mx 

info-jtc@julaiahgroup.com calidad@cleanbrands.mx 

ventas@bidakis.com ccornejo@sonomexpress.cl 
sawijama5liadi@gmail.com cesar.lopez@heavy-duty.cl 

khan@gbml.co.kr chancellor@mili.edu.af 

Yang@maximixe.com chongsawat@beger.co.th 
fantjame060ucoib@gmail.com cirebon_opr@suryadonasin.com 

track@fedex.com cmolina@ecsyauto.com.ec 

ketcdutj170zcjfm@gmail.com cobranzas@gpscontrol.cl 
isendana0haku@gmail.com coloristas@chromoplast.com.br 

traialet662bvasp@gmail.com COMERCIAL.CIANORTE2@ALLIEXLOG.COM.BR 
turnerthur7soyg@gmail.com comercial@marketplacer.com.br 

virgpris800b@gmail.com comercial@mhfpreditiva.com.br 

donahenr845ekwsi@gmail.com comercial1@inovepreditiva.com.br 
michhyma42lh@gmail.com comercialcali3@inmopacifico.com.co 

kimgarr459xsu@gmail.com comercialctba@costaoesteserv.com.br 

slavfree818axuca@gmail.com complaints@airportparkingservices.co.za 
patrhoyt29la@gmail.com compras@sclean.ind.br 

dysonkizz7qpihe@gmail.com consulting@minex.co.za 

kipemilf56cadyu@gmail.com consultor@formulazero.com.br 
golasage265hyzki@gmail.com contabil@contajul.com 

carlemau296zyer@gmail.com contabilidad@fiestafood.mx 
sloneloga1s@gmail.com contabilidad3@tellevamosmb.com 
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ronasyre474n@gmail.com contact@cnjlanli.com 

irapier044qit@gmail.com contato@eurocont.com.br 

westelle638nobma@gmail.com contato@maxtopindustrial.com.br 
otiscatr45ubqaz@gmail.com contato3@dpfconsultoria.com 

otiscatr45ywuan@gmail.com controladoria1@jccontabilss.com.br 
judivalo036fonhp@gmail.com coordinador.comercial@cauplasmx.com.mx 

burkelynn19efcum@gmail.com cotacao@instemaq.com.br 

geracore539zeer@gmail.com cq.bahia@globalpack.com.br 
kimgarr459zi@gmail.com cristian@medicaldeck.com.br 

rika.tamashiro@aramcoasia.com cristiana.lopes@acterraplenagem.com.br 

leo@jolofarms.com cristina@cvrassistec.com.br 
westelle638vufky@gmail.com customerservice@hsbc.com.hk 

donnedua0xoape@gmail.com cv@rivello.srv.br 

ronaagus243naj@gmail.com cyrille.gabin@route4u.eu 
westelle638iuhui@gmail.com Daniela.Nalotto@deltastrumenti.it 

isabellgreg171atgux@gmail.com davi.peruchi@goesnicoladelli.com.br 
lacejoly2bejt@gmail.com design.spal@swisstexgroup.com.bd 

irapier044auozy@gmail.com diego.pradenas@hidromec.cl 

briafloy9irujn@gmail.com diego@escolaprotec.com.br 
purchase@fluidcontrols.com digraplan@iscc.com.br 

0111@yotutuzi.com diretoria@bellsankia.com.br 

056.fi@torrescorzonissan.com dleite@ifcare.com.br 
316sawamura@seikyo-seki.jp donaldossoinc@gmail.com 

4.fiorentina@afmarezzo.it dongtien@binhminhfood.com.vn 

a.balikci@kayaden.com dz_backapalanka@mojdoktor.gov.rs 
A.poursaddami@rayavin.com e.hartmann@phhc-dhcc.com 

Accountant@maximixe.com editora@editorafprovenza.com.br 
accountingdxb@splendid-travel.net edson.pacek@superfestval.com.br 

accounts.kampala@freightreach.com ei2017@ipd.es 

accounts.mahabubnagar@renault-india.com eic@t-com.me 
accounts@abchina.com eriks.baumanis@eves.lv 

accounts@turtlenest.in etude.75357@paris.notaires.fr 

admin.bpn@josuabersaudara.com expedicao@spyguard.com.br 
admin@chosenengine.co.za f.oliveira@globalpack.com.br 

admin@glplastering.com f.ouji@wellconsul.co.jp 

admin@greendropfarms.com f.pena@lainnovacion.com.do 
admin@maxmeen.com fabricio@redelk.com.br 

administrador.07@fincaprimavera.com faical@verticeplanejados.com.br 
adminsteelpoort@rkdengineering.co.za farrukh.zubair@powertech-pk.com 

advokat@advokat.co.ke fatah@hondamegatama.com 

aji@kiaceramics.com fatuma.habumugisha@diakonie-katastrophenhilfe.org 
akhan@ialpak.com fc@fccontabil.cnt.br 

al@nixusedcars.com finance@airtronic.in 

alalbayt@inco.com.lb financeiro@aragro.com.br 
ali.akpinar@regormakina.com financeiro@elishop.com.br 

amadorcarballal@wanadoo.es financeiro3@ipda.com.br 

amasundu@vodamail.co.za fiscal@rmartinezcontabilidade.com.br 
amedo@wpi.com.pg fiscal3@closscontabilidade.com.br 

andersonkingsrol@gmail.com freddy@tsom.co.za 
andrea.martins@victoriaarmazens.com.br fredi@shimanaka.co.jp 
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angelica.hernandes@key.com.mx frutaplus@frutaplus.com 

anittiff04lvjai@gmail.com g.sovilj@allterco.rs 

antonio.arroyo@corcimex.com GibbsManor@apts123.com 
anything@507.maxzizo.ga guilherme.escuro@comlrs.com.br 

arapoti@transval.net.br hadi.khoury@idm.net.lb 
areti.siozou@sevpde.gr heike.weiss@dana.com 

ashwani_sharma@owmnahar.com heisei-miyauchi@pop21.odn.ne.jp 

b_sadiwa@megamasterlink.com.ph hrd@saptasaritama.co.id 
backmt@easyautomotive.com.br hrm_re@re.rekayasa.co.id 

barve@pirh.si hugo.garcia@everest.com.py 

biserka.radovanovic@ilincic.rs huyenchau@taikisha-vn.com 
bitval@datanet.ee ilasarte@vallier.com.ar 

bjreddy@designtreeconsultants.com imagen@bloemen.com.ar 

boksburg@thomastyres.co.za info@adeng.com.sa 
brasta@manovonia.lt info@aryasms.com 

brian@edisondialysiscentre.co.za info@besacivil-zw.org 
brucomac@latrobe.net.au info@danatama.co.id 

bube4@maler-buchholz.de info@dcfg-tcm.de 

budiman-hrd@greentextile.co.id info@doppiaerresnc.it 
buencillo.doris@ct-bond.com info@encostagroup.com.mx 

c25@hahncollections.co.za info@ergintarti.com.tr 

c46@hahncollections.co.za info@everding-kfz.de 
carinayacanto@caja-abogados.com.ar info@fukui-denki.co.jp 

Cary@KatahdinLLC.com info@gasservice.org 

cdarequipa@corporacionadc.net info@heartland.co.jp 
Chipo@surteegroup.co.za info@printernet.gr 

claiton.santos@redebrasil.com.br info@pyramida.com.gr 
clipperturismo@uol.com.br info@sedieletshetrading.co.za 

comprastallerlm@constructoragusa.com info@swytnys.co.za 

comptabilite@eijc.nc info@valet.com 
comunicado@sys-prontius.com inovarr@inovarr.com.br 

contabilidad@focatransport.com its1_sjpho@yafindo-group.com 

contact@aduanaylogisticamx.com iulian.ghinet@fischer.com.ro 
contadorlt@mazdalastorres.com.mx ivan.alvarez@stanleyadams.com.mx 

corinna.li@dhl.com jabulani1@saol.com 

countersales@boltboyz.co.za jaime.chavez@tropper.mx 
creditoycobranza1.ags@torrescorzonissan.com jcantelo@orangebolivia.net 

dandung.setyoko@bnimultifinance.co.id jclantin@qualimed.com.ph 
dang@prudential.com.np jean-franc.cauvin@ac-normandie.fr 

daphne@indomaguro.co.id jesus@coopertran.coop.br 

dety_acct@koinbaju.co.id jhullyana@docemel.com 
dkollias@eggs.gr jlopez@toyotacoacalco.com.mx 

dte@clinicalasacacias.cl joaof@cetsp.com.br 

dumvadi@visikatli.lv jody@jomar.co.nz 
dysonkizz7fawus@gmail.com jose.baltazar@puntual.com.sv 

edp.service@tanishford.in josekyle766seisi@gmail.com 

edp@veeyesfoundry.com josiane@nichele.ind.br 
eduardo.borges@agrofava.com.br jsalvo@hroman.cl 

eduardo.mendes@edr.com.br julianatambosi@rohden.com.br 
egle.skeiviene@telsiai.lt Julie@juliedubois.com.au 
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ermanes@rcmloc.com.br kaizad@airlinkcpl.net 

eservices@firs.gov.ng kerk.pthap@hcg.gr 

ewinmedical@micro.co.bw kgotla@truckhirebots.com 
exinsts@gmail.com khan@bitis.com.vn 

express@sf-express.com khansen@eneptra.com 
facturacion@jjinternacional.com kinhnp@twindovesgolf.vn 

faeza@apexautoshield.co.za kissana@nicecall.co.th 

faisal@ibd.net.bd krionseguros@krionseguros.com.br 
fanie@dekockandcronje.co.za laboratorio@cruzeirogomas.cl 

farouk.ayub@mushko-ps.com larsen@risorsei.it 

faturas@paranalatex.com.br ldimu@bnltimes.com 
fax2@anmaki.jp leonardo.supervisor@goiassaude.com 

fbraun@cpachile.cl lexie@ramencoa.tk 

fernando.palafox@mazdavalle.com.mx lguerrero@alvamex.com.mx 
fernando@mosmail.co.za licitacao@medica-ne.com.br 

finance.bali@rsp.co.id licitacao@novaromadosul.rs.gov.br 
financeiro@altoeadvocare.adv.br lita@orchidjobs.com 

financeiro@omggraduados.com.br logistica@rodomatsuda.com.br 

florjone348nz@gmail.com logisticscg@bwrl.in 
gacem.n@ems.dz lrodriguez@graba.com.uy 

gaofei@cn-alloys.com luciano@plumaagroavicola.com.br 

geracore539tyz@gmail.com manoel@albacom.com.br 
geral@iautocarcenter.com manutencao.slz@formulazero.com.br 

gerencia@cemac.org.ar marcos.horta@blendengenharia.com 

gerencia@gruponacsa.com marcosaraujo@tbtengenharia.com.br 
gerenteventas@fomtexcentroamerica.com mariacecilia_pagaran@ph.mariana-express.com 

gestionh@traatlas.com marisa.hrd@marumo-ind.co.id 
gujranwala@cliveshoes.com marjan@zenfoods.lk 

gunnclar77yiryo@gmail.com marketing@statussaude.com.br 

h.badali@turbinemachine.com marketing@transfopam.com 
haberes@villaregina.gov.ar marlinet@moresterkinderhuis.co.za 

haider@supernetesolutions.com.pk matuda@heartland.co.jp 

hakan@aep.com.tr mcervantes@redpack.com.mx 
hayashi@ishikawakensa.co.jp midan@jsapp.co.kr 

heisei-mitutosi@world.odn.ne.jp miguel.carvalho@teckma.com.br 

henning@timetrucking.co.za mirna.almeida@dinamo.srv.br 
hgonzalez@mazdalastorres.com.mx mjdiaz@transportesanmiguel.cl 

hoantk@c21.com.vn mtkmedenv@kia.com.co 
imran.wali@bilfinger.com muratsedef@r4c.com.tr 

info@abc-tool.co.jp mustafa@mecsan.com.tr 

info@afriqueinfinity.co.za mzhunio@camposantosantaana.com 
info@amicidellavalcolla.com n.aimuratova@sofiemg.kz 

info@aria-one.co.jp nanermanukyan@spm.am 

info@arvindproduct.com nasha.teixeira@bomtempo.eng.br 
info@askinberbersigorta.com.tr natalia@notariareus.com 

info@breeze-bell.com news.opennet@opennet.com.kh 

info@comune.sestola.mo.it nfe@fixopar.com.br 
info@dunlopillo.nl nfe@kmgbrasil.com.br 

info@enkayhomes.com ngants.dv@toyota-ansuong.vn 
info@eteria-al.com nicolas.passos@b2ai.com.br 
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info@fujita-senzai.co.jp nkhalvashi@elitemotors.ge 

info@hasansoltani.ir nnz@parscrown.com 

info@irsce.org noly.gallozo@maa.com.ph 
info@ishikawakensa.co.jp ofarooq@rykmills.com.pk 

info@j-s-m.jp oficina.sorriso@amazoniamaquinas.com.br 
info@kingoriadvocates.co.ke okta@thewatch.co 

info@neimarine.com orkama@t-online.de 

info@nitto-reform.jp oscar.castro@sysctelecom.com.mx 
info@olympiaeurope.com oura@breeze-bell.com 

info@omke.gr ovisnost@zzjzzv.hr 

info@pandaga.us Panichda.T@drsomchai.net 
info@pasticceriavarriale.it papatpong@shinko-mold.com 

info@pibajio.com paulo.ferreira@frigorificoredentor.com.br 

info@trasaadria.hr paulo.medeiros@galardi-norte.pt 
infocr@asopwc.com perespc@peres.com.br 

infomation@katokogyo.co.jp perfilista.lambare@cafsa.com.py 
infopajak@99teknologi.id personal@mebocoop.it 

inplant.cajaplax@tergum.com.mx pikoon_43@huayi.co.th 

isendana0pg@gmail.com plikongwe@likongwelaw.mw 
ithelpdesk@sharpsight.in plozano@saquimi.com.mx 

ivan.markovic@wdconcordwestdoo.com pontocelular@soleilhotel.com.br 

jaider@activezipper.net project@enduro.co.id 
jayden@panocean.com promo@agencetelecom.sfrbusinessteam.fr 

jayson-salario@wellbemedic.com prvs=1527975569=tharushi@varners.lk 

jonespatr72iocwa@gmail.com rafael.coutinho@hmjpe.org 
jp.humbert@villette-sur-ain.fr rafael.melo@voar.aero 

judivalo036raeeo@gmail.com rana@hondamegatama.com 
jzgelbolingo@crestcebu.com raymond.tchengi@diakonie-katastrophenhilfe.org 

kapistec@eurofarm.com.mk red@doublered.eu 

kawan@sankyoo.co.jp renata@antagute.lt 
keiribu@marutama-net.co.jp repuestos@toyotasanjuan.com.ar 

ketcdutj170goauc@gmail.com restrada@instalacionesramos.com 

kimgarr459ypx@gmail.com rh@pontessupermercado.com.br 
kkato@e-matsunaga.com ridvan.kahriman@baggi.com.tr 

kotake@saito-shoji.com rocio.miranda@sepsa.org.mx 

koueki@g-shakyo.or.jp rogerio.santos@jvte.com.br 
koujibu@yotutuzi.com ronalds@r1riepas.lv 

k-yashima44@goda-s.co.jp rosanna.sakrip@salmon.nc 
kzaman@adroitbd.com rr-jaa@rimsy.de 

lab2@greenvina.com rutvik@bahnhof.se 

labodega@grupambasori.cat ruwan@rncons.lk 
laboratorio@redimat.com.ar s.kozinets@rkeeper.de 

lalan.maulana@dls.co.id s309@typhoonsports.com.mx 

linda.chee@galmon.com safe_pontocelular@soleilhotel.com.br 
lisa@g4.co.za safety@detec.com.mx 

lneshuku@napwu.org.na saiwalee@roca10.com 

loan@kpwoodworking.com sales@vresso.com 
lorence@shy-blind.com sales-assistant@patronics.com.vn 

m.rus@pharmconsult.com.pl samatininkai@alvista.lt 
m_oohira@ask-s.co.jp sao@emtemposp.com.br 
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macabel@dunkindonuts.ph Seguridadindustrial@yupi.com.co 

magali.bottemer@toulon-avocats.eu service@tnt.com 

magsardegna@ltsolution.it service@winho.com.tw 
maheen.r.s@dadabhoy.edu.pk sesmt2@superfestval.com.br 

maintenance@medicaids.com silvia@sportsasa.com.br 
manutencao@biasiconstrutora.com.br silvio.sasia@comune.rossana.cn.it 

maponce@rigbapromo.com simo@k-set.jp 

markbrown@semesearchtechnologies.com singapore@vetrilcomponents.com 
marketing@turustour.com sistemas@cooperativagb.com.ar 

martineza@human-resources.com.mx sms@pixar.es 

matheus@cantuvda.com.br sonia@papeleragaso.com 
mecanico@frivasa.mx sstma@pritec.com.br 

meice.moura@grupomouraam.com.br stephane.joblot@aviation-civile.gouv.fr 

melville@dtamaritime.com sugi.tnk@ma.scn-net.ne.jp 
metafora@metaforikos.gr supervisao1@klausk.com.br 

mfg@swanindia.com support@owl-eye.co.jp 
michhyma42eseq@gmail.com s-yonezawa@aandd.co.jp 

michhyma42xm@gmail.com t_uehara@nichirin-group.co.jp 

milagros.cifuentes.ln@mail.com tanja@gitimo.hr 
miyabe@dcorp.co.jp tech@bmaxauto.co.za 

miyama.daiju@garde-intl.com tecnico@gruponovobrasil.com.br 

mohamadkhani@khorshidbarsava.ir tejaswi@sail-steel.com 
monica.alvarez@coralsa.com.gt thanglq@hondaototayho.com.vn 

morita@asahi-electric.com thomazon.biche@huissiersdeparis.com 

mrodriguez@confecielito.com tony@tempo-chemicals.com 
nagano@sg-sogo.co.jp topografiaccn@aridosriomaipo.cl 

nandipa@executiveplacements.com toxiba@digi-com.ch 
n-hirata-psd@pp.em-net.ne.jp tuncer.demirtas@tunaylar.com 

nigel@pbrands.co.za ufftecnico@clfweb.it 

n-iwao10000@kdsgr.co.jp ulfat.hussain@pec.org.pk 
nks-eto@aso.ne.jp upulelec@rncons.lk 

no_reply@dhl.com valdemar@vedabras.com.br 

nobari@sakoogroups.com van@myc.com.my 
noeochoa@cue.satnet.net vanessa.rocha@live-university.com 

non710@ictv.ne.jp velislava.simova@directmedia.bg 

nour.safetli@protechgroup.me vendas1@renparts.com.br 
nurse@thedoctors.com.au vendascc@penzel.com.br 

nuwaraeliya@kreston.lk vendasedilania@solilumina.com.br 
office@nfvoe.at ventas@griferiascobra.cl 

office@timelektro.com.mk veto@jemavel.com.br 

ogawa@morimatu.co.jp vicente.cisternas@grupocobra.cl 
onex2@ushibuka-cci.or.jp villaunionrrhh@macgroupweb.com 

opscni5@cargomen.com w.eiraku@wellconsul.co.jp 

orcamentos@pedro-moreira.com walker@materian.gq 
order@brightoman.org waqas@wasil.org.pk 

organic@atlasfoods.org wtlturismo@wts.adm.br 

otiscatr45koho@gmail.com y.tanaka@e-smile88.jp 
patrhoyt29t@gmail.com yanase.h@tamagawa-eizai.co.jp 

paul@rcfcmb.com yin_fin@bskargo-forwarding.com 
payroll@ganada.co.id yoshikawa@chowasangyo.jp 
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pecas@evolutioncar.com.br zambia@magellanlogistics.org 

peme1.support@supercare.com.ph 12@grupambasori.cat 

psmain_acctng@bhf.com.ph 21.estoque@fdgiga.com.br 
pyledary522dzidi@gmail.com 311.goundlet.ml@311.goundlet.ml 

qualidade@augemm.com.br Abdullaa@mashreq.com 
quality@albarakahdatesfactory.com account@ezcfn.com 

ralpzand8mvios@gmail.com accountant@hanglobal.net 

realchimaltenango@pizzapizza.com.gt admcardiologia@hospitalsanfrancisco.com.ec 
reception@mreales.com administracion@fescapsa.com 

reception@nissanec.co.za ahasseri@kau.edu.sa 

revai@ascodan.co.zw alcionecamara@citemed.com.br 
rh@bmwaguascalientes.mx aline@frankusinagem.com.br 

richard@serengetiestates.co.za alla.bonzanini@fluxcon.com.br 

rnivo_vp@vivetic.com allan@farmgearhb.co.nz 
robert@questmerchandise.ie anantasak@sakkayaparb.org 

roddorva8spuu@gmail.com anpi.naz@libero.it 
rogelio.miranda@tropper.mx arif.kalam@foodbasti.com 

rokunohe55sho2008@r15.7-dj.com a-tamaki@trust-up.jp 

rosiane@eletricasenior.com.br baocaotruongcasx@ybm.com.vn 
rosy.arce@grupocadena.mx beatrice.irakoze@smart.bi 

s47daiwa@pear.ccjnet.ne.jp c.sandolo@lnd.it 

sales.sd@bharatheatersindustries.com calidad@puertomar.com.ec 
sales@dixion.de care@agapeatp.com 

sales@hzafl.com cesare.gherardi@aruba.it 

sales@tyen-axle.com chachamarin@arnet.com.ar 
sat-rijeka@ri.t-com.hr collections@saigroup.co.ke 

secretaria@transur.net comercial@doctorcooler.com.br 
sekisaikan@shibasan.co.jp comptable@patauto.ca 

serviceacte@huissier-77.fr contact@swiftperfect.cf 

shafiulalam.impl@ifadgroup.com cwerel@tin.it 
sheila@mukongoloadvocates.co.ke delivery@dhl.com 

shimoura@art-shimoura.com denkiya@clio.ne.jp 

shinsei@seisakusha.co.jp direzione@halley.it 
shipping@dhl.com dubravko@diamedic.ba 

simone.gori@simetlc.com eicar@aleph-tec.com 

siraj@durranilaw.pk elox@pla.net.py 
smisg@superad2.com.sg etalbot@sunidos.fin.ec 

smu@george.ph fabiana.westphol@goesnicoladelli.com.br 
sparcapelsebrug@despar.info farmacia@hospital-cipolletti.com.ar 

sparkroeze@despar.info finance@sentramedika-cisalak.co.id 

stanley.tonui@pct.co.tz fslezak@mmm.com 
stavros@wonderland.gr gcynthia@triler.com 

sumon@fizbd.com gsolari@sixmanager.cl 

suvimol@pg.co.th gunmajigyou3@abc-logitem.com 
suzana.ksela@mobilehouses.eu gvelez@ford-santafe.com.mx 

swang@oceanlandchb.com h_yamanoi@frieden.co.jp 

t_takeuchi@sakaigumi.jp honsha@hikohan.com 
talento.hh4@tvcable.net.ec hugovazquez@arnetbiz.com.ar 

tamar.todua@toduaclinic.ge import@camsvirtual.com 
tanaka-syou@sincol.co.jp imprensa@novaromadosul.rs.gov.br 
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teodora.halacheva@aquachim.bg info@chantillys.co.nz 

thomas@optima-lift.com info@mazayaconsulting.com 

tram@phanthietgarment.com.vn info@robbitgroup.com 
trichardt@jayteetrading.co.za ismailp@diamond.lk 

t-sengoku@yokoban.co.jp jaya.govinthan@bernama.com 
tufail@gegcc.com kawamura_miki@tilenet.co.jp 

unrecognized.mail@dobipress.bg kennith@ramencoa.cf 

vendas1@actioil.com.br ken-suzuki@abc-logitem.com 
vendas3@milainox.com.br krunal@akshar-group.com 

ventas.gt@fernandezsera.com ktshuma@casmyn.co.zw 

ventas@puertonuevoantofagasta.cl laiwa@designtime.com.hk 
ventas2@hierrosur.com.uy laura.romeo@unsic.it 

vespucio_100@sade.cl led012@naver.com 

vessel-it@marfret.fr lutfullah.ansary@aplombtechbd.com 
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Recomendaciones y Buenas Prácticas 
 
 
Recomendaciones generales de seguridad 
 

 No abrir correos ni mensajes de dudosa procedencia. 
 Desconfiar de los enlaces y archivos en los mensajes o correo. 
 Mantener actualizadas sus plataformas (Office, Windows, 

Adobe Acrobat, Oracle Java y otras). 
 Ser escépticos frente ofertas, promociones o premios 

increíbles que se ofrecen por internet 
 Prestar atención en los detalles de los mensajes o redes 

sociales 
 Evaluar el bloqueo preventivo de los indicadores de 

compromisos. 
 Mantener actualizadas todas las plataformas de tecnologías y 

de detección de amenazas. 
 Revisar los controles de seguridad de los AntiSpam y 

SandBoxing. 
 Realizar concientización permanente para los usuarios sobre 

este tipo de amenazas. 
 Visualizar los sitios web que se ingresen sean los oficiales. 
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Investigación 
Defacement. El grafiti digital 
 
El Equipo de Respuesta ante Incidentes de Seguridad Informática, CSIRT, comparte la décimo séptima 
edición de su publicación sobre amenazas cibernéticas en la que analiza los ataques de defacement. 
El artículo fue elaborado por Gabriela Sepúlveda, analista de CSIRT. 
Los ataques de Defacement son considerados como una de las principales amenazas de 
ciberseguridad para los sitios web. Sus consecuencias pueden ser múltiples, desde la interrupción de 
servicios e información que ofrecen, hasta el daño en la reputación de las organizaciones a las que 
representan. Esta investigación no solo explora el concepto y las motivaciones básicas que podrían 
tener los atacantes para perpetrar un Defacement, sino que realiza una caracterización general de 
los ataques que se registran nuestro ecosistema cibernético nacional. Con este propósito, la autora 
elaboró un análisis a partir 100 sitios nacionales que fueron atacados, y creó una graduación especial 
para medir el impacto del ataque en cada uno de los sitios. La autora también propone un análisis de 
un caso genérico para servir como modelo sobre las vulnerabilidades que pueden ser explotadas en 
una web. A partir de ambos elementos dispuestos en la investigación, se elabora una serie de 
recomendaciones que podrían evitar este tipo de ataques. 
 
 
 
 
  
   
 
   
    
 
     
 
    
 
 
 
      
 
 
 
 
 
Ver más: https://www.csirt.gob.cl/reportes/an2-2020-17/ 

https://www.csirt.gob.cl/reportes/an2-2020-17/
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 Muro de la Fama 

 
El siguiente es el listado de personas y 
organizaciones que han colaborado 
explícitamente con el CSIRT de Gobierno para 
mejorar la seguridad informática en instituciones 
y organismos públicos del Estado, al informar 
problemas de seguridad y vulnerabilidades 
descubiertas. 
 
El CSIRT de gobierno destaca en este segmento a 
quienes reportaron incidentes utilizando canales 
formales (en el sitio web https://www.csirt.gob.cl 
y/o al teléfono +(562) 2486 3850) siempre que 
hayan aportado con información relevante, 
manteniendo la reserva del incidente durante el 
análisis y hasta la certificación de la solución del 
mismo. 
 
 Nicolás Fica 
 Texia Cikutovic 
 Martín Tello 
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