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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Resumen de la semana en cifras

Se advirtieron

183

URLs

Asociadas a sitios
fraudulentos y multiples
campaifias de phishing y
malware

Body Hash

383

Sha 256

Asociadas a multiples campafias
de phishing son archivos que
contienen malware

Parches

21

para vulnerabilidades

Informadas

Phishing

Listado de IPs advertidas en

Las mitigaciones son Uutiles 8 maltiples C;::]ZT;Z?: phishing y
para productos vBulletin, ’
Google Chrome y Citrix. campaiias

Phishing bancarios,
de AFPs y correos
electrénicos.

*Los datos recopilados corresponden a informacion publicada en diferentes secciones del sitio web https://www.csirt.gob.cl
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CSIRT advierte sitio bancario falso
e Alerta de seguridad cibernética 8FFR20-00604-01

Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 13 de Agosto de 2020
Ultima revisién 13 de Agosto de 2020
Indicadores de compromiso
URL
portal-bcochile[.]Jnethomecl[.]Jcom
IP

149[.]248[.]13[.]221

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00604-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00604-01.pdf

i L CSIRT informa suplantacién de pagina bancaria

=== | nlerta de seguridad cibernética 8FFR20-00605-01
T - . . Clase de alerta Fraude
( %\%\;?,3) i _“l Tipo de incidente Falsificacion de Registros o Identidad
— ‘ﬁ\¥‘ D et Nivel de riesgo Alto
—— [>-) () (o) TLP Blanco
e F/echa de lanzamiento original 13 de Agosto de 2020
Ultima revision 13 de Agosto de 2020
Indicadores de compromiso
URL
www-linea-serviestado[.]cf
IP

85[.]187[.]132[.]73

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00605-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00605-01.pdf
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Imagen del sitio

CSIRT advierte sitio bancario fraudulento

Alerta de seguridad cibernética 8FFR20-00606-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 13 de Agosto de 2020

Ultima revisién 13 de Agosto de 2020
..... Indicadores de compromiso

URL

haldsoel[.]info/inc/www[.]santander[.]cl/pagina/login[.]Jasp

IP

108[.)179[.]228[.]212

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00606-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00606-01.pdf

Imagen del sitio

CSIRT informa de pdagina bancaria fraudulenta

Alerta de seguridad cibernética 8FFR20-00607-01
Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 13 de Agosto de 2020
Ultima revision 13 de Agosto de 2020
Indicadores de compromiso

URL

www-bci-cl-personas|.]Jbaulamusic[.]Jcom

IP

64[.]134[.]217[.]123

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00607-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00607-01.pdf
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CSIRT informa portal bancario fraudulento
P Alerta de seguridad cibernética 8FFR20-00608-01
( Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
— Nivel de riesgo Alto
= TLP Blanco
T Fecha de lanzamiento original 13 de Agosto de 2020
Ultima revisién 13 de Agosto de 2020
Indicadores de compromiso
URL
bancoeztado[.]site
IP

54[.)36[.]145[.]173

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00608-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00608-01.pdf
CSIRT advierte sitio falso de servicio de correo electrénico

Imagen del sitio

[EEEDETEEEEEIE R A\ erta de seguridad cibernética 8FFR20-00609-01

/s Clase de alerta Fraude

( gﬁts/(’/\ Tipo de incidente Falsificacion de Registros o Identidad

A S Nivel de riesgo Alto

TLP Blanco
Fecha de lanzamiento original 13 de Agosto de 2020
Ultima revisién 13 de Agosto de 2020
A Indicadores de compromiso

URL
chemsbury[.]Jnet/public_inicio/account[.]Jgmail[.]Jpe[.]Jchemsbury[.]net/
P

43[.]255[.]154[.]37

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00609-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00609-01.pdf
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Limrasie coe CSIRT informa pdgina falsa de aplicacién mévil

Alerta de seguridad cibernética 8FFR20-00610-01
Clase de alerta Fraude

your account \/‘;/"CSO\ Q Tipo de incidente Falsificacion de Registros o Identidad

\‘%&r’s\‘ Nivel de riesgo Alto

TLP Blanco

Soco Conductor > Usuaro 5 Fecha de lanzamiento original 13 de Agosto de 2020
Ultima revisién 13 de Agosto de 2020
Indicadores de compromiso
URL

chemsbury[.]net/uber|.]Jpe[.]Jdceb027c5e38a46f6f9267e30dc46e2cindex[.]ch
emsbury[.]net/global/index[.]Jhtml

P

43[.]255[.]154[.137

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00610-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00610-01.pdf

Imagen del sitio

CSIRT advierte sitio fraudulento de tienda de retail

Alerta de seguridad cibernética 8FFR20-00611-01
Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o ldentidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 13 de Agosto de 2020
Ultima revisién 13 de Agosto de 2020
Indicadores de compromiso

URL

online[.]paris-cl-black[.]Jcom

IP

45[.]82[.]73[.]73

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00611-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00611-01.pdf
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CSIRT informa sitio bancario falso
EERETEEEE TR Alerta de seguridad cibernética 8FFR20-00612-01
7\ @5 Clase de alerta Fraude
"ép:\_sg ) Tipo de incidente Falsificacion de Registros o Identidad
@Y Hecwtaasutanco Nivel de riesgo Alto
TLP Blanco
—TTT— Fecha de lanzamiento original 13 de Agosto de 2020
P T Ultima revisién 13 de Agosto de 2020
Indicadores de compromiso
URL
falabella[.]Jacessocmr([.Jcom
IP

185[.)224[.]139[.]120

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00612-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00612-01.pdf

—  CSIRT advierte sitio bancario fraudulento
Alerta de seguridad cibernética 8FFR20-00613-01
Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 14 de Agosto de 2020
Ultima revision 14 de Agosto de 2020
Indicadores de compromiso
URL
www|.]scotiabankchile-cl-credito-consumol.]gq
IP

91[.]234[.]99[.]119

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00613-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00613-01.pdf
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Imogen oe- stio ___ CSIRT informa portal bancario falso
ﬁ\gwm ron Alerta de seguridad cibernética 8FFR20-00614-01
¢ ;%;9 | y)a! Clase de alerta Fraude
M mJ szzzzz | Tipo de incidente Falsificacion de Registros o Identidad
=== e 0 Nivel de riesgo Alto
———— o ittt ot TLP Blanco
Fecha de lanzamiento original 14 de Agosto de 2020
@ Ultima revisién 14 de Agosto de 2020
Indicadores de compromiso
URL
www|.]bci-personas-cl-creditos[.]ga
IP

91[.]234[.]99[.]119

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00614-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00614-01.pdf

Imagen del sitio

CSIRT advierte pagina de banco falsa

Ry 0 - Troccdne

Alerta de seguridad cibernética 8FFR20-00615-01
. Clase de alerta Fraude
: “&:,; Tipo de incidente Falsificacion de Registros o Identidad
ﬂ NS i Nivel de riesgo Alto
= TLP Blanco
E % &is fm -Fq Fecha de lanzamiento original 14 de Agosto de 2020
— Ultima revision 14 de Agosto de 2020
Indicadores de compromiso
URL
haldsoe[.]info/nc/www/[.]santander[.]cl/pagina/login[.Jasp
IP

108[.]179[.]228[.]212

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00615-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00615-01.pdf
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Imagen del sitio

CSIRT advierte de portal bancario fraudulento

Alerta de seguridad cibernética 8FFR20-00616-01
Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
g — TLP Blanco

e Fecha de lanzamiento original 15 de Agosto de 2020
Ultima revisién 15 de Agosto de 2020
Indicadores de compromiso
URL
www|.]bancochile-dispositivol[.]cf
IP
91[.]234[.]99[.]119

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00616-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00616-01.pdf

CSIRT informa sobre sitio de suplantacién bancaria
R m—==. _pJerta de seguridad cibernética 8FFR20-00617-01
s s LG LS o Clase de alerta Fraude
- R | osuoms Tipo de incidente Falsificacion de Registros o Identidad
— H‘ ' e Nivel de riesgo Alto
T @& 0 O I Blanco
[~ ] Fecha de lanzamiento original 15 de Agosto de 2020
Ultima revisién 15 de Agosto de 2020
@ Indicadores de compromiso
URL
bancoestado-credito-personal[.]tk
IP

91[.]234[.]99[.]119

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00617-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00617-01.pdf
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CSIRT advierte de sitio bancario fraudulento
I TNerta de seguridad cibernética 8FFR20-00618-01
5 S Clase de alerta Fraude
£, — Tipo de incidente Falsificacion de Registros o Identidad
Qi c=Robonk keypoes Nivel de riesgo Alto
e . TLP Blanco
Fecha de lanzamiento original 15 de Agosto de 2020
Ultima revisién 15 de Agosto de 2020
Indicadores de compromiso
URL
www(.]scotiabankchile-dispositivo[.]cf/scotiabank/portal/Pre-
SOEEBEE L ogin/www(.]scotiabank[.]cl/QKKVNI/login/2KDOK/personas//
IP
91[.]234[.]99[.]119
Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00618-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00618-01.pdf
CSIRT advierte de web de suplantacién bancaria
SRR | perta de seguridad cibernética 8FFR20-00619-01
’ . Clase de alerta Fraude
.- w/’; ®, Tipo de incidente Falsificacion de Registros o Identidad
Corriente, \&// 5/ Nivel de riesgo Alto
R Sao40 ;_ TLP Blanco
— Fecha de lanzamiento original 15 de Agosto de 2020
Ultima revisién 15 de Agosto de 2020
Indicadores de compromiso
URL
falabella-accesol.]info
IP
157[.]245[.]111[.]166
Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00619-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00619-01.pdf
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CSIRT informa sobre portal de suplantacidn bancaria

Alerta de seguridad cibernética 8FFR20-00620-01
Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad

T Nivel de riesgo Alto

hoy? TLP Blanco
Fecha de lanzamiento original 15 de Agosto de 2020
Ultima revisién 15 de Agosto de 2020
Indicadores de compromiso
URL
portalbcosantander[.]Jwebsite-log[.]Jcom
IP

208[.]73[.]200[.]206

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00620-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00620-01.pdf

CSIRT advierte de sitio bancario fraudulento
- e T T = Alerta de seguridad cibernética 8FFR20-00621-01
P achNenoen 55 C‘Iase de-altherta S Fraugle -
. ‘ Tipo de incidente Falsificacion de Registros o Identidad
100 premios de $1.000.000 ) Nz - -
’ ; ! = Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 15 de Agosto de 2020
Ultima revision 15 de Agosto de 2020
Indicadores de compromiso
URL
chemsbury[.]Jnet/banco[.]itau[.Jchemsbury[.]net
IP

43[.]255[.]154[.]137

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00621-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00621-01.pdf
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Equipo de Respuesta ante Incidentes

de Seguridad Informatica

CSIRT advierte varios portales bancarios fradulentos

Alerta de seguridad cibernética 8FFR20-00622-01
ALERTA DE Clase de alerta Fraude
Falsificacio Tipo de incidente Falsificacion de Registros o Identidad
de Registro Nivel de riesgo Alto
TLP Blanco
SFFR20-00622:01 Fecha de lanzamiento original 17 de Agosto de 2020
e e Ultima revisién 17 de Agosto de 2020
I"ff}ﬂiﬂg{’mg\ngfgfhs‘:; N Indicadores de compromiso
CSIRT URL

banchile-portales-cl.cf
bancochile-dispositivo.cf
bancochile-dispositivo.ml
bancochile-portal.ddns.net
bancoestado-cl-datos-actualizados.ml
bancoestado-credito-personal.cf
bancoestado-credito-personal.ga
bancoestado-credito-personal.ml
bancoestado-credito-personal.tk
bancoestado-credito-personales.ga
bancoestado-creditos-personal.cf
bancoestado-creditos-personal.ga
bancoestado-creditos-personal.gq
bancoestado-creditos-personal.ml
bancoestado-creditos-personales.cf
bancoestado-portal-persona-cl.ga
bancoestado-portal-persona-cl.gq
bancoestado-portal-persona-cl.ml
bancoestado-validacion-person-cl.ga
bancoestado-validacion-person-cl.tk
bancosantander-cl.cf
bancosantander-cl.ga
bancosantander-cl.tk

banestado.cf

banestado.gq

bbva-com.sytes.net
bci-personas-cl-creditos.ga
bci-personas-cl-creditos.gq
portal-bancestado.cf
portalchile-cl.ml

portal-estado-cl.tk
scotiabankchile-cl-consumo.tk
scotiabankchile-cl-consumos-cl.ml

IP

91.234.99.119

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00622-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00622-01-1.pdf
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Imagen del sitio

Cuenta (/7
Corriente ',
@ Costo $0

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CSIRT advierte pagina bancaria falsa

Alerta de seguridad cibernética

8FFR20-00623-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

18 de Agosto de 2020

Imagen del sitio

Ultima revisién

18 de Agosto de 2020

Indicadores de compromiso

URL

falabella-cmr[.]info

IP

188[.]166[.]190[.]134

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr20-00623-01/

https://www.csirt.gob.cl/media/2020/08/8FFR20-00623-01.pdf

CSIRT informa suplantacién de sitio bancario

Alerta de seguridad cibernética

8FFR20-00624-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

18 de Agosto de 2020

Ultima revisién

18 de Agosto de 2020

Indicadores de compromiso

URL

agrm[.Jca/www[.]Jsantander[.]cl/pagina/login[.]asp

IP

107[.]154[.]165[.]5

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr20-00624-01/

https://www.csirt.gob.cl/media/2020/08/8FFR20-00624-01.pdf

D ———————
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

ettt CSIRT advierte sitio bancario fraudulento
i ... .  Alertade seguridad cibernética 8FFR20-00625-01
— Clase de alerta Fraude
42 ) R —— Tipo de incidente Falsificacion de Registros o Identidad
\&/ Nivel de riesgo Alto
[r—— TLP Blanco
‘ BeeeBeeel Fecha de lanzamiento original 18 de Agosto de 2020
Ultima revisién 18 de Agosto de 2020
Indicadores de compromiso
URL
agrm{.]Jca/www[.]Jsantander[.]cl/pagina/login[.]asp
IP

107[.]154[.]165][.]5

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00625-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00625-01.pdf

Imagen del sitio

CSIRT advierte pagina de banco falsa

Alerta de seguridad cibernética 8FFR20-00626-01
Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 18 de Agosto de 2020
Ultima revision 18 de Agosto de 2020
Indicadores de compromiso

URL

bcochilean-verifysms[.Jwebsite

IP

162[.]0[.]232[.]127

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00626-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00626-01.pdf
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Imagen del sitio

Imagen del sitio

2] Bancokstado/ /78
(¢aLSO

[ i}

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CSIRT informa portal de banco falso

Alerta de seguridad cibernética

8FFR20-00627-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

18 de Agosto de 2020

Ultima revisién

18 de Agosto de 2020

Indicadores de compromiso

URL

estadobc-smscl[.Jwebsite

IP

162[.]0[.]232[.]132

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr20-00627-01/

https://www.csirt.gob.cl/media/2020/08/8FFR20-00627-01.pdf

CSIRT advierte pagina bancaria fraudulenta

Alerta de seguridad cibernética

8FFR20-00628-01

e 0 O

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o ldentidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

18 de Agosto de 2020

Ultima revisién

18 de Agosto de 2020

Indicadores de compromiso

URL

bancoestado-clientes|.]xyz

IP

198][.]54[.]116[.]220

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr20-00628-01/

https://www.csirt.gob.cl/media/2020/08/8FFR20-00628-01.pdf

Ministerio del Interior y Seguridad Publica
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Imagen del sitio

CSIRT advierte suplantacién de pégina de banco

IR sencotstado O Alerta de seguridad cibernética 8FFR20-00629-01

L Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 18 de Agosto de 2020
Ultima revisién 18 de Agosto de 2020
Indicadores de compromiso
URL
bacnoestado[.]site
IP

54[.]36[.]145[.]173

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00629-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00629-01.pdf
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CSIRT advierte campafia de phishing de servicio de streaming
5 NETFLIX Alerta de seguridad cibernética 8FPH20-00289-01
Clase de alerta Fraude
Tipo de incidente Phishing
Requerimos que agregue Nivel de riesgo Alto
una forma nueva de pago, TLP Blanco
ERERS TG Fecha de lanzamiento original 13 de Agosto de 2020
Ultima revisién 13 de Agosto de 2020
Indicadores de compromiso
URL
hxxps://evr.netxflx.jxnedk[.]Jcom/cl_account_es_eb62Ir/srviog/nfsnd.php
(] P

[41.221.32.195]

[216.194.164.166]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph20-00289-01/
https://www.csirt.gob.cl/media/2020/08/8FPH20-00289-01.pdf

CSIRT informa phishing de crédito de consumo disponible

& Scotiabank Alerta de seguridad cibernética 8FPH20-00290-01
Clase de alerta Fraude

#QuédateEnCasa Tipo de incidente Phishing

Descubre si tienes disponible un Crédito de Consufit Nivel de riesgo Alto

' TLP Blanco
Fecha de lanzamiento original 17 de Agosto de 2020
Ultima revision 17 de Agosto de 2020
Indicadores de compromiso
URL
hxxp://zimaamag[.Jcom/sco.php
\ . N Ty hxxps://scotiabankchile-cl-credito-de-consumol.]cf/
con un 15%(1) Dcto. en tu tasa de interés |P

m [103.248.146.11]

Enlaces para revisar el informe:

Conoce la linea de financiamiento para que las Micro.

Pequefias, Medianas y Grandes Empresas obtengan https://www.csirt.gob.cl/alertas/8fph20-00290-01/

capital de trabajo con garantia estatal

https://www.csirt.gob.cl/media/2020/08/8FPH20-00290-01.pdf

. CSIRT advierte phishing de caducidad de clave de Internet
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% 0 RECUPERA
(EALSO | TU CLAVE

~ > “d
. y CON ESTOS
vias SIMPLES PASOS.
= & ~

Estimado Cliente

Banco Estado, Informa que su Clay
recuperala aqui desde 1a opcio F

ernet caduco, se blogued o 1a olwidaste,
on tu Clave y gue extos mples pasos

Selccioma b opcinn que cormespond e Cuent
Ingresa tu RUT y sigue elprocess Banca en Lines.
Confirma tu mueva Chive con tu Tarjeta Clive de Transferencias o BE Pass.

Selcitd Clare de Inawe

¥BancoEstado

Imagen del mensaje

I I / \
Hola

- 0
(ka5
Su cuenta esta en espera Vuelva a intentar su pago \\ 7/

NETFLIX.

(

Reintentar o actualizar ahora

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Alerta de seguridad cibernética

8FPH20-00291-01

Clase de alerta Fraude

Tipo de incidente Phishing

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 17 de Agosto de 2020
Ultima revisién 17 de Agosto de 2020

Indicadores de compromiso

URL

hxxp://clserfosonline[.Jonline/Activacion/cuenta-vcac/

hxxp://www.artconrevest.com[.]br/consultamil0/imagenes/comun2008/ba

nca-en-linea-personas.html

IP

[45.236.130.118]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph20-00291-01/

https://www.csirt.gob.cl/media/2020/08/8FPH20-00291-01.pdf

CSIRT advierte phishing por problemas de pago en plataforma de streaming

Alerta de seguridad cibernética

8FPH20-00292-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

17 de Agosto de 2020

Ultima revisién

17 de Agosto de 2020

Indicadores de compromiso

URL

hxxps://netcuenta-chile.crnetsec[.Jcom/Problema/

IP

[23.253.183.215]

[23.253.183.212]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph20-00292-01/

https://www.csirt.gob.cl/media/2020/08/8FPH20-00292-01.pdf
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CSIRT advierte phishing por transferencia retenida
FN BancoEstado :\ Alerta de seguridad cibernética 8FPH20-00293-01
Bl cean: ‘ fﬁf@io, Clase de alerta Fraude

. Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 18 de Agosto de 2020
Ultima revisién 18 de Agosto de 2020

R Indicadores de compromiso
A URL

ntecec cion
Informese sobre la garan® tos en su banco o en

hxxp://139.59.39.30/1597699289/imagenes/comun2008/banca-en-linea-
personas.html

P

[198.57.152.41]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph20-00293-01/
https://www.csirt.gob.cl/media/2020/08/8FPH20-00293-01.pdf

CSIRT advierte phishing por problemas de pago en servicio de streaming
e g Alerta de seguridad cibernética 8FPH20-00294-01
Su cusata ssté on sspara. Vuslva a intentar su page (7 3\
) (¢ALSO ) Clase de alerta Fraude
Ne pusmos pracasar su iltma page. Vuolva a intoatar 3 actualice | &/ - S B
suinfarmacidn d page para mantense dsrutande O NETFL. N\ Tipo de incidente PhlShII’]g
R Nivel de riesgo Alto
— TLP Blanco
tamas 3qui pars syudar.
i o inrmacile» cuth Fecha de lanzamiento original 18 de Agosto de 2020
The NETFIX Team —— Ultima revisién 18 de Agosto de 2020
Indicadores de compromiso
URL
hxxps://netfchile-home.penetsec.com/Problema/
IP

[23.253.183.222]

[23.253.183.211]

[23.253.183.210]

[23.253.183.223]

[23.253.183.216]

[23.253.183.209]

[23.253.183.221]

[23.253.183.217]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph20-00294-01/
https://www.csirt.gob.cl/media/2020/08/8FPH20-00294-01.pdf
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Imagen del mensaje

el estado y
os ahora

N\
77350\
“¢aLSO \
N

Amazon Web Services Your Account under reVigi™

aws

elHvaq

Boletin de Seguridad Cibernética N°59

CSIRT

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CSIRT advierte Smishing por retiro de

pensiones en AFP

Alerta de seguridad cibernética

8FPH20-00295-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

18 de Agosto de 2020

Ultima revisién

18 de Agosto de 2020

Indicadores de compromiso

URL

hxxps://afpsms-bcestado[.]Jwebsite/?afp=1

IP

162.0.232.128

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph20-00295-01/

https://www.csirt.gob.cl/media/2020/08/8FPH20-00295-01.pdf

CSIRT informa phishing de plataforma de servicio de nube

Alerta de seguridad cibernética

8FPH20-00296-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

18 de Agosto de 2020

Ultima revisién

18 de Agosto de 2020

Indicadores de compromiso

URL

hxxp://sessiongard.asawsamazses[.Jcom/Login/

IP

[199.19.73.67]

[104.129.131.233]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph20-00296-01/
https://www.csirt.gob.cl/media/2020/08/8FPH20-00296-01.pdf
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CSIRT

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CSIRT comparte vulnerabilidad y mitigaciones para vBulletin
Alerta de seguridad cibernética 9VSA20-00284-01
Clase de alerta Vulnerabilidad

INFORME /DE

Vulnerabili Tipo de incidente Sistema y/o Software Abierto
Nivel de riesgo Alto
TLP Blanco

9VSA20-00283-01

Fecha de lanzamiento original
Ultima revisién

17 de Agosto de 2020
17 de Agosto de 2020

CSIRT comparte actualizaciones
obtenidas por Microsoft

szt A CVE
o CSIRT | CVE-2020-7373
== Fabricante
vBulletin

Productos afectados

VBulletin Connect versiones 5.6.2, 5.6.1 y 5.6.0. Versiones anteriores
también son consideradas vulnerables.

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa20-00284-01/
https://www.csirt.gob.cl/media/2020/08/9VSA20-00284-01.pdf

CSIRT advierte mdltiples vulnerabilidades y comparte mitigacién de Google
Chrome
Alerta de seguridad cibernética

INFORME /DE 9VSA20-00285-01

Vulnerabili Clase de alerta Vulnerabilidad
Tipo de incidente Sistema y/o Software Abierto
Nivel de riesgo Alto
9VSA20-00285-01 TLP Blanco

CSIRT advierte miltiples vulnerabilidades y
comparte mitigacion de Google Chrome

ARA REGISTRAR 562 2486 3850
UN INCIDENTE |www.csirt.gob.cl

CSIRT CVE

Fecha de lanzamiento original
Ultima revisién

12 de Agosto de 2020
12 de Agosto de 2020

CVE-2020-6542
CVE-2020-6545
CVE-2020-6548
CVE-2020-6551
CVE-2020-6554

CVE-2020-6543
CVE-2020-6546
CVE-2020-6549
CVE-2020-6552
CVE-2020-6555

CVE-2020-6544
CVE-2020-6547
CVE-2020-6550
CVE-2020-6553

Fabricante

Microsoft

Productos afectados

Versiones anteriores a la 84.0.4147.125 para Windows, Mac y Linux.
Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa20-00285-01/
https://www.csirt.gob.cl/media/2020/08/9VSA20-00285-01-1.pdf
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CSIRT comparte 5 vulnerabilidades de Citrix y sus respectivas mitigaciones

Alerta de seguridad cibernética 9VSA20-00286-01
INFORME /D E Clase de alerta Vulnerabilidad
Vulnerabili Tipo de incidente Sistema y/o Software Abierto
Nivel de riesgo Alt