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*Los datos recopilados corresponden a información publicada en diferentes secciones del sitio web https://www.csirt.gob.cl 

Contenido 

 
Sitios fraudulentos ............................................................................................................................... 3 
Phishing ............................................................................................................................................. 17 
Vulnerabilidades ................................................................................................................................ 18 
Indicadores de Compromisos ............................................................................................................ 22 
Recomendaciones y Buenas Prácticas ............................................................................................... 23 
Investigación ...................................................................................................................................... 40 
Muro de la Fama ................................................................................................................................ 41 
 

Phishing 

8 
campañas 

Phishing bancarios, 
de AFPs y correos 

electrónicos.   

IPs  
932 

Informadas 

Listado de IPs advertidas en 
múltiples campañas de phishing y 

de malware. 

Se advirtieron  

183 
URLs 

Asociadas a sitios 
fraudulentos y múltiples 
campañas de phishing y 

malware 

Body Hash 

383 
Sha 256 

 
Asociadas a múltiples campañas 

de phishing son archivos que 
contienen malware 

Parches 

21 
para vulnerabilidades 

Las mitigaciones son útiles 
para productos vBulletin, 
Google Chrome y Citrix. 

https://www.csirt.gob.cl/
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Sitios fraudulentos 

 

CSIRT advierte sitio bancario falso 

Alerta de seguridad cibernética 8FFR20-00604-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 13 de Agosto de 2020 

Última revisión 13 de Agosto de 2020 

Indicadores de compromiso 

URL 

portal-bcochile[.]nethomecl[.]com 

IP 

149[.]248[.]13[.]221 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00604-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00604-01.pdf 

 
 

 

CSIRT informa suplantación de página bancaria 

Alerta de seguridad cibernética 8FFR20-00605-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 13 de Agosto de 2020 

Última revisión 13 de Agosto de 2020 

Indicadores de compromiso 

URL 

www-linea-serviestado[.]cf 

IP 

85[.]187[.]132[.]73 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00605-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00605-01.pdf 
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CSIRT advierte sitio bancario fraudulento 

Alerta de seguridad cibernética 8FFR20-00606-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 13 de Agosto de 2020 

Última revisión 13 de Agosto de 2020 

Indicadores de compromiso 

URL 

haldsoe[.]info/inc/www[.]santander[.]cl/pagina/login[.]asp 

IP 

108[.]179[.]228[.]212 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00606-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00606-01.pdf 

 

 

CSIRT informa de página bancaria fraudulenta 

Alerta de seguridad cibernética 8FFR20-00607-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 13 de Agosto de 2020 

Última revisión 13 de Agosto de 2020 

Indicadores de compromiso 

URL 

www-bci-cl-personas[.]baulamusic[.]com 

IP 

64[.]34[.]217[.]23 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00607-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00607-01.pdf 
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CSIRT informa portal bancario fraudulento 

Alerta de seguridad cibernética 8FFR20-00608-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 13 de Agosto de 2020 

Última revisión 13 de Agosto de 2020 

Indicadores de compromiso 

URL 

bancoeztado[.]site 

IP 

54[.]36[.]145[.]173 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00608-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00608-01.pdf 

 

CSIRT advierte sitio falso de servicio de correo electrónico 

Alerta de seguridad cibernética 8FFR20-00609-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 13 de Agosto de 2020 

Última revisión 13 de Agosto de 2020 

Indicadores de compromiso 

URL 

chemsbury[.]net/public_inicio/account[.]gmail[.]pe[.]chemsbury[.]net/ 

IP 

43[.]255[.]154[.]37 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00609-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00609-01.pdf 
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CSIRT informa página falsa de aplicación móvil 

Alerta de seguridad cibernética 8FFR20-00610-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 13 de Agosto de 2020 

Última revisión 13 de Agosto de 2020 

Indicadores de compromiso 

URL 

chemsbury[.]net/uber[.]pe[.]dceb027c5e38a46f6f9267e30dc46e2cindex[.]ch
emsbury[.]net/global/index[.]html 

IP 

43[.]255[.]154[.]37 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00610-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00610-01.pdf 

 

 

CSIRT advierte sitio fraudulento de tienda de retail 

Alerta de seguridad cibernética 8FFR20-00611-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 13 de Agosto de 2020 

Última revisión 13 de Agosto de 2020 

Indicadores de compromiso 

URL 

online[.]paris-cl-black[.]com 

IP 

45[.]82[.]73[.]73 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00611-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00611-01.pdf 
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CSIRT informa sitio bancario falso 

Alerta de seguridad cibernética 8FFR20-00612-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 13 de Agosto de 2020 

Última revisión 13 de Agosto de 2020 

Indicadores de compromiso 

URL 

falabella[.]acessocmr[.]com 

IP 

185[.]224[.]139[.]120 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00612-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00612-01.pdf 

 

 

CSIRT advierte sitio bancario fraudulento 

Alerta de seguridad cibernética 8FFR20-00613-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 14 de Agosto de 2020 

Última revisión 14 de Agosto de 2020 

Indicadores de compromiso 

URL 

www[.]scotiabankchile-cl-credito-consumo[.]gq 

IP 

91[.]234[.]99[.]119 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00613-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00613-01.pdf 
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CSIRT informa portal bancario falso 

Alerta de seguridad cibernética 8FFR20-00614-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 14 de Agosto de 2020 

Última revisión 14 de Agosto de 2020 

Indicadores de compromiso 

URL 

www[.]bci-personas-cl-creditos[.]ga 

IP 

91[.]234[.]99[.]119 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00614-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00614-01.pdf 

 

 

CSIRT advierte página de banco falsa 

Alerta de seguridad cibernética 8FFR20-00615-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 14 de Agosto de 2020 

Última revisión 14 de Agosto de 2020 

Indicadores de compromiso 

URL 

haldsoe[.]info/nc/www[.]santander[.]cl/pagina/login[.]asp 

IP 

108[.]179[.]228[.]212 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00615-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00615-01.pdf 
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CSIRT advierte de portal bancario fraudulento 

Alerta de seguridad cibernética 8FFR20-00616-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 15 de Agosto de 2020 

Última revisión 15 de Agosto de 2020 

Indicadores de compromiso 

URL 

www[.]bancochile-dispositivo[.]cf 

IP 

91[.]234[.]99[.]119 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00616-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00616-01.pdf 

 

 

CSIRT informa sobre sitio de suplantación bancaria 

Alerta de seguridad cibernética 8FFR20-00617-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 15 de Agosto de 2020 

Última revisión 15 de Agosto de 2020 

Indicadores de compromiso 

URL 

bancoestado-credito-personal[.]tk 

IP 

91[.]234[.]99[.]119 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00617-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00617-01.pdf 
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CSIRT advierte de sitio bancario fraudulento 

Alerta de seguridad cibernética 8FFR20-00618-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 15 de Agosto de 2020 

Última revisión 15 de Agosto de 2020 

Indicadores de compromiso 

URL 

www[.]scotiabankchile-dispositivo[.]cf/scotiabank/portal/Pre-
login/www[.]scotiabank[.]cl/QKKVNI/login/2KD0K/personas// 

IP 

91[.]234[.]99[.]119 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00618-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00618-01.pdf 

 

 

CSIRT advierte de web de suplantación bancaria 

Alerta de seguridad cibernética 8FFR20-00619-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 15 de Agosto de 2020 

Última revisión 15 de Agosto de 2020 

Indicadores de compromiso 

URL 

falabella-acceso[.]info 

IP 

157[.]245[.]111[.]166 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00619-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00619-01.pdf 
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CSIRT informa sobre portal de suplantación bancaria 

Alerta de seguridad cibernética 8FFR20-00620-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 15 de Agosto de 2020 

Última revisión 15 de Agosto de 2020 

Indicadores de compromiso 

URL 

portalbcosantander[.]website-log[.]com 

IP 

208[.]73[.]200[.]206 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00620-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00620-01.pdf 

 

 

CSIRT advierte de sitio bancario fraudulento 

Alerta de seguridad cibernética 8FFR20-00621-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 15 de Agosto de 2020 

Última revisión 15 de Agosto de 2020 

Indicadores de compromiso 

URL 

chemsbury[.]net/banco[.]itau[.]chemsbury[.]net 

IP 

43[.]255[.]154[.]37 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00621-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00621-01.pdf 
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CSIRT advierte varios portales bancarios fradulentos 

Alerta de seguridad cibernética 8FFR20-00622-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 17 de Agosto de 2020 

Última revisión 17 de Agosto de 2020 

Indicadores de compromiso 

URL 

banchile-portales-cl.cf 

bancochile-dispositivo.cf 

bancochile-dispositivo.ml 

bancochile-portal.ddns.net 

bancoestado-cl-datos-actualizados.ml 

bancoestado-credito-personal.cf 

bancoestado-credito-personal.ga 

bancoestado-credito-personal.ml 

bancoestado-credito-personal.tk 

bancoestado-credito-personales.ga 

bancoestado-creditos-personal.cf 

bancoestado-creditos-personal.ga 

bancoestado-creditos-personal.gq 

bancoestado-creditos-personal.ml 

bancoestado-creditos-personales.cf 

bancoestado-portal-persona-cl.ga 

bancoestado-portal-persona-cl.gq 

bancoestado-portal-persona-cl.ml 

bancoestado-validacion-person-cl.ga 

bancoestado-validacion-person-cl.tk 

bancosantander-cl.cf 

bancosantander-cl.ga 

bancosantander-cl.tk 

banestado.cf 

banestado.gq 

bbva-com.sytes.net 

bci-personas-cl-creditos.ga 

bci-personas-cl-creditos.gq 

portal-bancestado.cf 

portalchile-cl.ml 

portal-estado-cl.tk 

scotiabankchile-cl-consumo.tk 

scotiabankchile-cl-consumos-cl.ml 

IP 

91.234.99.119 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00622-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00622-01-1.pdf 
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CSIRT advierte página bancaria falsa 

Alerta de seguridad cibernética 8FFR20-00623-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 18 de Agosto de 2020 

Última revisión 18 de Agosto de 2020 

Indicadores de compromiso 

URL 

falabella-cmr[.]info 

IP 

188[.]166[.]190[.]134 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00623-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00623-01.pdf 

 

 

CSIRT informa suplantación de sitio bancario 

Alerta de seguridad cibernética 8FFR20-00624-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 18 de Agosto de 2020 

Última revisión 18 de Agosto de 2020 

Indicadores de compromiso 

URL 

agrm[.]ca/www[.]santander[.]cl/pagina/login[.]asp 

IP 

107[.]154[.]165[.]5 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00624-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00624-01.pdf 
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CSIRT advierte sitio bancario fraudulento 

Alerta de seguridad cibernética 8FFR20-00625-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 18 de Agosto de 2020 

Última revisión 18 de Agosto de 2020 

Indicadores de compromiso 

URL 

agrm[.]ca/www[.]santander[.]cl/pagina/login[.]asp 

IP 

107[.]154[.]165[.]5 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00625-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00625-01.pdf 

 

 

CSIRT advierte página de banco falsa 

Alerta de seguridad cibernética 8FFR20-00626-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 18 de Agosto de 2020 

Última revisión 18 de Agosto de 2020 

Indicadores de compromiso 

URL 

bcochilean-verifysms[.]website 

IP 

162[.]0[.]232[.]127 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00626-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00626-01.pdf 
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CSIRT informa portal de banco falso 

Alerta de seguridad cibernética 8FFR20-00627-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 18 de Agosto de 2020 

Última revisión 18 de Agosto de 2020 

Indicadores de compromiso 

URL 

estadobc-smscl[.]website 

IP 

162[.]0[.]232[.]132 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00627-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00627-01.pdf 

 

 

CSIRT advierte página bancaria fraudulenta 

Alerta de seguridad cibernética 8FFR20-00628-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 18 de Agosto de 2020 

Última revisión 18 de Agosto de 2020 

Indicadores de compromiso 

URL 

bancoestado-clientes[.]xyz 

IP 

198[.]54[.]116[.]220 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00628-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00628-01.pdf 
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CSIRT advierte suplantación de página de banco 

Alerta de seguridad cibernética 8FFR20-00629-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 18 de Agosto de 2020 

Última revisión 18 de Agosto de 2020 

Indicadores de compromiso 

URL 

bacnoestado[.]site 

IP 

54[.]36[.]145[.]173 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00629-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00629-01.pdf 
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Phishing 
 

 

CSIRT advierte campaña de phishing de servicio de streaming 

Alerta de seguridad cibernética 8FPH20-00289-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 13 de Agosto de 2020 

Última revisión 13 de Agosto de 2020 

Indicadores de compromiso 

URL 

hxxps://evr.netxflx.jxnedk[.]com/cl_account_es_eb62lr/srvlog/nfsnd.php 

IP 

[41.221.32.195] 

[216.194.164.166] 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00289-01/ 

https://www.csirt.gob.cl/media/2020/08/8FPH20-00289-01.pdf 

 

 

CSIRT informa phishing de crédito de consumo disponible 

Alerta de seguridad cibernética 8FPH20-00290-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 17 de Agosto de 2020 

Última revisión 17 de Agosto de 2020 

Indicadores de compromiso 

URL 

hxxp://zimaamag[.]com/sco.php 

hxxps://scotiabankchile-cl-credito-de-consumo[.]cf/ 

IP 

[103.248.146.11] 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00290-01/ 

https://www.csirt.gob.cl/media/2020/08/8FPH20-00290-01.pdf 

 
 
 
 
 
 
 
 

 CSIRT advierte phishing de caducidad de clave de Internet 
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Alerta de seguridad cibernética 8FPH20-00291-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 17 de Agosto de 2020 

Última revisión 17 de Agosto de 2020 

Indicadores de compromiso 

URL 

hxxp://clserfosonline[.]online/Activacion/cuenta-vcqc/ 

hxxp://www.artconrevest.com[.]br/consultami10/imagenes/comun2008/ba
nca-en-linea-personas.html 

IP 

[45.236.130.118] 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00291-01/ 

https://www.csirt.gob.cl/media/2020/08/8FPH20-00291-01.pdf 

 

 

CSIRT advierte phishing por problemas de pago en plataforma de streaming 

Alerta de seguridad cibernética 8FPH20-00292-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 17 de Agosto de 2020 

Última revisión 17 de Agosto de 2020 

Indicadores de compromiso 

URL 

hxxps://netcuenta-chile.crnetsec[.]com/Problema/ 

IP 

[23.253.183.215] 

[23.253.183.212] 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00292-01/ 

https://www.csirt.gob.cl/media/2020/08/8FPH20-00292-01.pdf 
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CSIRT advierte phishing por transferencia retenida 

Alerta de seguridad cibernética 8FPH20-00293-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 18 de Agosto de 2020 

Última revisión 18 de Agosto de 2020 

Indicadores de compromiso 

URL 

hxxp://139.59.39.30/1597699289/imagenes/comun2008/banca-en-linea-
personas.html 

IP 

[198.57.152.41] 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00293-01/ 

https://www.csirt.gob.cl/media/2020/08/8FPH20-00293-01.pdf 

 

 

CSIRT advierte phishing por problemas de pago en servicio de streaming 

Alerta de seguridad cibernética 8FPH20-00294-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 18 de Agosto de 2020 

Última revisión 18 de Agosto de 2020 

Indicadores de compromiso 

URL 

hxxps://netfchile-home.penetsec.com/Problema/ 

IP 

[23.253.183.222] 

[23.253.183.211] 

[23.253.183.210] 

[23.253.183.223] 

[23.253.183.216] 

[23.253.183.209] 

[23.253.183.221] 

[23.253.183.217] 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00294-01/ 

https://www.csirt.gob.cl/media/2020/08/8FPH20-00294-01.pdf 
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CSIRT advierte Smishing por retiro de pensiones en AFP 

Alerta de seguridad cibernética 8FPH20-00295-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 18 de Agosto de 2020 

Última revisión 18 de Agosto de 2020 

Indicadores de compromiso 

URL 

hxxps://afpsms-bcestado[.]website/?afp=1 

IP 

162.0.232.128 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00295-01/ 

https://www.csirt.gob.cl/media/2020/08/8FPH20-00295-01.pdf 

 

 

CSIRT informa phishing de plataforma de servicio de nube 

Alerta de seguridad cibernética 8FPH20-00296-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 18 de Agosto de 2020 

Última revisión 18 de Agosto de 2020 

Indicadores de compromiso 

URL 

hxxp://sessiongard.asawsamazses[.]com/Login/ 

IP 

[199.19.73.67] 

[104.129.131.233] 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00296-01/ 

https://www.csirt.gob.cl/media/2020/08/8FPH20-00296-01.pdf 
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Vulnerabilidades 
 

 
 

CSIRT comparte vulnerabilidad y mitigaciones para vBulletin 

Alerta de seguridad cibernética 9VSA20-00284-01 

Clase de alerta Vulnerabilidad 

Tipo de incidente Sistema y/o Software Abierto 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 17 de Agosto de 2020 

Última revisión 17 de Agosto de 2020 

CVE 

CVE-2020-7373 

Fabricante 

vBulletin 

Productos afectados 

VBulletin Connect versiones 5.6.2, 5.6.1 y 5.6.0. Versiones anteriores 
también son consideradas vulnerables. 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/vulnerabilidades/9vsa20-00284-01/ 

https://www.csirt.gob.cl/media/2020/08/9VSA20-00284-01.pdf 

 

 
 

CSIRT advierte múltiples vulnerabilidades y comparte mitigación de Google 
Chrome 

Alerta de seguridad cibernética 9VSA20-00285-01 

Clase de alerta Vulnerabilidad 

Tipo de incidente Sistema y/o Software Abierto 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 12 de Agosto de 2020 

Última revisión 12 de Agosto de 2020 

CVE 

CVE-2020-6542    -    CVE-2020-6543    -    CVE-2020-6544 
CVE-2020-6545    -    CVE-2020-6546    -    CVE-2020-6547 
CVE-2020-6548    -    CVE-2020-6549    -    CVE-2020-6550 
CVE-2020-6551    -    CVE-2020-6552    -    CVE-2020-6553 
CVE-2020-6554    -    CVE-2020-6555 

Fabricante 

Microsoft 

Productos afectados 

Versiones anteriores a la 84.0.4147.125 para Windows, Mac y Linux. 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/vulnerabilidades/9vsa20-00285-01/ 

https://www.csirt.gob.cl/media/2020/08/9VSA20-00285-01-1.pdf 
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CSIRT comparte 5 vulnerabilidades de Citrix y sus respectivas mitigaciones 

Alerta de seguridad cibernética 9VSA20-00286-01 

Clase de alerta Vulnerabilidad 

Tipo de incidente Sistema y/o Software Abierto 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 12 de Agosto de 2020 

Última revisión 12 de Agosto de 2020 

CVE 

CVE-2020-8208    -    CVE-2020-8209     -    CVE-2020-8210 
CVE-2020-8211    -    CVE-2020-8212 

Fabricante 

Microsoft 

Productos afectados 

Versiones anteriores a la 84.0.4147.125 para Windows, Mac y Linux. 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/vulnerabilidades/9vsa20-00286-01/ 

https://www.csirt.gob.cl/media/2020/08/9VSA20-00286-01.pdf 
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Indicadores de Compromisos 
 
Se comparte a continuación el listado de IPs que fueron detectadas durante la pasada semana por el 
Equipo del CSIRT intentando ejecutar escaneaos puertos, ataques de denegación de servicios o 
tratando de infectar con códigos maliciosos, entre otros ataques, para el conocimiento de la 
comunidad. 
 
CSIRT recomienda a los administradores y usuarios bloquear los hash publicados en este informe, y 
mantener un permanente monitoreo sobre el resto de los Indicadores de Compromiso. 
 

Hash Reportados 
4b94ba4ad2c65349c09e18ba049dd76f5b61a5491812b3ea60961945d1866446 9b212f90514071a55bf12f4c577d7a54e8c1ddaca53bcf4d7c8c7ae4c8325e4d 

e55a8128dcdbeb38bece187c83b4066e4c92f5d4d2fc16cc1375139a39cf148f 206ad3ad8761a58ca0bb2aa65d378fb30638e52b2be1afff27894588a7fd2c81 

043b62c00bd928e28f8315d6008865444b47cfef6a79dea4b343594f49b74886 1899cec0cd26a1b49b85ae455427f61b4af70acc8b085439bccaf9fed3b51ac2 

141f974c3d55d1efa125d7c1cc25aa5ff7f45bf5a624030eae9ad434e0336f14 da36139efceba6bdc76e654a8ee65827216781721578417791ffd386102b8272 

617c6260451d69fb35eb51cac2fac7b8054b1183200e74ae5f8cb45861f21319 bfe6c5f2d5512c4387c5300429ed7fadfedc8354ac47ab2585b84c0804f79add 

9745f640a27a145d01b04bb88de1d7b7ab7e784d59fdf5248a9bf9f0508cfefd bdf05c1c759b9f0ed36f608a1bed6c48a5b457eccbe5acb964f950ed4006886b 

ed7a62696ea5527e7d87b8b8d8d30ffda4674d3d981faf81685e7d704ccab943 a71ccfc955896a3c1c1af01f0bf76e4f0032ee7a7d2d1072261ddc50ca08c949 

4c4fee5f3cb0f6ccf69fa127100c3ee319939f1dcc6c75670c7ea6d92fb49c79 45b3f1d38ebf562468ecb35248f517976d119812dfb7373139c8225318083402 

8d7e67cac36a63544024b2262aed984c15c6dea55e27ec12a72972bb4b384c74 f3e599462a205bfa1d00617bff2cc11d0be8953e1521bdcce0dec8ad9ca1b444 

36a71b1ae3f40d6ae734a0abbb3e7ae6beb4032cb9859f47b628fcfc0a778d05 189e751b7d5d57f38e4ab49d26fce361285f1d52c700d0c442b61afe9e8308bd 

3df7043877aff6a165f483ef7e3d1fb70f9356ad62526fcf212918e71a8aa02f b9878f3f33f338d3ea58d9e922b333821014a2aaf46a8d3b598c7a27aedac605 

bbbfae57148d4ae3803142303babc3d2fcb182194f9112aaa34b6f4978e8e0ee 63fa0eb755ae45f56d259df0fae19cf7992fd7695e7db566244c445e60fd9803 

4227f32a89436e380b82c791f5d101a5031c35916bcbd1ca8eb0669828a654e8 b44d0d608fe7f5e038f70b94b4f28aae16833d45cec730d67050f2ce4fb3ab70 

d9ccf532f3c8845073f80e04b8ddd1ce996c0e6115b3a68b12a9d431c42b1f84 9c4332c86f7690f33c80b5326ccfd8a2f6ee89f3eb0cadee21135c2a326b93b5 

c1262d580e57131c04be11865d5ff151e78cadce3dfbb78b2e0f3865a293dbda 88bf8bac950394612282361b551093cf1fc81018c759f1df9997f41fe11c7be6 

98984cde026b57ae48a2b73d3260e55c49934ae475c957a024120e0fc95d84a1 c528dd38d4123c0429eb386d155c37d99c40cc4b2537d2cf5bddc183c9400390 

e49959014262227a3e6ca5bc2937e6afab83a251fc694000d1a3d38e7814d9dc 581a74987162ca509dd5e397e1d5189136812f1a56cab71495037e89d3340a10 

fdfc4f533e05aa203a647908eeae35deea23834ffee3da43010c4bfc2eb1bd51 67e3d2e4c15cbacbbe31eb1f9d4f091cb49509df87b5a84d5509f3a31e1810ca 

709d0659fa4f24d03271c135278037e641d7882204d841bbfe3fef0c7752d734 c70fe59a67a2136f0a15f346ebb447c499d6d4a8642552cc3b0f8573b1a3ef2a 

bf4e2b0052aad9331b180f8c0fbb0ee99b541507fb83d3854e867bd581c021d5 cc586efd62ea905b8782884b3c34e8404c346ad58e81f4a5dd77b9458a1d6537 

93913e16a0e3f506a7e9c0026763fef85421244aeed6d4a3ceabb43968c7a3c1 6adf785658455f70d106830a974f0bfdb045878521186d0dc35737e80b56b9b5 

c3e7d9882497f54c14d5c917386bf7ba2366e5327c2503364ec07217931dc99a fa53a4fb5c10db946ef6af1aaee112b851770c3658dbed165a6eebdc581a4e9f 

5b5e18fb115c6b3ac31082a0b3d864e051d30cac7f5a27ce29d97c3deed87a5e eee94cac6c0f88fc93e5dd97b0ce0c6c740340806d55b5a39d2fac81361899c7 

640c434788d9afec7e7904962cbb32c984ceb3dde0316d2eed716670b71cdd22 bb8b51bb8f2d33030c1f963dd95654077beff6ce188a27f1fbf8d0fc792d03a9 

f83433cede77d6c7151c54b7d8688737bb94ef7b359fe7b6527bb1d7a20daf11 fcdb070abfffb0c9f0e4f52377b257f711f6d42380533d0e0230a6afedf0c489 

8752b36e7b7824df946186366752cebffba8ff2deb56c993a52c82300bf4ab48 bb82816cbe417ced582eb8915113ac0c7ed3dec3dbfe85ffebf43b6d6279eed5 

c01e36502549975f4002325df7a4604b939d1d8046783027b8d2a850d3b90119 23df8f7223ff69ad36e49017802700a225daf7f5c5b41760ced3d5933b2e5396 

26934be7e34a12028371118dbe69db1a5645a67f9fbfcef29e3b5f7358760dbe e9e9ebe0236825ef7054438292cba1f38d5939f1f6f961cd20529f0e99308484 

efd285d45835c318c4e079fae4840399a89ae40bf6134dac6cef9e7483e9680c 4ec08e452e7eafcff44c88aecf71b7cd95f8d3a68a7258f9bece3aa3a0caa123 

13089378e3c266b290b1016c60c829a4c0ecf6f7941777d28e2954b18e229607 1862e99ea1c167eae32cb508186cfa5563bd0be486afcd3ea2758bdbbeac634a 

d4fade764b1ae03f546843ff7b67176a1d7fca0c1cad66455d0770c364b5746e 5a26227258ad3ff240bb5aceed102d85676e47f37027b00bb1ab4f2c483f428e 

97460a6d678e720109dcb87850c5f0117432cae744f36e9942f3974715160701 00e63f775ab6754542ad3fc9901605f2f2deffc3c9b94042334f3dfaa2d57813 

36d38e224e4d9711b5753532010c6306d1a2f2c9a73bcefbb77c27b8e4efbadc 746d6b431ea0298e8c198ed25d40a2ebac830a9ab45a026e598b9b12da73d755 

dc3c84922c4e754976892b919daadec28c5f390e767ccec99775c4e26eeb5bb8 43a7011f32bdee999ab624a671ab51d41d8873700bfb1206ca7f26b381ff430f 
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293db6d4097fc59a428a1318fc2332e001fe20b6a960f456a8e09bdc76eb6ea9 978eeecce40faa3115232aa22fa2b53bc7559cb9f4c5ac82ed26728e460a78bd 

68c8f752aa2c8284169a739c73bf975ca34e6ed27ed5b52f75e0ef14aaf8d0a4 348368dc3b9ba59325226c159fd0b695e4256ad96894a3f58d3b97297a87a1b0 

1e4804a5aba8fd77196d28e87b85758fd3cfc58d21c16ee2e5b726c2cb31ba16 2c9e7a8034c8beec56ee3f61e3e9f4ec9843f443d6df99c206d1840accdc102d 

f523aff3c84442e44928978658eb8c149f52b13fb02685ac190f07486805ac1d 002fc17ef46f5a786a26f8463cd5ec94ae73ee28100e60d364eb8ac85e70a10a 

95aede185a47d6324b8c272fa0df81b9ce07e1228eed41da260ba60649b76ab5 2aef7ca0588b356c05ad5f310cdb665c2f2ab7f82613fe391dd4fd6272f24603 

24cffd9cba643e90804ca8b7c8cfcc717ef8ae85ef64485427c51d320333baa2 4b5a8f5083d27e7c3aa4c825edbf9e6a464fc717ba35c243bb20798e6cd26da5 

b29c0c11f05d014a8c9ce4b5c638c87a3a0d91dbf83185604794d28a51b66bcf 98b1f2eff24595a16d48e214e8f412c7e6dca8a44e20f4bc3aee00441439eab8 

019623e49bf01d6e8e75763a29436c9b1199ae4a976f5d164445405e33e4b49b a63fd6eac2ee50dc75e438aee7a9583cb97067bed45ed1c41a7ff5b6b3f89cf0 

3827919ea3393e6fc2f98cefdaff52553a3963e497f986ac56c1c3f9ab0e3ccd 3c740f3dc0f136e33708d29131b274d7a1fc962128d6189d2654075f43961e08 

640746ef68d72316bd62d584c2823d71b806927862140d868f46e78938dd3b07 201b17de99f93a5fa3807f62e4e862b2ab1b07126ee25a8fb255e5d2c4527375 

54349a1779297d3015a343a6f740987ee304964fbb2cfc830b33bb0cc480fdd4 a38fbf291813f0d3078e4887373bf0474bb087a170130e54570d9a85a626dc8e 
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7d80b665b7d9907557a2756a0b1d72dcaada131868f4b54e1f6b0d851af8a691 5b01dd76ade01ba0bfbce5aee4b310370916da6d975d16b6f189365f7201425f 

329ad300db13941747388cb7e32c6ef8f8875d3090cb9ebf09aa51420faa9bfa a216c66916b1545f95644ef375e0f9894ebba38998e632582063b64bb74bb169 

cfe5cae34d529a71812a66cb3d6f2e9b2b7446bf4ece6aeae5c32c9cb325ce7a a2ea265a9257b4838f7adbbce5d5d5494a12c2ff66a26d9fc3030fc3431cebe2 

716cb0fed68d3999a988461ba151d314310471e1ff5e5267419ad5f378da2150 a3ec4a56508b814b80cc791c6f7cc251bdc6e4d2592c046f905c2f659d20a7b3 

92bd87c0eed15bf75f7c61b1879280e25a7997a4afe7c804c82a3902f51d46c1 a6135b30cbc1cc786960bb9c320c6e2df591e4fddc11f67c389349b8506f959b 

fb085bfcaca400fc73c9feab6b6188756efe9a48bd1252d7a4d92d49e128d7fd a6c0f9b77a2740ff615cb245fce18051af9e8f3be6f8e11512279f1abc121cd4 

8a0ab5f62f9c89e569b8ba1bcdead4ea78ec2c487bd77ffd4c6e46069fc2de61 a75781e029b1051c7168ab50fd36792d8e149fa2344994d90308afc7e63ec866 

59e51163c89fdb8efb233116a9162bcfbdb1aca8abca68d8844ba7a446b79231 a812657d14a3e18ca7e96d7986dcabd377bf56ddc9c1359e1b6112b583b8a89a 

9615937f74340796ec99bd10c3ab61cad9ed3bf418618f63ee4bf0b26a12933d a986251056a67f345ae1b5a8928aa1a8f9c9e6cd2519913014b61a02eafe16f9 

93c757f16bc5e7ceb5300b74601fb8dd0622aeeb7874d3de80cd8cd0fba33fc6 ac896b2be5a0a1a05c9ff239082d43087ee6e4ae439b561a4489c2583d025178 

ca8339f01605aab6ffe387c190cfb94678d9b01c46b49833e21c4764361916ec acc878602a29c20c87bdd97cc27d95acf6ce0557bd242c35ac314b327652a22e 

77b91e171886421bc7a87ccccd572453071795281331490c3984b3601ca941a6 ae8e0b13f8a5e5b92a659fa5609b31a27b976210d50d3bc6f1e3c3cebb292519 

17f0df38dcfe5b2c5d5dcf6381bfbad1f787fc57254289d5cd3bb3862c97dff2 b382af1fadca4fbcb608cdd77fccf75e8d583339d2537004a74d75ebbbea8d80 

908512123aef8dc11a155b449d0d8b44aff22633d16740b3526993469b23cf76 b3d8419b96db87d8416a91d7be1f661c3b324d96333efc8acba755886c64216e 

8b3d645a87ba02e7f90563ea285607a6c60a2a6889ec4eddcc2f3bb29fbb8a85 b459dd6e496e7bad05c6e8b3d2da29527350cb378a3f975cdfcc26800437ca5e 

69d3f09930fcee1c934169fbf11d379163a3058c0db215c9fa09a756934ef0d2 b4698e332c50be4a586c6dfd08b25e028cf946e36d9c33e90e933972a40340c7 

92be4a79167b433e9a255723e3b6e3e3b01bc350cdaa6bc01a1cb46653bdc086 b676f116782d4c1cffafe5e7b1a976aa78e2fdda6485cfa504c75aa204eaa456 

e997b17d809b4d63590d7b7cca81318d3ecd18b59a46a4e83d88af6dfaeba54b b966d68a09e76ebfbef2316ee317f0a888228466bdc7c117ef8f720a59f5eb3e 

fa091c2063586cd9d9d914232f24262ac4919b56a505d3d55f4c41b1993041e5 bcec740185af19805b96a2a510bf2e824d2c3dd65c58866cc013ce08b8648e6d 

fb6aad846cb69bf2d5287dddf2b0f0899e5338ece7621d4d6553aea13fa9a285 bfecfe6abbd2c89807edd60e91a6826c02cde73ca91a7913bad15788f962b349 

8f839a86131afe705c426058f4a696abfb173755e42eb809bfa930a3542741fb c801b5d6d37d82d2b092c24f4cabebc5d3ec65e692100308a925fbaf03956f70 

98c343c9a6bc0e1498638cbceb56365d8a033eb3443f2856a872d5a3253d5040 c940432dc1875cdb1adfbda4eb2c3a23b3a10fd0a53cf12cc32e79389120b5d8 

0398e937578299c8ea89c81fa485998fe3da3bb72a1b32e1bfd698f9e68f2d46 c9c48ce3b5223bf7e806d210c38ab6e3afc01b30ef9b733f57ef9e97efd1de21 

775e429d5a487bc3419e7fa9d362bbd136cbabd2c69fe1197945413cd64ebad6 cbec17d1894fbebe556403307dc63ae618b3b945b718b16da2a6d1563af0f666 

95f94d75396fe435cb3fdd83334a9f6233ee4253b6fda99e32faa74ec7305c51 ccb9e432d2d420d940e49bd1284bdf3481026065713e2b97ef76d9eb497e6395 

d37dbec53cd6d4b87ab9e6a91a87faebb6fb73800d94ea40c53636513335d109 ce7f5157d0128d0740ec074ee8db6dd03e234c410111f7aa6832f7adc820cfe0 

8c3afbfc78b8936d04e1372b507046990c8f3a3d4dff80f59669660aa77fffa2 d13d3acdbc6e386bfbec79ae268ad3861446d12fab83f6a4232a1b14052561e1 

a24e88dcf3313d7c4ead8e94f929a233d7adf5f289c8037f28eddf84409dd8f2 d27a2d2d7d79ac94d25d245dbde58decc78089b56c1806894d7f8090f62e5fe2 

9703189cdb1cb81ac14c18596b0a22f0ecd3ab887b96706d493b72957cc615fd d328fbbc3e82b9e2db08fbfcc9d4554921637299f82f0cd330253529ba130219 

5f0f7cccdbe15b26ad3d18fe0dc9c31aba891cea529b65e56c7dda35fa776c0c d3901934239776469481616d1ded5e96d8b8781307fd38cbffa4a1bc0b92cb43 

f5a8e153aae0bd35392951aa14269d64d085b52b1e38adbf0e5715f52d82cda8 d551c7110c0181f84537e3409a1adba4a5ea0f98caa90475c6ce740e2c3fa9c6 

5b62c33ddf4d2cbf235e5207ef5f6464e4a842e2cccb62845b9a31aef1dcab54 db532f530a3c0922c028cff817afb07a9e082ec260a37750a8af82739e8e8ba8 

32cb1657bab6cea4734f694fefe16389dca17cad7673cc0be676c77e070ae735 dcded4a1b93a27d30e83ca787f7bde852b5d80ca9f941ab5d29af7263ca11e08 

d9a6c193324e3a4357eea060096a2f90b24985940093efa00beb121d569f1ff0 de772bac27d64c51c3420ee073c6c9a53771ec8c27900c39522b8ba9a732722a 

c0d52e530eb53f7b00ada02a5980f4c692aa0f49500db8e023aea44a5b55c0fa e5da2bc79938c38b6d1deb7265a10cef4adb6664addab2bc3739942b0a0d0d34 
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6eb52f464c8845b595169880341a670e6dfc2fb1c5ba4e59f01122d6e15c9536 eac2ef6babf8ef83b1d3950d9091c0fb3c9977734c81523a9211956563a300d0 

5e842e47338636cf919cf4da91f192fdee581c3e70625ca84d9ff63ab8b6a012 eb4bebca6e7d1ed155e573b6ce97b501ae48c1544107f521981dfe557bc4b6de 

61ec87677af079740e9c49f8d26425ce9c1226a994c24e44e236880751d8dc14 ebf3882fc3552ee25191b706c94ec2567d1e45467048c7182c3cd8fde34cd4cd 

b46dc61d653d60ad6c496660e2145b3fd27354a3c6e1ff594d17394f2cd887f2 edb53654871bde80362308ef063892e7df23d5a3d9ce167c4ce987c0564f4c57 

dd1a79922dcf7462e86f200320762c2cb41cf4afb4c128643ce1692c558fb7f4 ee7fba4103591bdb24625094a6325f7d1bc7371f7e5a4c119cdcfe56a88ec967 

94d6420132e9859795d85a622449c7e306f28f23cfdab39609510bfeda7695e8 eedf0291af2468dea74d6c4c30d3c436737a502a75bb1c9497cb529b411f6068 

2249b7f682e20e230fa3a26e2c1ca95f543448fafef5872aba51ab41dac6d54a ef9c7e7d7d872b54ba6de8f1a28f0ce2ccea1407d48664032b324424288497f5 

e9d5441c50624af5a58096ec5ba16a2d815082b0ae4167400701d59e831bcba1 f0a8ac44de88e568c8758ef8d4c1fc77b88d80a19045c8b48676c7f7714cb615 

3fd81bce17b322cc1810239bbffd1d54f1f2cf880ffba276b56bbd4bf3aa3287 f3092f2cf392bf2453c4c0867d573d34ab955e38816d11a7a7bd2110bf2901eb 

5fd5cdc5dad1c3ce7bf38da2cb907aff373556d7c3f43a2395d16a99d3c0dfeb f466af9257c6492658775f9207475ee9abd7aeaa8d5c3a3e4e9a2056e8b9a8ef 

8448d217b8a0f93db8a7571e4cfd2283b1d7078b06506c3730338f54fc0680ad f5c07a325dff482cc5d1122c4566ff7b8fb3bbec06212967aa4445118954d739 

cf567e80d7e19ed5820e08e0338208b17c91f0fe1989cfee472451d2fc3848a0 f61e24090b0e8d9485e96d28437c8938a022902b9bf4824957415f54944cfa24 

fb96e817b370c719a89d40457921fb5f2a2072b314c56a0c60c00d085c9e7b64 f7f068e1159d2fdfc8a75bdbbf80d202f66dba0cd5af6725b1113c0d8ee3c23d 

fc815c7682f65012812ff81b7ff51adad323964af44f809b850ec13231edd6a7   

 

Archivos Reportados 
62.149.193.218 74.220.192.87 66.96.189.3 78.142.63.250 189.113.174.73 

81.200.128.176 69.89.29.23 202.88.241.248 196.27.102.191 209.59.168.84 

81.200.128.176 74.220.200.15 202.88.241.251 74.220.206.194 70.40.209.137 

81.200.128.176 67.222.60.100 66.96.188.8 103.26.42.41 70.40.193.100 

81.200.128.176 74.220.192.178 66.96.189.1 201.149.15.150 164.68.115.135 

85.214.243.157 103.89.88.225 74.220.193.93 74.220.216.250 67.222.61.27 

85.214.243.157 70.40.193.224 64.37.52.189 197.248.233.41 74.220.199.64 

95.128.157.204 103.11.67.137 192.185.47.206 192.185.148.231 151.80.78.96 

107.158.163.212 74.220.214.125 66.232.27.119 119.245.142.234 202.71.100.21 

109.168.122.135 74.220.193.168 124.29.202.132 52.76.237.110 196.2.147.90 

143.137.189.115 70.40.197.157 72.52.250.192 170.239.100.98 69.167.137.193 

162.241.132.252 67.20.77.155 65.254.253.59 70.40.218.76 70.40.215.117 

173.193.182.242 67.222.50.173 177.55.103.29 85.187.151.45 72.29.120.14 

186.148.159.189 79.172.239.34 43.224.137.123 101.99.64.123 67.222.58.54 

189.126.112.118 74.220.205.104 43.224.137.51 98.143.158.242 85.25.87.137 

189.126.112.157 67.222.51.98 216.169.98.160 207.249.158.163 67.20.97.165 

189.126.112.159 67.222.48.108 43.224.137.53 207.249.158.163 38.130.211.52 

189.126.112.160 69.89.28.71 185.93.245.35 74.220.221.238 74.220.200.196 

189.126.112.161 74.220.223.174 103.83.38.226 177.185.202.216 74.220.206.126 

189.126.112.163 69.89.19.142 67.222.56.175 69.89.30.229 69.89.23.13 

189.126.112.164 70.40.209.152 65.254.253.73 202.4.37.25 70.40.208.208 

189.126.112.166 67.222.59.167 95.216.106.42 45.64.4.100 74.220.210.212 

189.126.112.167 67.20.64.47 168.167.71.253 185.200.20.119 74.220.193.201 

189.126.112.168 67.20.79.224 80.74.176.115 154.0.169.12 67.20.67.37 

189.126.112.199 67.20.81.129 192.185.45.176 197.242.156.134 202.158.48.236 

189.126.112.200 70.40.199.29 74.220.216.10 189.126.112.62 70.40.217.88 

189.126.112.200 67.222.51.57 67.210.244.99 66.85.47.220 209.58.149.66 

189.126.112.245 69.89.30.66 101.102.238.229 177.185.202.216 74.220.202.232 

193.201.172.118 74.220.199.98 162.253.127.45 66.85.47.220 70.40.208.160 

193.201.172.119 74.220.206.179 206.222.8.29 198.54.125.159 172.105.52.120 

103.233.0.169 66.147.249.252 41.74.187.136 184.107.112.53 87.253.233.170 
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104.168.243.73 69.89.28.112 37.9.56.226 185.148.128.148 74.220.220.66 

110.4.41.171 74.220.221.28 66.147.250.25 66.96.188.3 208.91.198.48 

113.11.251.241 67.222.56.116 69.89.20.3 66.96.184.5 67.222.51.49 

115.110.85.66 69.89.27.80 202.57.8.101 74.220.205.178 74.220.200.166 

201.76.49.177 67.20.81.214 150.95.20.150 210.213.92.2 74.220.207.225 

201.76.49.178 69.89.23.135 70.40.200.122 210.213.92.2 69.89.16.85 

201.76.49.181 66.147.250.62 74.220.218.65 190.0.230.13 67.20.81.137 

201.76.49.201 74.220.220.177 185.28.60.181 58.71.59.77 185.222.57.242 

201.76.49.231 74.220.206.21 74.220.206.169 210.213.92.2 74.220.220.79 

201.76.49.237 74.220.209.6 123.30.129.117 98.143.158.242 74.220.220.119 

201.76.49.238 162.144.59.137 74.208.90.116 98.143.158.242 69.89.28.253 

201.76.49.239 69.89.28.2 67.222.34.132 125.227.90.183 74.220.192.249 

201.76.49.240 74.220.200.202 41.221.32.195 5.189.135.221 67.222.52.142 

186.202.7.199 69.89.26.151 104.247.72.249 74.220.211.246 74.220.202.148 

186.202.7.201 67.20.84.163 5.189.163.52 82.197.76.218 74.220.203.2 

186.202.7.202 195.162.18.227 74.220.209.181 67.222.59.140 185.222.57.169 

186.202.7.204 67.222.50.180 211.125.120.156 65.254.253.89 67.222.35.83 

186.202.7.205 74.220.204.184 201.238.215.219 200.110.173.210 74.220.223.204 

186.202.7.207 67.222.32.155 191.252.30.137 185.179.184.102 67.222.51.104 

186.202.7.208 74.220.194.22 201.76.49.196 201.76.49.222 89.203.138.188 

186.202.7.210 74.220.214.81 137.59.125.221 197.242.65.114 74.220.194.234 

186.202.7.211 74.220.203.98 196.44.32.227 74.220.221.200 67.222.57.138 

186.202.7.213 67.222.59.132 112.213.93.174 197.242.65.114 74.220.207.208 

186.202.7.214 66.147.249.16 188.132.176.49 54.240.8.86 69.89.19.216 

186.202.7.216 74.220.218.9 69.89.17.47 192.185.192.36 69.89.22.63 

186.202.7.217 69.89.25.248 31.186.28.21 192.185.150.114 67.222.62.125 

186.202.7.219 67.222.58.218 74.220.210.228 192.185.145.82 74.220.218.106 

186.202.7.220 74.220.221.176 190.61.219.216 192.185.143.39 69.89.24.34 

186.202.7.222 67.222.57.249 191.252.14.5 67.222.49.109 69.89.30.69 

186.202.7.223 67.222.58.100 154.0.173.234 45.126.132.213 74.220.201.213 

186.202.7.225 66.147.245.65 192.185.145.23 74.220.208.25 42.112.212.140 

201.76.49.142 74.220.194.17 66.96.185.6 50.28.39.88 45.114.142.143 

201.76.49.143 74.220.201.169 67.210.244.99 74.220.221.249 45.153.240.110 

201.76.49.145 74.220.216.141 170.10.164.167 69.89.28.200 74.202.142.130 

201.76.49.146 74.220.200.148 61.219.144.88 95.216.37.58 85.214.140.229 

201.76.49.171 67.222.48.113 74.220.221.75 96.44.163.13 94.175.213.178 

201.76.49.172 74.220.203.25 197.211.212.76 184.107.100.85 98.142.235.166 

201.76.49.173 67.20.81.85 66.96.186.4 74.220.222.19 103.253.212.176 

201.76.49.174 67.222.51.224 197.211.212.79 184.168.200.142 104.168.143.202 

138.68.61.245 67.222.50.198 108.166.43.74 184.168.200.145 118.179.155.140 

142.44.167.237 69.89.30.208 162.241.42.18 192.185.51.36 153.149.140.164 

144.76.114.106 74.220.220.191 41.76.108.165 192.185.47.228 162.210.103.162 

159.149.10.87 67.20.80.198 74.220.194.151 192.185.149.77 162.214.123.169 

178.170.61.33 74.220.214.227 45.251.56.182 192.185.45.27 172.104.161.149 

178.62.104.131 74.220.199.217 173.203.187.93 69.89.29.153 192.119.111.171 

185.118.50.140 70.40.194.158 109.235.65.189 69.89.25.95 192.119.111.171 

185.222.57.238 67.20.78.225 50.116.126.2 70.35.202.75 192.185.148.109 

200.55.199.250 74.220.222.84 201.76.49.227 78.83.173.222 193.198.209.253 
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200.58.101.42 66.147.255.168 74.220.205.132 189.126.112.57 197.189.224.187 

200.58.117.126 69.89.29.138 72.15.201.46 69.89.30.115 209.182.203.221 

200.85.167.254 70.40.217.116 205.251.153.191 209.133.202.18 209.182.203.221 

201.48.198.27 74.220.206.229 67.20.98.147 202.95.144.38 103.18.30.14 

201.76.49.141 69.89.16.205 201.76.49.230 162.241.105.43 103.235.105.26 

186.202.7.169 74.220.193.94 67.222.39.168 67.222.33.93 103.236.188.61 

186.202.7.171 74.220.211.241 162.210.70.54 192.185.193.11 103.82.198.153 

186.202.7.177 74.220.202.60 192.185.49.60 192.185.145.87 103.82.198.156 

186.202.7.178 74.220.200.165 192.185.148.200 74.220.201.248 103.82.198.79 

186.202.7.180 67.222.51.165 200.245.83.221 194.90.6.2 104.161.92.146 

186.202.7.181 69.89.24.204 74.220.205.178 103.133.20.22 107.6.16.202 

186.202.7.183 67.20.79.180 69.89.25.95 211.29.132.97 107.6.16.226 

186.202.7.184 69.89.22.67 69.89.28.91 200.12.192.14 107.6.16.74 

186.202.7.186 74.220.214.32 91.192.36.151 175.107.240.76 107.6.52.99 

186.202.7.172 67.222.58.219 86.96.227.138 154.0.162.179 108.166.43.69 

201.76.49.176 74.220.210.196 74.220.222.141 212.20.161.18 113.23.214.192 

186.202.7.166 69.89.29.53 153.138.238.12 66.147.247.160 119.81.19.196 

186.202.7.168 66.147.240.58 153.149.143.67 67.222.49.102 149.72.193.43 

186.202.7.187 69.89.27.85 210.134.90.2 189.126.112.25 153.138.237.14 

186.202.7.189 74.220.217.6 37.49.230.243 144.217.69.169 153.138.237.20 

186.202.7.165 74.220.208.64 70.40.200.171 70.35.202.75 153.138.237.22 

117.53.152.182 69.89.27.105 128.199.131.40 192.185.48.251 153.138.238.18 

198.50.130.14 74.220.220.14 81.198.71.199 69.89.30.151 153.149.141.12 

186.202.7.175 67.222.56.55 31.186.28.34 210.129.11.7 153.153.62.104 

201.76.49.175 69.89.29.7 41.221.49.90 74.220.194.149 153.153.62.106 

186.202.7.226 69.89.23.195 74.220.205.158 103.254.14.200 153.153.66.14 

186.202.7.228 74.220.214.145 200.50.248.6 103.92.104.3 153.153.66.16 

186.202.7.229 66.147.246.104 74.220.223.18 65.60.11.250 153.153.67.15 

186.202.7.231 74.220.209.3 67.225.129.56 69.89.24.149 157.230.24.67 

186.202.7.232 69.89.30.168 66.96.185.5 125.214.169.213 170.10.161.109 

186.202.7.233 69.89.28.15 170.249.206.138 86.96.229.235 170.155.221.1 

186.202.7.234 24.232.0.81 67.20.79.41 185.4.133.197 172.93.123.4 

186.202.7.235 67.222.62.74 24.232.0.139 213.142.130.206 176.9.190.18 

186.202.7.237 69.89.17.130 65.254.253.45 74.220.201.145 181.41.242.5 

186.202.7.238 69.89.23.198 213.143.253.142 219.94.128.26 185.169.53.101 

186.202.7.240 74.220.221.229 85.117.34.60 62.149.156.112 185.46.54.181 

186.202.7.241 69.89.28.155 46.32.238.114 86.96.229.234 186.64.116.232 

186.202.7.243 74.220.203.41 190.184.196.178 74.220.210.16 188.132.246.9 

186.202.7.244 74.220.209.23 200.58.121.149 201.76.49.225 190.0.226.108 

186.202.7.26 66.147.241.82 123.255.201.254 190.226.41.10 190.196.71.50 

186.202.7.61 74.220.193.121 67.222.58.180 210.134.90.9 190.226.40.86 

188.165.175.6 74.220.203.82 185.55.224.110 188.166.73.131 190.92.103.245 

189.126.112.2 67.222.50.187 200.41.28.226 191.252.30.33 192.163.233.53 

189.126.112.3 67.222.50.122 196.22.216.144 67.222.50.109 192.185.143.5 

189.126.112.38 74.220.211.203 67.222.34.117 67.222.44.232 192.185.146.87 

189.126.112.4 67.222.59.243 158.69.240.61 74.220.202.132 192.185.198.26 

189.126.112.5 74.220.211.28 173.0.129.209 46.20.151.99 192.185.46.107 

189.126.112.6 67.222.54.244 200.91.48.2 148.251.244.2 192.185.46.109 
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189.126.112.7 74.220.220.212 65.175.68.101 74.220.211.53 192.185.50.250 

189.126.112.8 70.40.195.202 198.23.53.179 66.147.240.69 193.107.158.26 

189.76.176.10 74.220.210.105 162.144.140.96 201.76.49.154 193.41.252.174 

190.181.60.29 69.89.17.217 210.245.107.120 162.144.111.43 194.183.88.174 

190.210.132.4 67.222.34.81 69.89.26.216 94.252.181.139 196.11.146.229 

190.63.17.218 66.96.189.8 194.126.4.68 74.220.200.235 196.216.245.16 

192.185.70.14 198.57.173.34 194.126.4.82 192.163.233.42 196.40.106.50 

193.219.5.8 191.252.198.204 210.245.83.174 69.89.27.4 196.41.32.110 

195.78.211.245 66.96.184.10 185.222.58.144 202.169.39.204 198.38.85.79 

195.78.211.247 217.70.175.44 66.147.241.113 156.38.171.181 200.58.101.2 

196.11.146.231 165.73.83.35 185.35.23.117 69.89.23.86 200.58.101.217 

197.211.232.26 67.222.44.69 190.210.9.242 69.89.18.216 200.58.101.41 

201.76.49.241 86.96.131.226 192.185.150.107 213.202.100.111 200.58.101.76 

201.76.49.242 185.226.161.11 95.216.103.165 78.83.173.222 200.6.246.3 

201.76.49.245 212.118.123.53 74.220.223.250 74.220.222.40 201.48.199.75 

201.76.49.246 70.35.202.75 184.170.148.101 153.153.66.6 201.76.49.248 

201.76.49.247 96.125.179.170 192.185.149.105 153.153.66.3 202.12.8.120 

202.43.164.226 154.0.169.64 74.54.29.166 74.220.220.82 202.54.227.221 

209.59.133.43 192.175.105.170 103.109.25.36 70.40.217.51 203.167.7.42 

209.61.151.229 93.185.68.226 180.235.151.22 45.137.22.57 203.82.48.11 

209.61.151.229 200.142.147.58 184.171.255.111 66.96.187.3 204.93.196.200 

210.167.8.2 74.220.217.178 184.154.107.172 212.88.109.66 207.58.161.204 

211.1.226.76 69.89.29.159 74.220.192.60 66.96.188.10 219.110.5.91 

211.1.226.76 74.220.217.252 202.162.192.24 74.220.206.252 219.110.5.92 

216.40.44.118 94.127.4.170 175.107.240.134 189.126.112.27 222.124.4.100 

222.127.151.37 213.240.61.10 198.187.29.79 189.126.112.48 31.210.49.62 

37.48.85.240 74.220.201.196 150.95.29.51 69.167.162.9 37.48.85.242 

37.48.85.240 37.19.92.36 67.20.97.105 173.203.187.74 41.220.23.106 

45.63.104.55 116.12.85.34 70.40.208.124 98.142.233.74 43.224.137.54 

45.63.104.55 62.149.128.214 173.249.21.44 98.142.233.71 43.240.103.4 

51.77.251.28 96.125.179.170 54.36.111.161 160.242.49.126 45.137.22.118 

51.77.251.28 203.124.36.83 69.89.20.122 63.250.38.3 45.137.22.48 

61.216.99.188 162.214.54.112 109.234.163.97 208.71.172.68 45.137.22.86 

65.254.254.77 182.160.122.181 160.119.100.67 74.220.220.170 45.56.222.196 

65.254.254.78 182.160.122.181 62.149.179.208 74.220.210.33 46.20.151.84 

65.254.254.78 103.253.68.67 74.220.203.38 92.55.64.66 5.2.196.173 

80.64.32.242 185.222.57.205 67.222.62.120 74.220.216.93 58.64.39.62 

85.94.221.90 74.220.203.34 23.111.143.210 202.4.60.35 59.120.73.90 

89.238.162.45 115.84.182.194 37.156.29.128 67.222.50.66 62.36.20.184 

95.110.240.60 65.254.253.37 23.111.143.210 74.220.221.190 65.254.254.73 

186.202.7.190 181.198.224.105 201.76.49.182 203.177.82.98 65.60.1.234 

186.202.7.192 69.16.227.88 89.221.252.218 185.227.138.227 66.96.184.8 

186.202.7.193 87.79.4.6 58.71.59.77 67.222.18.199 67.227.153.15 

186.202.7.195 65.254.253.236 175.176.147.4 186.237.0.131 67.23.249.60 

186.202.7.196 65.254.253.46 74.220.192.153 70.40.205.201 69.64.72.63 

186.202.7.198 114.30.80.44 82.197.76.218 202.148.2.134 74.208.4.201 

186.202.7.174 96.125.179.170 91.134.237.32 78.142.63.250 81.88.58.161 

46.150.218.15 177.185.201.98 131.72.236.55 197.242.157.212 82.96.101.120 
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70.40.211.70 136.243.187.29 89.221.252.218 113.23.215.95 85.182.218.67 

69.89.19.115 66.96.189.3 43.252.214.122 70.38.28.119 88.218.16.246 

94.20.94.143 94.101.230.9 91.190.36.9     
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hxxp://mountolyumpuss[.]com/cgi-bin/gDTZA/// 
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Recomendaciones y Buenas Prácticas 
 
 
Recomendaciones generales de seguridad 
 

 No abrir correos ni mensajes de dudosa procedencia. 
 Desconfiar de los enlaces y archivos en los mensajes o correo. 
 Mantener actualizadas sus plataformas (Office, Windows, 

Adobe Acrobat, Oracle Java y otras). 
 Ser escépticos frente ofertas, promociones o premios 

increíbles que se ofrecen por internet 
 Prestar atención en los detalles de los mensajes o redes 

sociales 
 Evaluar el bloqueo preventivo de los indicadores de 

compromisos. 
 Mantener actualizadas todas las plataformas de tecnologías y 

de detección de amenazas. 
 Revisar los controles de seguridad de los AntiSpam y 

SandBoxing. 
 Realizar concientización permanente para los usuarios sobre 

este tipo de amenazas. 
 Visualizar los sitios web que se ingresen sean los oficiales. 
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Investigación 
 

Asegurando BGP con solución RPKI 
CSIRT, comparte la décimo cuarta edición de su publicación sobre amenazas cibernéticas el que 
analiza la seguridad en BGP implementando RPKI. El artículo fue elaborado por Benjamin Aravena y 
Carlos Landeros. 
El Protocolo BGP cumple un papel crítico para el intercambio de información de rutas entre sistemas 
autónomos en internet. Pese a su rol central en la conectividad, BGP carece de un diseño de atributos 
de seguridad en su diseño, siendo incapaz de distinguir o verificar el tráfico de información de otros 
SA, pudiendo replicar información maliciosa emitido por un SA atacante, todo lo cual lo hace 
vulnerable frente a incidentes como el secuestro de prefijos IP, entre otros. Para contrarrestar este 
problema fue desarrollado un recurso de infraestructura de llave pública o RPKI, cuya función es 
certificar criptográficamente los recursos numéricos de internet, como los sistemas autónomos y las 
direcciones IP, así como generar autorizaciones de origen de las rutas de prefijos de IP anunciados 
por un sistema autónomo. En este artículo los autores analizan brevemente la magnitud del problema 
de seguridad del protocolo BGP y el trascendental beneficio que representa el certificado RPKI para 
la seguridad de los sistemas. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Ver más en: https://www.csirt.gob.cl/reportes/an2-2020-14/ 

  

https://www.csirt.gob.cl/reportes/an2-2020-14/
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Actualidad 
 
Los niños están creciendo en un mundo cada vez más digitalizado. Navegar por internet y usar las 
distintas aplicaciones puede resultar más sencillo para ellos. Sin embargo, a veces es necesario 
guiarlos. En este mes, que se celebra el Día del Niño, te invitamos a compartir con ellos, enseñándoles 
los riesgos que existen en el ciberespacio y cómo utilizar internet de forma segura para que estén 
protegidos. 
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Muro de la Fama 
 
El siguiente es el listado de personas y 
organizaciones que han colaborado 
explícitamente con el CSIRT de Gobierno para 
mejorar la seguridad informática en instituciones 
y organismos públicos del Estado, al informar 
problemas de seguridad y vulnerabilidades 
descubiertas. 
 
El CSIRT de gobierno destaca en este segmento a 
quienes reportaron incidentes utilizando canales 
formales (en el sitio web https://www.csirt.gob.cl 
y/o al teléfono +(562) 2486 3850) siempre que 
hayan aportado con información relevante, 
manteniendo la reserva del incidente durante el 
análisis y hasta la certificación de la solución del 
mismo. 
 
 Luis López 

Linkedin: 
https://www.linkedin.com/in/luisjo3000/?
originalSubdomain=cl 

 Joseph De Freitas 
Linkedin: 
https://www.linkedin.com/in/joseph-de-
freitas-7480b964/ 
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