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*Los datos recopilados corresponden a información publicada en diferentes secciones del sitio web https://www.csirt.gob.cl 
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Phishing 

7 
campañas 

Phishing bancarios, 
de AFPs y correos 

electrónicos.   

IPs  
1.038 

Informadas 

Listado de IPs advertidas en 
múltiples campañas de phishing y 

de malware. 

Se advirtieron  

81 
URLs 

Asociadas a 19 IP de sitios 
fraudulentos y múltiples 
campañas de phishing y 

maware 

Body Hash 

523 
Sha 256 

 

 

Asociadas a múltiples campañas 
de phishing oon archivos que 

contienen malware 

Parches 

123 
para vulnerabilidades 

Las mitigaciones son útiles 
para productos 

TeamViewer y Microsoft. 

https://www.csirt.gob.cl/
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Sitios fraudulentos 

 

CSIRT informa página bancaria fraudulenta 

Alerta de seguridad cibernética 8FFR20-00585-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 06 de Agosto de 2020 

Última revisión 06 de Agosto de 2020 

Indicadores de compromiso 

URL 

scotiabankchile-cl-credito-consumo[.]tk/scotiabank/portal/Pre-
login/www[.]scotiabank[.]cl/Y8PFYI/login/5GWVI/personas// 

IP 

178[.]159[.]36[.]76 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00585-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00585-01.pdf 

 

 

CSIRT advierte suplantación de sitio bancario 

Alerta de seguridad cibernética 8FFR20-00586-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 06 de Agosto de 2020 

Última revisión 06 de Agosto de 2020 

Indicadores de compromiso 

URL 

www[.]10porcientobancoestado[.]www2stado[.]xyz 

IP 

198[.]54[.]121[.]60 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00586-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00586-01.pdf 
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CSIRT advierte portal bancario falso 

Alerta de seguridad cibernética 8FFR20-00587-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 06 de Agosto de 2020 

Última revisión 06 de Agosto de 2020 

Indicadores de compromiso 

URL 

bcochile-afp[.]website 

IP 

185[.]201[.]11[.]172 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00587-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00587-01.pdf 

 

 

CSIRT advierte de portal bancario fraudulento 

Alerta de seguridad cibernética 8FFR20-00588-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 07 de Agosto de 2020 

Última revisión 07 de Agosto de 2020 

Indicadores de compromiso 

URL 

login-bchile-portal[.]ml 

IP 

178[.]159[.]36[.]76 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00588-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00588-01.pdf 
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CSIRT informa de web que suplanta a sitio de tarjeta de crédito 

Alerta de seguridad cibernética 8FFR20-00589-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 07 de Agosto de 2020 

Última revisión 07 de Agosto de 2020 

Indicadores de compromiso 

URL 

tarjetacencosud-cl-home[.]ml 

IP 

178[.]159[.]36[.]76 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00589-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00589-01.pdf 

 

 

CSIRT advierte de sitio de streaming fraudulento 

Alerta de seguridad cibernética 8FFR20-00590-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 07 de Agosto de 2020 

Última revisión 07 de Agosto de 2020 

Indicadores de compromiso 

URL 

netfupdate[.]netflix-billingpayments[.]com/app/login 

IP 

216[.]240[.]150[.]118 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00590-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00590-01.pdf 
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CSIRT informa de sitio de suplantación bancario 

Alerta de seguridad cibernética 8FFR20-00567-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 08 de Agosto de 2020 

Última revisión 08 de Agosto de 2020 

Indicadores de compromiso 

URL 

xunji[.]net[.]cn/www[.]santander[.]cl/pagina/login[.]asp 

IP 

103[.]126[.]210[.]225 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00591-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00591-01.pdf 

 

 

CSIRT advierte de sitio bancario fraudulento 

Alerta de seguridad cibernética 8FFR20-00592-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 08 de Agosto de 2020 

Última revisión 08 de Agosto de 2020 

Indicadores de compromiso 

URL 

bancoestado-credito-cl[.]ga 

IP 

178[.]159[.]36[.]76 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00592-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00592-01.pdf 
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CSIRT advierte de sitio que suplanta web bancaria 

Alerta de seguridad cibernética 8FFR20-00593-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 08 de Agosto de 2020 

Última revisión 08 de Agosto de 2020 

Indicadores de compromiso 

URL 

bancoestado-movil[.]link/inicio/imagenes/comun2008/banca-en-linea-
personas[.]html 

IP 

198[.]54[.]115[.]96 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00593-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00593-01.pdf 

 

 

CSIRT advierte de sitio bancario fraudulento 

Alerta de seguridad cibernética 8FFR20-00594-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 11 de Agosto de 2020 

Última revisión 11 de Agosto de 2020 

Indicadores de compromiso 

URL 

scotiambank-cl[.]cf/scotiabank/portal/Pre-
login/www[.]scotiabank[.]cl/I6RH0F/login/7W6V9/personas// 

IP 

178[.]159[.]36[.]76 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00594-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00594-01.pdf 
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CSIRT informa falsa página bancaria 

Alerta de seguridad cibernética 8FFR20-00595-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 11 de Agosto de 2020 

Última revisión 11 de Agosto de 2020 

Indicadores de compromiso 

URL 

netbdechile[.]infoserviciosnet[.]com/1597068804/webchile/persona/home/i
ndex[.]html 

IP 

174[.]138[.]190[.]121 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00595-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00595-01.pdf 

 

 

CSIRT informa de suplantación de página bancaria 

Alerta de seguridad cibernética 8FFR20-00596-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 11 de Agosto de 2020 

Última revisión 11 de Agosto de 2020 

Indicadores de compromiso 

URL 

bancoestado-banca[.]xyz/inicio/imagenes/comun2008/banca-en-linea-
personas[.]html 

IP 

198[.]187[.]29[.]143 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00596-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00596-01.pdf 
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CSIRT informa sitio bancario fraudulento 

Alerta de seguridad cibernética 8FFR20-00597-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 11 de Agosto de 2020 

Última revisión 11 de Agosto de 2020 

Indicadores de compromiso 

URL 

purnaviram[.]in/www[.]santander[.]cl/pagina/login[.]asp 

IP 

103[.]21[.]59[.]9 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00597-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00597-01.pdf 

 

 

CSIRT advierte de página bancaria fraudulenta 

Alerta de seguridad cibernética 8FFR20-00598-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 12 de Agosto de 2020 

Última revisión 12 de Agosto de 2020 

Indicadores de compromiso 

URL 

bancoessstados[.]cf 

IP 

178[.]159[.]36[.]76 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00598-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00598-01.pdf 
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CSIRT informa suplantación de página bancaria 

Alerta de seguridad cibernética 8FFR20-00599-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 12 de Agosto de 2020 

Última revisión 12 de Agosto de 2020 

Indicadores de compromiso 

URL 

bci-personas-cl-creditos[.]cf 

IP 

178[.]159[.]36[.]76 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00599-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00599-01.pdf 

 

 

CSIRT informa de página de streaming falsa 

Alerta de seguridad cibernética 8FFR20-005600-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 12 de Agosto de 2020 

Última revisión 12 de Agosto de 2020 

Indicadores de compromiso 

URL 

www[.]netflix100[.]com 

IP 

108[.]177[.]111[.]121 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00600-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00600-01.pdf 
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CSIRT advierte de sitio bancario fraudulento 

Alerta de seguridad cibernética 8FFR20-00601-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 12 de Agosto de 2020 

Última revisión 12 de Agosto de 2020 

Indicadores de compromiso 

URL 

banc0estad0[.]cl[.]esmac[.]com[.]br/imagenes1/comun20081/banca-en-
linea-personas1[.]html 

IP 

162[.]214[.]55[.]195 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00601-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00601-01.pdf 

 

 

CSIRT informa de sitio de streaming fraudulento 

Alerta de seguridad cibernética 8FFR20-00602-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 12 de Agosto de 2020 

Última revisión 12 de Agosto de 2020 

Indicadores de compromiso 

URL 

www[.]netflix-freeaccounts[.]cf 

IP 

172[.]217[.]214[.]121 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00602-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00602-01.pdf 
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CSIRT advierte página falsa de plataforma de streaming 

Alerta de seguridad cibernética 8FFR20-00603-01 

Clase de alerta Fraude 

Tipo de incidente Falsificación de Registros o Identidad 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 12 de Agosto de 2020 

Última revisión 12 de Agosto de 2020 

Indicadores de compromiso 

URL 

netflix-premium[.]xyz/login[.]php 

IP 

172[.]67[.]129[.]54 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8ffr20-00603-01/ 

https://www.csirt.gob.cl/media/2020/08/8FFR20-00603-01.pdf 
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Phishing 

 

CSIRT advierte Smishing por retiro de 10% de AFP 

Alerta de seguridad cibernética 8FPH20-00282-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 07 de Julio de 2020 

Última revisión 07 de Julio de 2020 

Indicadores de compromiso 

URL 

hxxps://info-afp.netpersonascl[.]com 

hxxps://home-
bancochilemovil.clsesion[.]com/1596806048/webchile/persona/home/index.
html 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00282-01/ 

https://www.csirt.gob.cl/media/2020/08/8FPH20-00282-01.pdf 

 

 

CSIRT informa sobre phishing sobre abono de AFP 

Alerta de seguridad cibernética 8FPH20-00283-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 07 de Agosto de 2020 

Última revisión 07 de Agosto de 2020 

Indicadores de compromiso 

URL 

hxxp://www.vitrinesdusablon[.]com/2.php 

hxxps://bancoestado-credito-cl[.]ga/imagenes/comun2008/banca-en-linea-
personas.html 

hxxps://bancoestado-afp-10-cupo-cl[.]ga/imagenes/comun2008/banca-en-
linea-personas.html 

IP 

[103.248.146.11] 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00283-01/ 

https://www.csirt.gob.cl/media/2020/08/8FPH20-00283-01.pdf 
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CSIRT advierte sobre campaña de phishing por cuenta bancaria bloqueada 

Alerta de seguridad cibernética 8FPH20-00284-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 10 de Agosto de 2020 

Última revisión 10 de Agosto de 2020 

Indicadores de compromiso 

URL 

hxxp://valpanet[.]com/Activacion/cuenta-kwtd/ 

hxxp://souzbo[.]club/bass/imagenes/comun2008/banca-en-linea-
personas.html 

IP 

[142.11.199.8] 

[104.168.203.115] 

[185.22.155.59] 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00284-01/ 

https://www.csirt.gob.cl/media/2020/08/8FPH20-00284-01.pdf 

 

 

CSIRT advierte phishing por suspensión en servicio de streaming 

Alerta de seguridad cibernética 8FPH20-00285-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 10 de Agosto de 2020 

Última revisión 10 de Agosto de 2020 

Indicadores de compromiso 

URL 

hxxps://vyello[.]com/resources/lang/FOV71FF1/f10f8a27e5d3e41bb10171c0
a71ed840/ 

IP 

[51.15.17.84] 

148.66.132.87 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00285-01/ 

https://www.csirt.gob.cl/media/2020/08/8FPH20-00285-01.pdf 
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CSIRT advierte sobre phishing por bloqueo de sistema de pago 

Alerta de seguridad cibernética 8FPH20-00286-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 11 de Agosto de 2020 

Última revisión 11 de Agosto de 2020 

Indicadores de compromiso 

URL 

hxxp://paoennzb[.]com/momento.php 

hxxps://sjournals[.]com/-/us/yxmtk=/app/signin.php 

IP 

[202.210.8.115] 

148.66.132.87 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00286-01/ 

https://www.csirt.gob.cl/media/2020/08/8FPH20-00286-01.pdf 

 

 

CSIRT advierte sobre phishing por falso crédito Fogape 

Alerta de seguridad cibernética 8FPH20-00287-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 11 de Agosto de 2020 

Última revisión 11 de Agosto de 2020 

Indicadores de compromiso 

URL 

hxxps://bit[.]ly/33yWm8F?l=www.santander.cl 

hxxps://acumensurgical[.]com/js/enviar03.php?l=852991738 

hxxp://www.andreacamacho[.]es/activacion/cuenta-buhb/ 

hxxp://hrpractice.co[.]za/www.santander.cl/pagina/login.asp 

IP 

[162.241.72.200] 

[170.239.87.149] 

[192.163.203.138] 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00287-01/ 

https://www.csirt.gob.cl/media/2020/08/8FPH20-00287-01.pdf 
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CSIRT advierte de phishing por correo clausurado 

Alerta de seguridad cibernética 8FPH20-00288-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 11 de Agosto de 2020 

Última revisión 11 de Agosto de 2020 

Indicadores de compromiso 

URL 

hxxps://helpdeckofficechec.wixsite[.]com/checkdeck 

IP 

[196.171.54.44] 

185.230.60.169 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph20-00288-01/ 

https://www.csirt.gob.cl/media/2020/08/8FPH20-00288-01.pdf 
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Vulnerabilidades 

 
 

CSIRT advierte vulnerabilidad y comparte mitigación para TeamViewer 

Alerta de seguridad cibernética 9VSA20-00282-01 

Clase de alerta Vulnerabilidad 

Tipo de incidente Sistema y/o Software Abierto 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 12 de Agosto de 2020 

Última revisión 12 de Agosto de 2020 

CVE 

CVE-2020-13699 

Fabricante 

TeamViewer 

Productos afectados 

Las versiones afectadas de TeamViewer de escritorio son la 15, 14.2, 14.7, 
13, 12, 11, 10, 9 y 8 para el sistema operativo Windows. 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/vulnerabilidades/9vsa20-00282-01/ 

https://www.csirt.gob.cl/media/2020/08/9VSA20-00282-01.pdf 

 

 
 

CSIRT comparte actualizaciones obtenidas por Microsoft 

Alerta de seguridad cibernética 9VSA20-00283-01 

Clase de alerta Vulnerabilidad 

Tipo de incidente Sistema y/o Software Abierto 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 12 de Agosto de 2020 

Última revisión 12 de Agosto de 2020 

CVE 

CVE-2020-1046              CVE-2020-1497               CVE-2020-1560 
CVE-2020-1383               CVE-2020-1498               CVE-2020-1563 
CVE-2020-1459               CVE-2020-1502               CVE-2020-1571 
CVE-2020-1472               CVE-2020-1503               CVE-2020-1574 
CVE-2020-1474               CVE-2020-1504               CVE-2020-1577 
CVE-2020-1483               CVE-2020-1505               CVE-2020-1578 
CVE-2020-1487               CVE-2020-1510               CVE-2020-1581 
CVE-2020-1493               CVE-2020-1512               CVE-2020-1583 
CVE-2020-1494               CVE-2020-1530               CVE-2020-1585 
CVE-2020-1495               CVE-2020-1537 
CVE-2020-1496               CVE-2020-1548 
ADV200011                       CVE-2020-1501               CVE-2020-1546 
CVE-2020-0604               CVE-2020-1509               CVE-2020-1547 
CVE-2020-1337               CVE-2020-1511               CVE-2020-1549 
CVE-2020-1339               CVE-2020-1513               CVE-2020-1550 
CVE-2020-1341               CVE-2020-1515               CVE-2020-1551 
CVE-2020-1377               CVE-2020-1516               CVE-2020-1552 
CVE-2020-1378               CVE-2020-1517               CVE-2020-1553 
CVE-2020-1379               CVE-2020-1518               CVE-2020-1554 
CVE-2020-1380               CVE-2020-1519               CVE-2020-1555 
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CVE-2020-1417               CVE-2020-1520               CVE-2020-1556 
CVE-2020-1455               CVE-2020-1521               CVE-2020-1557 
CVE-2020-1464               CVE-2020-1522               CVE-2020-1558 
CVE-2020-1466               CVE-2020-1524               CVE-2020-1561 
CVE-2020-1467               CVE-2020-1525               CVE-2020-1562 
CVE-2020-1470               CVE-2020-1526               CVE-2020-1564 
CVE-2020-1473               CVE-2020-1527               CVE-2020-1565 
CVE-2020-1475               CVE-2020-1528               CVE-2020-1566 
CVE-2020-1476               CVE-2020-1529               CVE-2020-1567 
CVE-2020-1477               CVE-2020-1531               CVE-2020-1568 
CVE-2020-1478               CVE-2020-1533               CVE-2020-1569 
CVE-2020-1479               CVE-2020-1534               CVE-2020-1570 
CVE-2020-1480               CVE-2020-1535               CVE-2020-1573 
CVE-2020-1484               CVE-2020-1536               CVE-2020-1579 
CVE-2020-1485               CVE-2020-1538               CVE-2020-1580 
CVE-2020-1486               CVE-2020-1539               CVE-2020-1582 
CVE-2020-1488               CVE-2020-1540               CVE-2020-1584 
CVE-2020-1489               CVE-2020-1541               CVE-2020-1587 
CVE-2020-1490               CVE-2020-1542               CVE-2020-1591 
CVE-2020-1492               CVE-2020-1543               CVE-2020-1597 
CVE-2020-1499               CVE-2020-1544 
CVE-2020-1500               CVE-2020-1545 

Fabricante 

Microsoft 

Productos afectados 

.NET Core 3.1 
ChakraCore 
Internet Explorer 9, 11 
Microsoft .NET Framework 
0 Service Pack 2 
5 
5 y 4.6.2/4.7/4.7.1/4.7.2 
5 y 4.6/4.6.1/4.6.2 
5 y 4.7.1/4.7.2 
5 y 4.7.2 
5 y 4.8 
5.1 
5.2 
6 
6/4.6.1/4.6.2/4.7/4.7.1/4.7.2 
8 
Microsoft 365 Apps for Enterprise (32-bit y 64-bit) 
Microsoft Access 
2010 Service Pack 2 (32-bit y 64-bit) 
2013 Service Pack 1 (32-bit y 64-bit) 
2016 (32-bit y 64-bit) 
Microsoft Dynamics 365 (on-premises) version 9.0 
Microsoft Edge (Chromium-based y EdgeHTML-based) 
Microsoft Excel 
2010 Service Pack 2 (32-bit y 64-bit) 
2013 RT Service Pack 1 
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2013 Service Pack 2 (32-bit y 64-bit) 
2016 (32-bit y 64-bit) 
Microsoft Office 
2010 Service Pack 2 (32-bit y 64-bit editions) 
2013 Click-to-Run (C2R) (32-bit y 64-bit editions) 
2013 RT Service Pack 1 
2013 Service Pack 1 (32-bit y 64-bit editions) 
2016 (32-bit y 64-bit editions) 
2016 for Mac 
2019 (32-bit y 64-bit editions) 
2019 for Mac 
Online Server 
Web Apps 2013 Service Pack 1 
Web Apps 2010 Service Pack 2 
Microsoft Outlook 
2010 Service Pack 2 (32-bit y 64-bit editions) 
2013 RT Service Pack 1 
2013 Service Pack 1 (32-bit y 64-bit editions) 
2016 (32-bit y 64-bit edition) 
Microsoft SharePoint 
Enterprise Server 2013 Service Pack 1 
Enterprise Server 2016 
Foundation 2010 Service Pack 2 
Foundation 2013 Service Pack 1 
Server 2010 Service Pack 2 
Server 2019 
Microsoft Visual Studio 
2017 version 15.9 (incluidos 15.1 – 15.8) 
2019 version 16.0 
2019 version 16.4 (incluidos 16.0 – 16.3) 
2019 version 16.7 (incluidos 16.0 – 16.6) 
Microsoft Word 
2010 Service Pack 2 (32-bit y 64-bit editions) 
2013 RT Service Pack 1 
2013 Service Pack 1 (32-bit y 64-bit editions) 
2016 (32-bit y 64-bit editions) 
Office Online Server 
SQL Server Management Studio 18.6 
Visual Studio Code 
Windows 10 
Version 1607, 1709, 1803, 1809, 1903, 1909, 2004, para 32 bit, 64 bit y 
ARM64-based 
Windows 7 
32-bit Systems Service Pack 1 
x64-based Systems Service Pack 1 
Windows 8.1 
32-bit systems 
x64-based systems 
Windows RT 8.1 
Windows Server 2008 
32-bit Systems Service Pack 2 
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32-bit Systems Service Pack 2 (Server Core installation) 
x64-based Systems Service Pack 2 
x64-based Systems Service Pack 2 (Server Core installation) 
R2 for x64-based Systems Service Pack 1 
R2 for x64-based Systems Service Pack 1 (Server Core installation) 
Windows Server 2012 
2012 
Server Core installation 
R2 y R2 (Server Core installation) 
Windows Server 2016 
2016 
Server Core installation 
Windows Server 2019 
2019 
Server Core installation 
Windows Server 
version 1903 (Server Core installation) 
version 1909 (Server Core installation) 
version 2004 (Server Core installation) 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/vulnerabilidades/9vsa20-00283-01/ 

https://www.csirt.gob.cl/media/2020/08/9VSA20-00283-01.pdf 
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Indicadores de Compromisos 
 
El Equipo de Respuesta ante Incidentes de Seguridad Informática (CSIRT), comparte una serie de 
Indicadores de Compromiso (IoC) obtenidos del análisis realizado a múltiples campañas de phishing 
con archivos adjuntos que contienen malware, los que están circulando en el ciberespacio nacional y 
representan un riesgo para los sistemas informáticos, así como para los usuarios en general. CSIRT 
recomienda a los administradores y usuarios bloquear los hash publicados en este informe, y 
mantener un permanente monitoreo sobre el resto de los Indicadores de Compromiso. 
 

Hash Reportados 
028ad78c3d669870415ca9cef8fdf704e543382daa866d7ee003993217aaf48c 1df613cc17a9532f3972b4e5174a09cf0fcd12e2332c23b14863e308ac873719 

55596fbbf8b26a707effb07c7f1f6475556cf842c17be40e49af7ff120bf07a5 6a9a07accc23c5d372c0bbf9408fbc8247588dc8c4bb1345fbf17aaa67e33418 

e4e9056cd958e8cbb101557109898937d75335176e43f3a135b5455f5f5b4b69 24b7368997748e2903f74b09c92917ae1f3dfa7d3d759e50895b059b56cbce64 

6de8837d9c43d143d7a49a3507bd39256099807d01e62c175f7b669a8d15e836 cfc2a440a24b787cb600844f671424763ef7221b253df29119f44be5f6e0b48b 

fe1cc128ed8ff5c043c79c9ba8a6bea4b2b43abea60588e3718d9c7df3fd3331 7dee1739ef3767c50eda5a257ef29a4ec7e9c9ab05a382b8c85819f44baa4d9d 

9f3aed9a9d0d4c522d8c4d886833dacf0d61b98c774ce8db12294d28c342f473 884876d14dea6bbb5b0486ae70f7a87077f5f3fda54e5d2e4ac65a912e0456b9 

be19cf4c50fb984fe3a5b1422d964ea3c7f0d166f277225ec82cb5939d31ad44 cae649fa4834fbe773a6759d1c55036ab5a152fa90aa2f64b7751e50b3e7deeb 

80d32730603d8bf1aea4c939883199dc3ed314ede16c7af86bddb0ebc4366caa 2fe9ece26a2140faac66ddb0e1720aaa67b3ba92b4aa1c74d2585fc3f1c94636 

6d8b65c5b3c71d92fc5ebf336e4e8b7ece5476d4f7d9e4b32a65c16f456aab8d 45fdb608f946ba8d13bdde2774373080c9d2719e688d44a1161c853a0c4a15a4 

9a580feaca9dd2616768beebb7d4c112962da328048f369682b0af3c78acc5d4 00140700d4f6db94d4a8476bded27cae5d84b8d49f7e8df59a5ead917eb4148f 

5ef1dc058ecad682433c8801013371f0c425adfddaab9fca688a913871d5bf12 4ed2f257281f8e9e1c6fd036f812bf14ce4ea698bf6de836a0ab5241f4a25c85 

cbe72ae38068a9f50d54b99a6e36fa660eb2f52958f03623121ce421aa16bcd7 bf246d3feccccc844216d166efb179ef81693da58389024f29e7c95214528765 

63e8efafd895a3c81e6b57f8df7af0d841c821d7e99b7dc74c82906d3291365b 260fbc73267293fbbc153e5eff81dae17e557ffdce35de4a18da196c15ef6abb 

cd981d28542ec5c4034ae0c46977863d88eb99a582c09dcce242f75b2d95fba3 ad8fd1f60b5573453d8c3545099818f2a75e52f5a88946052d0285abbc314794 

4f3ad2d87b0ce33ed72b71a2dc5e7e976e881912aca1610ba7e4c6f2082eac19 ffd5fa05faac911d4a89746a224c190ceb6b4df52d6c5854ccabe4d81c1c622b 

97449ed6301f8f1b608b9a741c31a6421bc368c760281765bde1162f1e305951 bd21c54cff53a13d78966917cf55e87135e7020967d2416f6a0b259beba63dba 

f877beb20c4934ca69233a2e04ff3fd1a7871920d0d4c3c930d30ad6c1a3b391 7072ce4c107d249229ce1a2ae91ac8ccca3f87a619551e74a26f3431d4e60f44 

0af21101bfccf3d7d4e614592285f4f8ef89dcae54c192e64c1344eeda0f489a 3afe8c66d0ae9fbee1d824b8ac7538b8afc887b6ca5264206081555aa77a09c6 

bc4147d69c66c6180bce2b627d665e44a5117768f8fd7c3a0f74896d7d59c74e 971c389a78ac4b5857cce88c119007ece32cc6647af5eb79e9d0fbf09352e337 

011f53f91ed6b3d4113cfe1b87fe6f289d409a87187216f7b8520cb638a16b20 caa045f84d539245a08abb8b083030faf92cba7a7e35f3226271fbc0baa73cdd 

bfadfb4fca359a87e1a6a019aec69d697a9747228026252d6c4e31fcdf59278b a29967c8c5163829b77731b6290f735d8280359e9b9b6f7daa42662627db1f21 

41a11135d998db24eddf2805b789757e70b677ef66a0db1b31f85eac0794cfc7 353b24cd1dbb7be15133b64495afbbd1846a83e775870f07cef1efc21c411ddf 

8a3acc06510eb668ed1036344807d07a494cc547a915b5532d93ad4678cb142f 057b9fcb16e850c134cf994069cc86bf0cbed825dac1844b729ade2c13aa6fa1 

462843a1e94dc7f5ec9114711688d590ebd07dca3946f9ce8f2c6bdd4d231cec c0383747c44069b9fa7c5a6d9c2614cf2ec14547412300e9660bce621ca64095 

925d6ad31280537a845ae3b41b7379eb6ad5a5a631a8430272439aad3699a5f0 ee1ee54baff4c78ecda5e4b6ff18630ad8152cabe662ac370b7d814ee6d457e4 

607c8e92f3ae65e90c70e1beacf2df7b4314396b7983388707f88c318dc25109 ce8ec8b843be567bf65eb6a30c57f3c2f39aed06afa550b5268f4ad693b7142d 

2a425c289808bc796ef8678bf51da13a67393594b6e08f775c53e984387884a6 92f8226b4916acee5abadfd888bd396b2979be223db46252b4decde8b4b3667c 

ba64a3b9b7a49577a4b61c54d8303305d7c45a4274be1cdfc0bc5267cfab215e 83500b5662f5464583cdbd6a3052982f117144cdd353398979e5870eccdc3c5e 

f61286a248b865af81babdb59de4d0d86b2f97735c3eecd88446271af44be484 7a21ceea16e5ac47afe5072b7863649cccdc31540f9e90634bef272b619a9d65 

53b5deae1de35fb633f3ebeb8dad6ef80ec7bb293f241c580adf0f9b59174bc1 e4790d41e27c6978baf5ccf9461b74b1e9606fdc7edcb4d2022edafc3d8a6fd6 

728604325082d586e0a8e63cf6c8b244f16b17aae88184eb65775ed11b5890a1 4809328436efcae1791fa4770d4f7158cc69e9dcf26dcce66189e3ce63af2a44 

702c69277957844653847583348bbfee8831a7059ae92dbf291317fc4e3528e2 9b8384c422a55d8e081843ce47abadf883403ce49700c2056ecd021c39017737 

bea7a9ee9e45c5e38cc339f3708784e47ade6c4293f74d8a91e16af56aed2d33 37f50253f8018bae34e45657de8074c1a59a940ae12792fc8a5cdc8c700bc5ee 

4d5c06bd898964430535c335b16fe2783794d536f683f795a2541853cb784bd9 13c77da9bbdaea66303dfe4cfcb8b5a9f8eae8d46f1e710ab6574c73b2c1d91e 

866a8e753e137ace45959bab20d58ce6b475149dc269ccdfd3782d8514f3cfc7 064158a46bd13da41d1381dd3e447f528af4e5fe9b2f287407f9ccdba0700b4e 

43c1d2fb682e01bfaa876e38577dbca11c0be2e26588738b534c1462313cfd4b a1ddd1dfe24bc5f5585a78c97765889b729d333d8ee53ea4beaa258be4f399b3 
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0a24cf4a57d1f07d782ff709c60e604f95ece4422d9b78d268b753106e55632c ad8067bbc1e7e3ed6a24c8387fd0cfcc072810a1fe43e6cae9a1a46682f1dfea 

43f634e84e980f01765d3f53fb1ded59e0396d3ac5d6365eb8a2056dfeeb4a09 ce70fba1cd6c71bfbc91162f8e5d6f99e03ffba2db898e1088139f06cef9c304 

aa96d025275b7cc2b3404ee552911338e6381ff561727fb968839ef76d185304 e1e832a75bb42980cd04bba1091b03a3922604b85f7d693042ffb567615a3095 

ecac3c588f194bf019bde9a1433e3cc3681d0089fc01f8e8cd467f5fbba2dc80 3b8c4e97505c638f5483d32e67e05043b3f245cb397a0069370eec83299bb2de 

6c330ab0abe945d1c0114eccc766c76ecfca63ff2972510974738bf19f069f47 df9751edb6d3f6da4e475cc3b05844cb0833623d6e9f3d268a38611dd8bd15a3 

78d50b06cbff4ec03c94e8d0a696dfd0f241345cc4ca8af9f8b47ea4d262e44e d4a66391f1e9376d9307ceb8a27f4346683ccd80ce892593d01eb65514ccc9db 

153d37b62a8f3872bcf94561fe1b7353c3c837d20e52f1ee965b1fc7120a4e4d 30e8ebf4719fd132e246215ce4dca25657d3c1002d73098d6bc38908c0cfbdee 

8a2169109b8ddedf13693733dffba25670ab91e8a281ff8107bc607d3ddbec96 1013bd1a515b1b946fbd84c7067f9e430ada58f1b21473512171ae6b3e328e01 

be26601d6cda02134a641d0d0888c7c780636ec180084ca0fc3f66281e23677a f1eb59a50b81cf69e9503d0b418187c46df7e507cf78e4023b05ecd811852064 

06437b1cbe1a92c4da37e42718575907e0a0b4a7b7203468654b8dccd7b5aa4c 09dbbc553c36bd302776cf85bbc54f75c8a76f28398e856b356c7d13e975553e 

8bcde81b72fc593217ad5deddca651d2931f4aace077b930f7fd5e333c9077e2 926b0fb55362dcb5f137eb56a8cecb3ee04e9afa66d6c1d25e30769d4208d334 

00bbb46d129cb92e21e0dde1e96e2ba6180c6ae00337f2fac9573a7ad52af2c7 5566494d513ac82336f47bfaa9d8ba5062be24f85b09ea98d6c0866abc3b039a 

085985e9485fb2215e2fb2d51d991590300a8d0ec22025943d8e22cdb4f5d88e 5ce94d975d5049aa29f6492935dc8a56c56d46e871f8b36758febf216823bf27 

09749409d74889ea294065b2992f83efd93b868a0a8c4e621aa9bec5fdd7ff92 dbd17a31ceb56a1218533a46f1cd11f2672ed57bbd5f1f5bbe89e31e248234c1 

0a8cd64603b9ae74c070d962fb2ad28ba4d047418d5e204a93fb7d9f150aad82 4b402c3181bdb0f37eaa3e050658b42d0c8a8bf7d031eb58446673407b60260f 

0f33aa6f8d1017fc5ea9d8b1c54da57f5de191198aada4e5a3e20ba283204eb7 08d9eebb79a30d57798bab732b71d3ee5af9b679a2a8332db7a697dde9afdca5 

11ebddeb37dbe6f6446de6f12c51afe0bb23c6b30eaf73ab5863330113e5d23a 7bf4ca1cb4c433ad16131d491fbf427f51ea73e60b8fc093dcc131bd06f1d26c 

12044c14e75838d73382e1c2b29eb30d24df6c236a65dfdd738ff783fadbc8e9 ca7b75f77ce3c7c4b9e952226b5c0c0daf94e080453b2e35b1a69aa29d9bfd28 
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fc494d4b419e758620c30b412bd21901780dc1089750439d2d25bf94bc52def2 fb892a7d1b53aeab1ef04268d11fa5f3ed91a6912460f96ee71c87fc7f88e197 

fef330d48bed61c5c87bbce7eb9124c4e46b9fa8b5a070ae1f2dd1d061bb16e0 73b3faf03465f86fa7da7c0fded4f8544038b7a64b2b6bf3053a6d8a07535cd1 

1d1df83dd6561519a2e9dde33f31ab323837ae5cf2b4945a203127d0b8832068 dab793b964dd676d619d65c611346452ac6d0b01599dc30863beb03004658090 

2f99e463930b5206d6185cd07cd7b949ee49b39b7dd42b873ebc6925a2488ecb 2956e6d93f26d98099d1edb3b8bedca43d21ca5173405a5c9b44545c2b237575 

4575226b803f5bdf4b6cf846e4c23cd7084f830d3cecd38034277c1383e19008 3ecf8ac624659d9ae890c6d2d359d51d2705412ea63f2ef6dfff63af202906f0 

6404a5a49751db7e1c82b5bdffadd5171eea2b5a4b43f9b77afb50b2095df09d cda27844588b027df084a6ea7cdb9a0c2503ff7554e42f89f027ed147ef956a7 

74826766f8e1e25f6cc5d42efd0e26f286fe713df51a702407b79bee122d667c e23d058ea44092b80bb5f0e928b038dd880e8b6da59d0d5516645aaa4ac94924 

78151b50e3c100c4145d25eb7c44c90f7528546d9f0490514c451da30c911298 8d6912d92343ec4e5f6a18d6623c2f0b1d1bec8cfeb407f2b66c6d97375ca0d4 

8ceb329d808d01facd5a35eaab98066ccd470f311da7fa0fc11f61e8340e51a0 ea32537b3fed2f136cef5bd5d7bfe4e7ca0d27151b9a00de7b7227f1ed9188c7 

a231b9e0cacf439e9d9e0522a3a7504fdd6a96d3d39e553ccc93b817db2e63ac 9dbedd8a78e04fbfa0444a33a94503a4aa556d882a548d450d8c87728ae8305a 

b4bb569680db90a843bbfa86dd0f6c7a1aae687f99c1f095668df349f2a7d29a 38e27c56c3e8901ba0186170ffd1348903958d0c94a776a72dae1c32bc66c215 

29c1d079b23f68767c886e161366ee198f0b0b76ac7ffe23c7596bf987ea4276  

 

Archivos Reportados 
125.227.165.208 201.76.49.127 162.144.54.152 41.86.112.32 104.219.233.46 

77.105.37.159 189.126.112.246 162.214.8.6 41.90.98.6 156.38.171.182 

157.52.193.67 162.241.131.240 162.214.96.219 45.117.163.33 156.96.62.76 

129.232.213.67 201.76.49.226 162.241.73.78 45.64.104.2 156.96.62.90 

185.129.51.103 41.33.197.58 163.44.79.32 45.79.225.133 157.52.193.114 

45.137.22.54 89.32.144.184 163.53.192.58 46.28.224.6 157.52.193.73 

185.222.58.149 23.83.212.26 164.138.219.26 5.79.113.23 162.144.33.154 

192.169.41.161 190.252.193.68 164.77.223.164 5.9.106.250 210.134.90.7 

192.169.41.141 162.214.66.66 169.1.20.138 5.95.35.249 210.197.75.151 

103.149.13.242 182.23.49.37 170.10.163.171 50.22.35.194 210.245.20.109 

213.3.37.174 150.95.20.20 170.81.231.15 50.31.134.134 210.48.153.244 
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129.232.224.79 45.79.219.4 172.96.176.61 50.97.199.198 210.56.28.90 

37.48.85.245 189.126.112.158 174.142.221.58 51.77.137.204 210.87.247.11 

37.49.224.236 177.154.132.147 175.107.240.43 54.240.48.34 211.23.222.75 

157.52.193.99 72.29.89.6 175.177.0.8 54.240.48.37 196.40.100.202 

164.90.218.194 60.242.20.166 176.28.10.108 61.19.252.189 196.44.32.226 

157.52.193.97 197.242.145.198 177.153.11.57 62.146.106.18 201.149.13.10 

190.82.118.59 62.77.50.54 177.153.19.154 62.149.156.90 112.213.93.173 

157.52.193.92 200.43.175.130 177.200.190.18 63.134.207.24 112.78.8.189 

157.52.193.85 66.96.189.5 178.210.176.55 64.37.52.42 125.227.165.208 

157.52.193.122 89.32.144.184 178.80.92.86 65.254.253.76 185.222.57.165 

157.52.193.121 167.99.145.121 179.188.30.225 65.254.253.81 201.76.49.136 

157.52.193.110 203.78.107.146 179.188.30.76 65.254.253.83 201.76.49.126 

185.222.57.136 207.248.85.19 179.188.7.220 66.219.22.107 201.76.49.75 

45.95.169.243 150.95.20.134 179.36.13.67 66.96.184.6 201.76.49.9 

37.49.224.50 201.76.49.79 180.37.203.23 66.96.186.10 54.38.207.33 

37.48.85.246 201.76.49.135 181.119.48.66 66.96.186.3 150.95.183.80 

95211253212 201.76.49.74 182.16.172.197 66.96.186.5 54.38.207.0 

31170120152 201.76.49.125 182.163.98.37 66.96.187.1 195.78.211.239 

157.52.193.91 201.76.49.7 182.18.138.45 66.96.187.2 54.38.206.98 

187.73.144.16 201.76.49.78 183.90.242.41 66.96.187.4 54.38.207.1 

212.91.97.41 201.76.49.139 185.129.2.5 66.96.187.6 201.76.49.140 

185.222.58.146 103.15.48.224 185.129.3.154 66.96.187.7 201.76.49.80 

198.57.186.8 209.59.180.124 185.138.42.92 66.96.188.1 54.38.207.2 

203.215.48.254 104.152.177.36 185.15.79.47 66.96.188.9 201.151.206.8 

185.222.57.207 201.76.49.73 185.32.52.16 66.96.189.9 43.229.85.232 

185.29.25.171 201.76.49.134 185.41.68.94 66.98.60.126 201.76.49.123 

37.49.224.93 201.76.49.124 185.57.226.203 67.222.22.117 201.76.49.138 

103.99.3.216 201.76.49.6 185.57.226.236 67.23.244.40 201.76.49.133 

185.222.57.166 103.129.15.238 185.65.20.5 69.175.10.34 201.76.49.5 

45.95.171.3 201.76.49.77 186.227.144.19 69.46.25.166 201.76.49.72 

80.85.157.189 203.154.100.69 186.24.13.196 69.65.3.162 196.61.224.140 

185.222.57.165 216.245.212.3 186.250.56.122 69.89.20.226 179.188.7.168 

156.96.119.28 201.76.49.76 186.72.55.69 69.89.23.142 91.108.157.12 

23.146.240.82 69.167.160.14 187.218.69.197 69.89.30.42 209.126.127.4 

198.38.91.247 200.49.145.154 187.33.66.234 72.29.89.4 185.22.84.10 

201.76.49.105 45.147.231.73 188.171.178.63 72.29.89.5 41.77.232.33 

209.59.199.144 186.155.200.186 188.40.61.144 76.12.125.222 177.185.203.199 

192.185.143.36 177.70.124.126 188.93.227.94 77.55.150.189 96.30.4.166 

216.144.253.162 209.239.121.100 188.94.193.161 78.157.214.4 203.128.255.4 

81.0.119.112 191.252.30.25 189.126.112.32 78.5.173.254 203.151.59.13 

185.222.57.137 200.215.171.86 189.126.112.41 79.157.83.126 203.167.7.20 

199.96.83.20 190.237.162.21 189.126.112.54 81.139.139.10 203.170.66.197 

81.88.40.215 181.46.66.203 190.0.135.53 108.178.53.162 203.76.115.154 

62.149.156.165 191.252.14.18 190.210.196.14 108.61.49.195 204.15.238.11 

37.75.10.194 189.126.112.162 190.215.38.211 110.34.251.47 208.72.56.16 

119.82.249.8 150.95.29.34 190.226.40.200 113.190.241.20 209.172.61.68 

58.64.198.26 162.144.73.176 190.226.40.201 115.42.64.123 200.58.113.242 

202.172.25.34 162.241.42.151 190.226.41.11 116.12.81.250 200.63.98.48 
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185.95.3.90 80.15.54.216 190.228.29.32 116.202.29.238 200.85.160.21 

66.96.186.6 181.56.189.18 190.81.174.86 117.121.213.73 191.252.198.206 

185.29.25.171 91.193.107.48 191.242.202.36 117.53.155.152 192.232.192.173 

64.188.23.72 175.107.198.121 191.252.30.12 118.69.171.20 192.249.121.110 

190.226.41.75 77.75.123.178 191.252.30.156 118.97.166.77 194.143.219.130 

190.226.40.76 200.73.113.14 191.252.30.64 121.83.251.151 194.247.192.232 

202.22.199.150 196.29.32.34 192.141.4.70 129.208.42.77 196.202.224.235 

134.119.217.179 201.76.49.122 192.163.198.17 131.161.41.169 197.242.145.194 

212.76.85.78 201.76.49.132 192.185.50.164 133.208.98.4 197.242.148.137 

74.208.166.166 201.76.49.71 194.105.166.13 134.17.208.26 197.242.148.203 

95.211.208.49 201.76.49.4 194.19.240.252 14.99.64.226 197.242.149.122 

203.175.174.32 179.185.61.131 195.138.80.34 141.193.32.9 197.242.149.174 

188.164.194.18 78.47.188.13 195.78.211.230 142.4.8.158 197.242.156.253 

31.186.28.30 190.210.9.178 195.78.211.240 144.217.246.59 198.204.227.218 

212.40.133.3 65.99.248.165 195.78.211.243 149.72.68.197 200.125.236.242 

31.197.243.158 189.113.174.76 195.78.211.244 151.0.215.50 200.248.115.131 

200.80.43.3 95.216.241.201 196.11.146.228 151.73.77.131 189.126.112.202 

190.202.150.26 139.162.220.238 196.192.88.146 153.138.237.33 189.126.112.203 

162.214.25.85 109.203.103.246 196.216.245.81 153.138.238.35 189.126.112.204 

23.83.208.37 201.76.49.180 196.29.32.61 153.138.238.36 189.126.112.206 

103.15.48.142 201.76.49.137 103.7.226.88 153.138.238.40 189.126.112.207 

95.110.189.247 217.169.223.125 103.89.1.92 153.153.62.102 189.126.112.208 

84.233.228.144 31.47.196.212 106.185.77.7 153.153.62.103 189.126.112.209 

3.1.110.166 139.162.220.238 201.150.33.218 153.153.62.97 189.126.112.210 

190.226.40.79 103.232.66.27 201.76.128.133 153.153.62.99 189.126.112.244 

208.117.55.132 191.252.30.34 201.76.49.100 153.153.67.42 189.195.162.190 

202.162.246.189 190.106.132.26 201.76.49.101 154.0.160.182 190.105.225.228 

202.162.246.186 187.45.181.45 201.76.49.102 154.0.169.19 190.107.176.216 

202.162.241.211 189.126.112.77 201.76.49.103 154.0.170.211 190.210.196.118 

103.15.48.230 201.76.49.131 201.76.49.104 154.0.171.132 148.251.151.183 

139.99.246.167 201.76.49.10 201.76.49.106 154.0.171.234 153.149.140.167 

139.99.246.170 201.76.49.3 201.76.49.107 154.119.36.34 153.149.141.161 

182.239.43.61 109.237.142.230 201.76.49.110 154.119.38.20 153.149.141.168 

185.14.148.44 154.72.196.227 201.76.49.111 154.70.14.213 153.149.141.169 

45.117.80.75 152.171.50.169 201.76.49.112 154.73.235.70 158.106.138.141 

148.244.114.30 190.117.54.180 201.76.49.113 81.24.247.4 160.119.100.141 

200.71.154.150 103.217.93.32 201.76.49.114 82.149.227.37 173.231.200.172 

198.38.86.146 179.7.225.116 201.76.49.115 82.62.50.247 177.185.201.185 

212.89.6.11 191.113.191.120 201.76.49.116 82.62.67.13 186.232.110.140 

24.232.0.83 66.96.189.6 201.76.49.117 83.23.50.155 37.18.163.254 

104.47.32.58 189.8.78.163 201.76.49.118 84.246.209.31 37.24.145.166 

37.48.85.246 119.15.167.212 201.76.49.119 85.238.35.28 37.49.224.240 

31.170.120.152 45.73.34.118 201.76.49.120 85.95.228.151 40.74.76.112 

66.96.190.9 59.124.246.15 201.76.49.121 87.26.219.76 41.190.32.15 

103.35.65.189 160.242.142.180 201.76.49.137 88.246.12.248 41.191.236.19 

171.244.140.109 178.211.62.44 201.76.49.144 90.83.63.181 41.191.238.5 

66.96.189.10 210.245.107.253 201.76.49.157 92.55.64.70 41.207.93.97 

196.37.111.115 201.76.49.108 201.76.49.158 94.130.26.161 41.221.159.50 



 

 
Ministerio del Interior y Seguridad Pública   Página 29 de 40 

https://www.csirt.gob.cl + (562) 2486 3850 @csirtgob https://www.linkedin.com/company/csirt-gob 

 
 
 

Boletín de Seguridad Cibernética N°58 
Semana del 06 al 12 de agosto de 2020 
13BCS20-00067-01 

202.146.193.141 201.76.49.109 201.76.49.159 94.130.79.5 41.75.114.20 

66.96.185.8 201.76.49.98 201.76.49.160 196.45.144.124 41.76.208.171 

66.96.185.3 219.94.129.96 201.76.49.161 197.211.212.75 41.79.28.6 

222.255.178.21 37.230.106.98 201.76.49.162 197.221.56.44 189.126.112.201 

202.162.241.67 178.250.64.59 201.76.49.163 197.242.148.80 108.166.43.64 

198.23.53.40 177.185.201.34 201.76.49.164 197.242.159.25 69.73.154.77 

66.96.190.5 167.99.78.107 201.76.49.165 198.101.48.68 197.211.212.116 

23.83.214.8 189.126.112.76 201.76.49.166 198.54.116.177 123.30.109.114 

164.160.94.132 201.76.49.130 201.76.49.167 200.147.32.46 45.137.22.43 

195.250.10.4 201.76.49.2 201.76.49.168 200.5.113.198 193.8.195.28 

103.15.48.89 180.250.242.212 201.76.49.169 111.203.79.50 45.143.223.126 

210.122.9.33 113.23.215.130 201.76.49.170 111.221.43.203 185.58.73.74 

183.178.36.239 207.148.123.206 201.76.49.179 201.190.209.219 45.95.169.243 

103.230.124.228 75.98.233.2 201.76.49.207 202.164.213.106 111.118.214.86 

81.88.40.215 137.59.125.200 201.76.49.208 207.180.227.195 138.68.68.170 

124.146.200.2 189.126.112.74 201.76.49.209 210.247.193.195 195.219.57.207 

66.96.185.1 201.76.49.129 201.76.49.210 210.247.193.196 185.222.58.146 

210.2.130.150 201.76.49.70 201.76.49.211 213.175.217.229 23.106.223.209 

190.226.41.9 202.71.144.54 201.76.49.212 213.179.106.139 80.85.157.189 

203.84.156.154 213.238.175.13 201.76.49.213 216.194.167.164 59.160.116.25 

202.55.81.9 201.76.49.147 201.76.49.214 217.126.198.186 61.112.5.67 

196.15.196.92 82.223.132.68 201.76.49.215 222.165.224.163 67.222.38.55 

103.252.255.21 189.126.112.10 201.76.49.216 102.38.128.129 23.83.222.29 

202.53.23.226 201.76.49.128 201.76.49.218 103.109.24.187 120.136.10.19 

123.30.249.16 189.126.112.247 201.76.49.219 103.141.177.42 172.245.159.42 

80.74.176.117 103.77.163.28 201.76.49.220 103.15.48.229 162.248.246.98 

209.182.192.35 103.215.136.36 201.76.49.221 103.15.48.81 64.182.105.8 

104.247.73.20 200.6.186.181 201.76.49.3 103.198.9.180 210.2.86.102 

156.54.133.144 109.74.192.34 201.76.49.48 103.242.107.77 192.185.144.96 

185.116.213.241 189.126.112.205 201.76.49.51 103.28.12.221 192.185.51.253 

66.96.186.7 201.76.49.243 201.76.49.65 103.29.184.240 192.185.149.13 

190.114.205.130 189.126.112.9 201.76.49.71 103.4.66.106 192.185.50.141 

103.93.17.134 113.161.38.148 201.76.49.81 103.48.81.80 206.75.213.45 

66.96.184.4 113.23.212.191 201.76.49.82 103.69.130.58 81.169.174.116 

190.226.40.202 74.116.246.162 201.76.49.83 81.21.81.35 138.128.162.18 

66.96.185.2 91.244.162.210 201.76.49.84 59.124.24.181 202.162.238.89 

125.214.77.1 189.216.97.85 201.76.49.85 199.250.217.29 88.80.33.71 

197.211.215.18 201.76.49.217 201.76.49.86 95.211.208.40 198.187.29.17 

212.227.17.13 200.123.26.167 201.76.49.87 69.89.18.3 104.168.169.134 

81.24.163.10 46.26.190.2 201.76.49.88 82.223.214.121 67.214.175.86 

50.28.36.67 200.60.67.202 201.76.49.89 177.185.201.133 40.92.20.77 

118.23.163.148 177.185.202.209 201.76.49.90 154.0.172.73 40.92.19.59 

196.25.69.222 149.72.192.247 201.76.49.91 186.1.30.71 189.126.112.165 

186.202.137.99 213.142.132.174 201.76.49.92 208.60.28.22 5.189.131.196 

154.0.167.162 162.144.126.34 201.76.49.93 185.30.48.30 41.204.199.149 

154.0.171.138 190.227.13.2 201.76.49.94 200.85.163.70 42.113.218.195 

77.105.37.159 67.227.156.212 201.76.49.99 202.162.241.211 43.224.137.146 

172.104.61.201 185.222.57.157 202.141.224.89 116.58.56.122 43.252.215.119 
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177.185.203.51 80.85.157.233 202.141.224.91 198.38.94.253 45.143.223.166 

119.92.204.165 41.219.127.69 202.142.147.83 212.76.85.54 59.160.116.104 

170.249.205.42 163.44.196.28 202.212.219.19 103.13.122.86 60.248.232.242 

175.107.240.15 113.23.214.191 202.51.253.120 202.55.81.9 62.149.157.209 

217.76.145.174 200.74.193.140 202.59.89.61 108.163.186.82 63.245.117.138 

217.76.145.174 69.89.18.3 202.64.165.164 153.126.208.138 65.254.253.152 

162.246.59.201 213.135.0.95 202.77.48.214 131.196.180.13 67.225.240.242 

209.182.192.35 91.244.162.210 202.83.20.138 54.37.255.108 74.116.121.106 

23.83.209.30 185.216.113.100 203.101.175.37 212.73.86.34 74.202.142.113 

23.83.209.13 112.109.90.80 203.119.6.16 113.193.1.42 78.140.174.120 

202.162.246.189 83.103.43.63 203.119.6.20 103.27.236.14 87.125.247.116 

202.162.246.186 88.135.38.169 203.124.39.171 218.102.62.196 88.208.201.245 

104.47.36.52 88.135.38.169 104.223.29.116 117.55.192.9 92.222.209.208 

202.162.241.211 103.15.48.223 104.236.184.46 45.35.48.105 93.148.201.210 

95.110.189.247 110.4.44.145 212.154.38.122 202.162.246.189 108.163.243.237 

185.128.81.59 195.13.167.102 212.200.117.5 203.167.127.19 108.167.186.249 

150.95.33.7 81.88.40.216 212.25.31.78 188.191.157.133 114.142.153.176 

186.167.5.226 213.142.132.174 212.57.96.142 202.142.166.70 115.186.133.196 

175.29.177.83 88.255.249.220 213.172.90.232 52.151.49.60 129.232.149.162 

42.117.1.120 216.230.137.116 213.240.61.17 103.27.72.14 129.232.226.250 

60.43.143.56 81.19.78.4 217.74.15.7 131.153.51.122 218.102.62.197 

41.79.189.134 139.162.30.33 218.38.15.47 41.215.35.42 103.129.15.238 

101.0.86.206 195.91.130.22 219.110.5.57 202.53.23.226 150.95.183.80 

200.35.156.43 193.56.28.147 219.110.5.58 222.255.178.21 50.59.99.101 

95.128.74.222 222.146.32.177 220.127.69.133 213.19.161.153 185.222.57.241 

190.196.6.54 45.112.124.77 221.132.39.4 190.226.40.72 45.137.22.87 

116.12.51.19 154.66.66.118 222.255.178.30 103.3.168.13 157.52.193.87 

66.228.55.251 95.161.226.166 23.83.209.56 103.3.168.14 157.52.193.70 

103.15.48.110 116.202.86.111 23.83.209.62 103.239.139.144 202.191.120.48 

122.155.169.156 50.31.152.126 23.83.212.18 115.186.57.132 157.52.193.83 

103.15.48.248 192.254.163.242 27.254.141.11 80.74.176.113 157.52.193.82 

213.229.190.239 62.138.137.170 31.27.19.242 210.1.224.91 157.52.193.95 

217.118.113.119 82.69.164.126 35.176.165.65 200.14.114.13 157.52.193.81 

190.196.12.54 202.69.36.36 67.225.224.4 212.227.17.10 210.145.113.121 

64.188.23.72 177.185.201.188 52.28.59.28 217.72.192.75 23.83.209.30 

194.25.134.81 103.15.48.236 202.22.199.150 212.76.85.78 23.83.209.13 

203.78.107.66 103.82.198.114 95.60.240.140 201.76.49.244  

 

Correo Electrónico 
a.abdulziz@arabstarinternational.com tatieli.gomes@fulltimesolucoes.com.br ginny.pham@fourseasonsbutton.com 

a.virk@itsolutions-asia.com tecnico@sscrosoppi.com.ar gm@bulawayoclub.com 

abc@centirn.net televendas08@baratela.com.br golasage265lu@gmail.com 

abeer.siddiqui@zias.com.pk thabo@nyapotseinc.co.za gpsproduccion@arnetbiz.com.ar 

accounts.kfs@kibokogroup.com thayna@camarc.com.br grayssandton@surteegroup.co.za 

accounts@tuffstuff.com.au thidarath@beger.co.th gscatena@upcn-rionegro.com.ar 

admin@unal.edu.co tito.gamarra@testekndt.com guilherme.ritter@tvn.tv.br 

administracion@lagospasrl.com.ar todocasa@arnetbiz.com.ar h.benhamada@biopure-dz.com 

administracion@lintax.com.uy tuncaycebe@servisgrup.com h.harfouche@esfs.aero 

administracion@segoviahahn.arnetbiz.com.ar unvanzyl_mrs@ri.org hanh_vn@winwave.co.kr 
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admon@vehiculosleymar.com van_serefiye1@emlakyonetim.com.tr happy-harumona@sctv.jp 

akdagmaden@emlakyonetim.com.tr vendasgov@compactatecnologia.com.br haris@txi.com.pk 

alessandro.mosconi@autolux.conc-bmw.com ventas@majdainox.com hartono@wendys.co.id 

almacen.orense@cableven.es ventassps_01@ainsahn.com hasegawa@hsmarine.co.jp 

anabeltaylor93@gmail.com viniciuslima@perfectaprint.com.br henry.dharmadi@mbf.co.id 

angus@longriver-ip.com w_metee@beger.co.th himangshu.log@etcl-bd.com 

Anita@egdistriselecta.com wandee@atmgreenhealth.com hinkan@shinkawaya.jp 

ap100@01okada.co.jp wiono@justintime.co.id hira@pkbdl.com 

apwh@powerlinksworld.com wiwat_ch@sirieakluck.co.th hoa2909@v-starsgroup.vn 

art3-bph@boxpak.com.vn zodwa@fdf.co.sz hokota37@bandotaro.co.jp 

aslam@adcitygolf.ae operations2@newtide.nl hpenterprise.kolkata@sysnetglobal.com 

azhar.khan@packagesmall.com alabbas@simotrade.hu hrd@toyotasanpablo.com.ph 

b.alhassan@saudi-gulf.com rrhh@lasmercedes.com.ni ibrar@tukatech.com 

b.marketing@bluesandsco.com wandee@atmgreenhealth.com iea@rpe-engineering.com 

balram.singh@sskgroup.in e.ville@cnode.io indesa@indesa.arnetbiz.com.ar 

bandarabas-b1@hskh.ir turnerthur7rtuub@gmail.com info.alaskasemarang@horisoninnhotels.com 

baozhen@makeway.com.sg purchase@embeeindia.com info@3f-fabbricafustiferro.com 

bapi@hameemgroup.com operations2@newtide.nl info@infotechke.com 

beifeng@bfcold.com support4@islkenya.com info@kbsteel.biz 

bernard@anisumakenya.com AAgandrua@ciplaqcil.co.ug info@lyonlg.co.za 

besminare@emlakyonetim.com.tr may@kadiled.com info@mizu-logi.jp 

billingrpg@avecbpm.com dongwon.kim@oaklinegroup.com info@nextstage-group.com 

biuro@log-an.pl josekyle766h@gmail.com info@pertiwisuite.com 

brishe@zol.co.zw ravensburg@aypinternacional.com info@quietstormtrading.co.za 

care@tenderadvisor.com harremme142ptsaf@gmail.com info@saudiaramco.com 

ceaomotor.comm@isuzu.es jingwei.chen@jinkosolar.com info@seiki-bolts.co.jp 

chienlt@sungroup.com.vn robikris22isyax@gmail.com info@taurerwirt.at 

chinhpq@intech-group.vn annepenn4zvdoz@gmail.com instaldoc88@kpitelecom.com.br 

coastalbs@telkomsa.net lambertkeng249hvuoh@gmail.com isabellgreg171ohyy@gmail.com 

coleen@amrent.co.za sales@hotelgracecox.com isendana0jelol@gmail.com 

contabilidad@grupotextildiaz.com michcons458jemy@gmail.com it@marketsquarespar.com 

coordinacionacademica@frrq.utn.edu.ar fernayes9ifiti@gmail.com jacqalon41crgih@gmail.com 

zmehmud@afzalelectronics.com.pk fadecice330iseya@gmail.com jacqalon41e@gmail.com 

corralonruta11@fibertel.com.ar nina@business-techsolutions.com janaina.silva@gruposantana.net 

crmservice.nagpur@renault-india.com kimgarr459ptoo@gmail.com jaser@aacsh.com 

cssabtw@pathlab.com.my michhyma42kiez@gmail.com javed.a33@siddiqsonsgroup.com 

cucck@tmsholding.vn isendana0pakro@gmail.com jbianchi@jorgebianchiehijos.arnetbiz.com.ar 

devita@federvolley.it prabu@almcogroup.com jefe@regabsa.com.gt 

dhlSender@dhl.com briafloy9sxafd@gmail.com jfgba@JFGancedo.arnetbiz.com.ar 

dinh.tv@laptopthienvuong.com sales@bharathbelts.com jnalagay@airspeed.com.ph 

dries@ellis-engineering.co.za jamil.hassan@cei.com.pk johanvanzyl@snowisp.com 

eagles@erinajuniors.com.au donnedua0nis@gmail.com jose.correa@sambil.com 

edna@lorimak.co.zw codyhuey981xhuy@gmail.com jose.sanchez@insesa.com.ve 

ednam@lorimak.co.zw kimgarr459roeh@gmail.com joseignaciorogiani@arnetbiz.com.ar 

egacusana@smpiclaguna.com lacejoly2dsez@gmail.com JulianDavey@aod.org.za 

ekembu@mabuhay.com.pg aakib@greenscope.ae Julieh@air-force.co.uk 

elisabetvp@hotmail.com abid.store@master.com.pk junaid.ibrar@gerrys.com.pk 

emedrano@abastosbicentenario.gob.ve abidshah@amaxinfotech.com june@sheriffgn.co.za 

enri_g@arnetbiz.com.ar abrapasreservas@cantur.com jvanegas@iaim.gob.ve 

erzurum_malmeydani1@emlakyonetim.com.tr accounts.asst-manager@shreemhyundai.com kfz.byocomputer@zw.knightfrank.com 

erzurum_malmeydani2@emlakyonetim.com.tr Accounts@libertymutual.com khachaporn.l@bigardthailand.com 

evergreen-patten@jungkwang.com accounts@markmanley.co.za khoiminh.admin2@bantu.com.vn 

eximcbe@genie-toys.com accounts@mceconsulting.in klobasa.a@siol.net 

exp.ir@mcha-shipping.com accounts@netcompk.com klostocc091wedu@gmail.com 

facturacion@belina.co.cr accounts@regentautovaluers.co.ke kohmeigie@eco-shop.com.my 
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facturation@voyages-gilbert-james.com accountsofficer@waterregime.com krzysztof.piechnik@traxauto.pl 

farc.italia@farcitalia.com adeel.murtaza@yourhostingaccount.com  kt.pqsuoilon@tgn.vn 

farma3@farmaciecomunalipisa.it aditya.surve@vissco.com kzaman@vicc.co 

fideicomiso@pollopremium58.com.ve admin@costabill.com l.chimuris@u-business.com.uy 

fox@foxsecurity.co.za admin@nextgene.my lagracevenado@arnetbiz.com.ar 

general@intecsa-inarsa.es admin@PUERTASA.arnetbiz.com.ar lamelina@isoceltelecom.com 

gm-ruh@sanamsuites.com admin@tgcorver.co.za langton@mcdonaldtimbers.co.zw 

h.shams@ccnpp.org administracion@agromotors.arnetbiz.com.ar laundry@pohotels.co.id 

hchavez@vic.com.mx administracion@mar-k.cl leoortega@larocca.com.ar 

hk@dragonseahotel.vn adriana.delafuente@key.com.mx limpiezassulima@sulimalimpieza.com 

hmansour@altamts.com adriana.quaresma@officeclean.com.br linkon@adexbd.com 

hongptd01@sungroup.com.vn aeto@noma.com.br logistich3ibnr@mitra-ku.com 

hponsite.noida@sysnetglobal.com ajmal.musliyar@soeuae.com luciana.malheiros@cardosoecorrea.com.br 

hr@monterez.com.my alejandra@carnavaldemexico.com M.AHSAN@Asktech.com.pk 

hrdept@gmart.my alejandra@efashionco.com.mx m_bilal@masoodtextile.com.pk 

huong.tv@laptopthienvuong.com alejandrogblanco@arnetbiz.com.ar magda@gtsdobrasil.com.br 

ines1@ptvtelecom.com alessandra@exactuscontabilidade.com.br malarcon@ferreteriamadrid.cl 

info.colombia@magefesa.com.ve ali.irsan@transvision.co.id manager@caltexceres.co.za 

info@albanigroup.it alibaba.credit@hwaidakhotels.com mansoor@capital-sports.net 

info@cmch.net.pk almacenmty@soporteselectricos.com.mx marble.mng@marbleworldwide.com 

info@eidco.com.jo almoxarifado.ceara@globalpack.com.br marcos.gomes@escandinavia.com.br 

info@emothway.com almoxarifado@hospitalstaclara.com.br marlon.andrade@arscdigital.com.br 

info@gulkamobilya.com amanda.domingues@cardosoecorrea.com.br marlon@smy.co.za 

info@hzpw.de americo.junior@d7com.com.br martha_arellano@depo.mx 

info@ilfondacodelmoro.it andralbi54dyzi@gmail.com masters@kokusaig.co.jp 

info@luante-tilmon.es andreacargo@unitransport.com.br md@nguvuprotection.com 

info@mcmedical.com.co angela.cristina@cozil.com.br mdelfrari@arnetbiz.com.ar 

info@somclaus.cat angela.pulla@redebrasil.com.br messatominaga@par.odn.ne.jp 

info@sovalagricola.cl ansie@impactboltandnut.co.za michellopes@cercred.com.br 

info@spaciouspk.com antecipacao@canoinhas.unimedsc.com.br mmsengi@maendeleobank.co.tz 

info@spm.am antonio.martinez@yourhostingaccount.com mohammad.jamal@packages.com.pk 

info@taiheihome.com antonio.zapp@giben.com.br mostafiz@pnl-bd.com 

info@thanhnienacademy.edu.vn ap@baumannautogroup.com moya@aacsh.com 

inventory@tologistics.com apoioindustria@usinacucau.com.br muhammad.saiful@cityrecruit.com.my 

ishihara@suguru.co.jp armandojr@floridafenceonline.com muhammad.shoaib@suraj.com.pk 

jahmadi@neda.af armani.exchange.manager@sinteks.com muhidin-bash@bashhauliers.co.ke 

jbuae0015@jollibeeuae.com arsalan.junaid@medinostic.com muhterem.oz@musiad.az 

jens.quittschalle@bifs.eu asesor.cobranzas@jardinesdelrecuerdo.com.ni nalmeida@tel.inf.br 

jens.quittschalle@sc-wrgmbh.de atik@hellodong.com narjara.fagundes@redebrasil.com.br 

jens.quittschalle@t-online.de auditoria@casinosdellitoral.com.ar newsletter@ccpit-patent.com.cn 

jhona@blackstonetechnopower.com Ayub@gasjunction.co.za nichapa@pilot.co.th 

john.personal@tsm.ca azam.khan@yourhostingaccount.com nickr@capra.co.za 

johnn@esjayintl.com b.torres@romindustrial.com nuray.shukurova@azpromo.az 

joseleonardo@edissamx.com badshah@senijayacorp.com office@mageneet.com 

joseph@times-lite.com baku@musiad.az operacao@amaralcoleta.com.br 

joyce.flores@acqsolutionzs.com bani.dafitri@ptsji.id operacional@bevianitransportes.com.br 

jshyon@atlanticif.com baongan@lamnguyentravel.com.vn ops1.gulshan@sbibd.com 

kachunchan@cohl.com bernie.tang@ocean-air.com.hk orienesoldas@globo.com 

karabuk@emlakyonetim.com.tr bich.tran@tnikingcoffee.vn osama.abdullatif@nis-cargo.com.eg 

karnal.patel@vissco.com biglmy@greco.com.tw otiscatr45bp@gmail.com 

kayee_kong@cohl.com bilal.azeem@mobicom.co otiscatr45mair@gmail.com 

kaylynn@msd-consulting.co.za briafloy9djal@gmail.com owais.raza@libertymillslimited.com 

keith@tongbee.com.sg briandutton@actpainting.co.za pablo@fdasa.com.ar 

ketoancongnocn@tradaigia.vn bridget@rocketwireless.co.za panupongj@cstsupply.co.th 

kf.leung@techoy.com.hk btaimm@besttechgallery.com patrhoyt29ap@gmail.com 

mailto:adeel.murtaza@yourhostingaccount.com
mailto:antonio.martinez@yourhostingaccount.com
mailto:sender=antonio.zapp@giben.com.br
mailto:azam.khan@yourhostingaccount.com
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kohwl@pathlab.com.my cah-fba@aptech-education.com.pk patrhoyt29o@gmail.com 

ktsx-lst01@lasertech-vn.com carlosborselli@arnetbiz.com.ar patricia.ferreira@redebrasil.com.br 

listasdeprecios@redcopmaco.com.ar carlosm@sedamil.com patricia.oliveira@fulltimesolucoes.com.br 

lodgesupervisor@khanondotravel.com cathy@directtraffic.ca pbrink@pb-associates.co.za 

logistics@hjalajmigroup.com ccosta@sri.ind.br pedro@resividro.com.br 

loneracordoba-m370@loneracordoba.arnetbiz.com.ar celine@efhk.com.hk pintmarcos@pintureriamarcos.arnetbiz.com.ar 

maintenance@getforengineering.com centrodesalud@agrored.net.ar pipopaid_gm@aidgroup.co.th 

marcelo.diaz@correoflash.com chris@kfczimbabwe.co.zw planluma@LUMA2.arnetbiz.com.ar 

marcos@palacioguevara.com cim-tuc@arnetbiz.com.ar pmaldonado@alphaprintvitacura.cl 

marketing@etopme.ae comercial1@fibrametal.com.br pomonatowing@mweb.co.za 

martlna.saccardo@trumpf-sisma.com congthobg@mpluskr.com pr01@enviet-group.com 

matias@panchomar.com cq.viscotech@globalpack.com.br prezes@mmbgroup.pl 

maulesh.prajapati@tikonapartner.in cristian.rivera@dss.cl prihvatiliste@vrsac.org.rs 

metalurgicabys@arnetbiz.com.ar cro@paceeng.com processos@fulltimesolucoes.com.br 

mohamed.mansour@capitaleg.net cs@aidgroup.co.th promenade@bonchon.com.ph 

monesh@shinkhai.in csanmartin@cdnublense.cl puskal.khatiwada@itpnepal.com.np 

moziber.rahaman@purbanigroup.com customercare@audihyderabad.in qaengineer@saitools.com 

mp.leal@aplean.es d.trpeska@euroins.com.mk qaqc2@kheesanfood.com 

msew@watermasteruae.com daniel@vectraeng.com.br rabbani.anjum@suraj.com.pk 

muhammad.younus@astralconstructors.com danllely.delarosa@key.com.mx radmila.petkovic@aod.rs 

muhasebe@erentrafo.com.tr david@galoot.co.za ramesh.patel@rajdeepindia.com 

muhasebe2@karacitours.com deniz@oglturkey.com rasikas@regalcalibre.co.uk 

musaddiq@nasysinternational.com deonpelser@vodamail.co.za rchinoda@tensor.co.zw 

nalnazer@mirad-gulf.com deposito@berny.com.mx recepcaofsa02@tel.inf.br 

namnnh@sungroup.com.vn devlinrobb1weren@gmail.com reception.firstresidence@samuifirsthouse.com 

narfiti.kho@jollibeeuae.com dewiriana@chas.co.id reception@sheriffrdptsouth.co.za 

ndd.santos@monolithconstruction.com.ph dewiyanti.yolanda@wilmar.co.id reception2@diplomatplaza.com 

nestorick@arnetbiz.com.ar dilekturna@renatusgroup.com.tr rechnung@lifestyle-genuss.de 

nevsehir@emlakyonetim.com.tr dipuo.pasha@waohost.com relebohile@flaggconsulting.co.za 

ngocntb@hanoitokyohospital.com.vn dsgitaim@teclaarquitetura.com.br renish@cchouse.in 

nhantt@ssic.com.vn dto10cecilia@fecliba.org.ar requerimientodepersonal@hq5.com.co 

nicolasdirisio@lezama.gov.ar dvent@eunet.rs reservations@lechevalier.lv 

oglosas@conciencia.com.do dwalters@baumannautogroup.com reza.mohammadi@mrrd.gov.af 

oscarba@surnet.cl ec@afrisix.co.za reza@pandorascafe.co.za 

pcarriel@andinor.cl eder.cassamo@conduril.pt rh@grupomovimente.com.br 

philippe.li@midea.com eflores@3sm.com.ve rh@yardestacionamentos.com.br 

pi@pathlab.com.my ekvaratskhelia@gh.ge rluna@mbsi.com.ph 

pico@joyeriapico.arnetbiz.com.ar elicia.visser@africlearing.co.za rockpereira@gaviniequipamentos.com.br 

piotr@log-an.pl en.shieldpremiumpaintgh.com rodehora0amix@gmail.com 

pmahenye@mikeharris.co.zw enayet.impl@ifadgroup.com ruchi@lovidigital.com 

prawnapa@hirata.co.th enquiries@e-seatec.com sabbir.ahmed@bdmegaexim.com 

pto@izhavia.aero enquiries@uaeinsurance.info sajid.mehmood@zias.com.pk 

rakib@dongbangbd.com eop@cyber.net.pk sales.4@infoduta.com 

ranjeeni@stetsgroup.com erolsait@fuzul.com.tr sales@alltechappliances.com 

rashid.ansari@tnsworld.com evignali@bragamoro.com sales@ama-afrika.co.za 

redes@cooprumipal.com.ar executiveerp1@bodycareapparels.com Sales@gasjunction.co.za 

regiane@tintoripocos.com.br faasenasa@arnetbiz.com.ar sales@philiprussellmotorcycles.com.au 

rescosio.femt@eastern.com.ph facturacio@area1750.com sales@safelock.co.zw 

reservaciones@hotelaspeytiaqueretaro.com.mx faria.anwer@brsp.org.pk sales@sf-egypt.com 

rianas@baywaterv.co.za fatima.ebrahim@alanzoor.com sales@sixtsense.co.mz 

Rita@utiluxchina.com faturamento@jetecserv.com.br sales05@huongduongvietnam.com.vn 

ronaldo.tayag@mea.borripower.com fax964462154@lcrfax-ip2.net sales1@sedgarshome.co.za 

ronaldo@voar.aero fcl@fclautomation.com sales3@myich.com.vn 

rosnani@pathlab.com.my finance@kjnx.id Samaresh.panda@sysnetglobal.com 

rreal@inproceamerica.com.ni finance_ar@asiakommedia.com sawin@anchormarine.lk 
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s3-02@longjohngroup.com.vn financeiro@canaatelecom.com.br sazizov@gilanconstruction.com 

saeed.alqahtani@alqahtanisteel.com francesca.licitra@cinestat.com seguranca@metalvic.com.br 

sale01@farletza.com fromano@ctsmex.com.mx seikib@seiki-bolts.co.jp 

sales@catyhotel.com george@mcdonaldtimbers.co.zw servicecrm.chn@vstcentral-kia.in 

sales@clouttech.com gerencia@gruposeogua.com servicio@hondamotosdelabaja.com.mx 

Sales@ganadorme.com ghadir.d@kazmagroup.com servizisociali@comune.valverde.ct.it 

sales@legendboxes.com gifu2@g-k-s.co.jp shahidul.poly@uniglory-bd.com 

sales@primeair.com.sg mai.vuongngoc@goldsunpackaging.vn Shantharam.Dayanandshanbhag@se.com 

sales@tuffstuff.com.au marceloalvarez@andesmar.com.ar sharoon.bhatti@bachaaparty.com 

sales12@ceaworld.com marco.roberti@ldm.it shaunj@decape.co.za 

sales47@ksmc.com.vn maruyama@sanwa-con.co.jp shirley@yueshing.hk 

sandeepm@tukatech.com Masis@harkadir.am simone@taurerwirt.at 

sanxuat@ssic.com.vn mbatista@galvezcentromedico.com.ar siparis@calidad.com.tr 

service.denpasar@royalteknik.com mertoglu@caravelle.com.tr skp.bm@callcourier.com.pk 

service@imssg.com metzerplas-ecuador@metzerplas.com.ec slavfree818eeyan@gmail.com 

servicio@tallcar.net.bmw.es mhernandez@taboada.com.co soody@leasingandbeyond.com 
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Recomendaciones y Buenas Prácticas 
 
 
 
 
 
Recomendaciones generales de seguridad 
 

 No abrir correos ni mensajes de dudosa procedencia. 
 Desconfiar de los enlaces y archivos en los mensajes o correo. 
 Mantener actualizadas sus plataformas (Office, Windows, 

Adobe Acrobat, Oracle Java y otras). 
 Ser escépticos frente ofertas, promociones o premios 

increíbles que se ofrecen por internet 
 Prestar atención en los detalles de los mensajes o redes 

sociales 
 Evaluar el bloqueo preventivo de los indicadores de 

compromisos. 
 Mantener actualizadas todas las plataformas de tecnologías y 

de detección de amenazas. 
 Revisar los controles de seguridad de los AntiSpam y 

SandBoxing. 
 Realizar concientización permanente para los usuarios sobre 

este tipo de amenazas. 
 Visualizar los sitios web que se ingresen sean los oficiales. 
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Revista Cibersucesos N°2 
 
CSIRT, comparte la segunda edición de Cibersucesos. En esta ocasión, abordamos temas como el 
ciberbullying y grooming, algunas de las amenazas a los que están expuestos los niños y jóvenes con 
el uso de plataformas a través de internet, siendo las redes sociales y los juegos en línea el principal 
canal por donde ocurre este tipo de abusos. Además, hablamos sobre los cambios que ha tenido que 
enfrentar la tercera edad en la era digital, y cómo el apoyo de las familias o personas cercanas 
facilitaría este proceso. Tanto los niños como jóvenes y adultos mayores son un blanco atractivo para 
los ciberdelincuentes, por eso además de enseñar los riesgos e implementar buenas prácticas de 
seguridad cibernética, el Gobierno de Chile está trabajando para proteger a estas personas más 
vulnerables. En esta edición de Cibersucesos te contamos en qué consiste el proyecto de Ley de 
Delitos Informáticos y cómo protegerá a este sector. 
En tendencia digital encontrarás información sobre el uso de las cookies, las que si bien facilitan la 
navegación en los sitios web también pueden ir en contra de la privacidad por la cantidad de 
información que almacenan. Finalmente, en la sección comunidad hacker te contaremos sobre el 
Cyberwoman Challenge y cómo fue la experiencia de tres mujeres participando en esta competencia 
de hacking, que organiza la OEA y que además en esta edición participan con una columna sobre la 
diferencia de género que existe en los puestos de trabajo en el área de ciberseguridad.  
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

Ver más en: https://csirt.gob.cl/#descargar-cibersucesos 

https://csirt.gob.cl/#descargar-cibersucesos
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Muro de la Fama 
 
El siguiente es el listado de personas y 
organizaciones que han colaborado 
explícitamente con el CSIRT de Gobierno para 
mejorar la seguridad informática en instituciones 
y organismos públicos del Estado, al informar 
problemas de seguridad y vulnerabilidades 
descubiertas. 
 
El CSIRT de gobierno destaca en este segmento a 
quienes reportaron incidentes utilizando canales 
formales (en el sitio web https://www.csirt.gob.cl 
y/o al teléfono +(562) 2486 3850) siempre que 
hayan aportado con información relevante, 
manteniendo la reserva del incidente durante el 
análisis y hasta la certificación de la solución del 
mismo. 
 
 Carla Bustamante 
 Carol Valdebenito 

Linkedin: 
https://www.linkedin.com/in/carol-
valdebenito-840821a9/ 

 
 

https://www.linkedin.com/in/carol-valdebenito-840821a9/
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