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Resumen de la semana en cifras

Se advirtieron

81

URLs

Asociadas a 19 IP de sitios
fraudulentos y multiples
campafias de phishing y
maware

Body Hash

523

Sha 256

Asociadas a multiples campaiias
de phishing oon archivos que
contienen malware

# psw  Parches

= 123

para vulnerabilidades

Phishing Informadas

7 Listado de IPs advertidas en
Las mitigaciones son Utiles miiltiples ijpaTaS de phishing y
para productos campaﬁas e malware.

TeamViewer y Microsoft.

Phishing bancarios,
de AFPs y correos
electrénicos.

*Los datos recopilados corresponden a informacion publicada en diferentes secciones del sitio web https://www.csirt.gob.cl
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Sitios fraudulentos

CSIRT informa pagina bancaria fraudulenta

FmvT— Alerta de seguridad cibernética 8FFR20-00585-01
Clase de alerta Fraude
e Tipo de incidente Falsificacion de Registros o Identidad
Scotiabank Keypass ; ) N
mom 4 Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 06 de Agosto de 2020
Ultima revisién 06 de Agosto de 2020
Indicadores de compromiso
URL

scotiabankchile-cl-credito-consumol.]tk/scotiabank/portal/Pre-
login/www(.]scotiabank([.]cl/Y8PFYI/login/5GWVI/personas//

IP

178[.]159[.]36[.]76

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00585-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00585-01.pdf

CSIRT advierte suplantacién de sitio bancario

T sorcotstade ] Alerta de seguridad cibernética 8FFR20-00586-01
S o s Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 06 de Agosto de 2020
Ultima revisién 06 de Agosto de 2020
“ Indicadores de compromiso
URL
www([.]10porcientobancoestado[.]Jwww2stado[.]xyz
IP
198][.]54[.]121[.]160

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00586-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00586-01.pdf
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CSIRT advierte portal bancario falso
Vo e S Alerta de seguridad cibernética 8FFR20-00587-01
m - Clase de alerta Fraude

g (AL ] sese e Tipo de incidente Falsificacion de Registros o Identidad

\ Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 06 de Agosto de 2020
Ultima revisién 06 de Agosto de 2020
Indicadores de compromiso
URL
bcochile-afp[.]Jwebsite
IP

185[.]201[.]11[.]172

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00587-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00587-01.pdf

CSIRT advierte de portal bancario fraudulento
. Alerta de seguridad cibernética 8FFR20-00588-01

Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 07 de Agosto de 2020
Ultima revision 07 de Agosto de 2020
Indicadores de compromiso
URL
login-bchile-portal[.]ml
IP

178[.]159[.136[.]76

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00588-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00588-01.pdf
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CSIRT informa de web que suplanta a sitio de tarjeta de crédito
- Alerta de seguridad cibernética 8FFR20-00589-01
Clase de alerta Fraude
‘ Tipo de incidente Falsificacion de Registros o Identidad
" Nivel de riesgo Alto

TLP Blanco
Fecha de lanzamiento original 07 de Agosto de 2020
Ultima revisién 07 de Agosto de 2020
Indicadores de compromiso
URL
tarjetacencosud-cl-home[.]ml
IP

178[.]159[.136[.]76

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00589-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00589-01.pdf

CSIRT advierte de sitio de streaming fraudulento
Alerta de seguridad cibernética 8FFR20-00590-01
Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o ldentidad
M. Lamon Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 07 de Agosto de 2020
Ultima revisién 07 de Agosto de 2020
Indicadores de compromiso
URL
netfupdatel[.]netflix-billingpayments[.Jcom/app/login
IP

216[.]240[.]150[.]118

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00590-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00590-01.pdf
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CSIRT informa de sitio de suplantacién bancario
- Alerta de seguridad cibernética 8FFR20-00567-01

Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 08 de Agosto de 2020
Ultima revisién 08 de Agosto de 2020
Indicadores de compromiso
URL
xunji[.]net[.]Jcn/www[.]santander[.]cl/pagina/login[.]asp
IP

103[.)126[.]210[.]225

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00591-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00591-01.pdf

CSIRT advierte de sitio bancario fraudulento
B ___  Alerta de seguridad cibernética 8FFR20-00592-01
L« L. e—— Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
SU— TLP Blanco
= Fecha de lanzamiento original 08 de Agosto de 2020
Ultima revision 08 de Agosto de 2020
z Indicadores de compromiso
URL
bancoestado-credito-cl[.]ga
IP

178[.]159[.136[.]76

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00592-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00592-01.pdf
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CSIRT advierte de sitio que suplanta web bancaria
—v— Alerta de seguridad cibernética 8FFR20-00593-01
Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 08 de Agosto de 2020
Ultima revisién 08 de Agosto de 2020
@ Indicadores de compromiso
URL

bancoestado-movil[.]link/inicio/imagenes/comun2008/banca-en-linea-
personas[.Jhtml

P

198[.]54[.]115[.]96

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00593-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00593-01.pdf

CSIRT advierte de sitio bancario fraudulento
Alerta de seguridad cibernética 8FFR20-00594-01
Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o ldentidad
& sondiai Nivel de riesgo Alto
o paonet TLP Blanco
= Fecha de lanzamiento original 11 de Agosto de 2020

Ultima revisién 11 de Agosto de 2020
Indicadores de compromiso
URL

scotiambank-cl[.]cf/scotiabank/portal/Pre-
login/www(.]scotiabank[.]cl/IGRHOF/login/7W6V9/personas//
IP

—BOBB 1 178[]1591)36[.]76
Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00594-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00594-01.pdf
e
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CSIRT informa falsa pagina bancaria
Alerta de seguridad cibernética 8FFR20-00595-01
Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 11 de Agosto de 2020
Ultima revisién 11 de Agosto de 2020
Indicadores de compromiso
URL
netbdechile[.]infoserviciosnet[.Jcom/1597068804/webchile/persona/home/i
ndex[.]Jhtml
IP

174[.)138[.]190[.]121

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00595-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00595-01.pdf

CSIRT informa de suplantacién de pagina bancaria

Alerta de seguridad cibernética 8FFR20-00596-01
Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o ldentidad
Nivel de riesgo Alto

(o) TLP Blanco
Fecha de lanzamiento original 11 de Agosto de 2020
Ultima revisién 11 de Agosto de 2020

@ Indicadores de compromiso

URL

bancoestado-bancal[.]xyz/inicio/imagenes/comun2008/banca-en-linea-
personas[.]Jhtml

IP

198[.]187[.]29[.]143

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00596-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00596-01.pdf
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CSIRT informa sitio bancario fraudulento
Alerta de seguridad cibernética 8FFR20-00597-01
Clase de alerta Fraude
. i Tipodeincidente Falsificacion de Registros o Identidad
=  Nivel de riesgo Alto
T Blanco
Fecha de lanzamiento original 11 de Agosto de 2020
Ultima revisién 11 de Agosto de 2020
Indicadores de compromiso
URL
purnaviram[.Jin/www(.]santander[.]cl/pagina/login[.]asp
IP

103[.]21[.]59[.]19

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00597-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00597-01.pdf

CSIRT advierte de pagina bancaria fraudulenta
e - “°"° . Alerta de seguridad cibernética 8FFR20-00598-01
= Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o ldentidad
Nivel de riesgo Alto
TLP Blanco
2 Fecha de lanzamiento original 12 de Agosto de 2020
2 Ultima revision 12 de Agosto de 2020
Indicadores de compromiso
URL
bancoessstados|.]cf
IP
178[.]159[.]36[.]76

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00598-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00598-01.pdf
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Imagen del sitio

CSIRT informa suplantacién de pagina bancaria

Alerta de seguridad cibernética 8FFR20-00599-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 12 de Agosto de 2020
s e R R Ultima revision 12 de Agosto de 2020

Indicadores de compromiso

URL

bci-personas-cl-creditos|[.]cf

IP

178[.]159[.136[.]76

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00599-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00599-01.pdf

Imagen del sitio

CSIRT informa de pdagina de streaming falsa

Alerta de seguridad cibernética 8FFR20-005600-01
o C‘Iase de-alt?rta _— FrauFIe -
\g//’. Tipo de incidente Falsificacion de Registros o ldentidad

Peliculas, programas de TV y mas ilimitados Nivel de riesgo AltO

o — TLP Blanco

Fecha de lanzamiento original 12 de Agosto de 2020

JBTENGALO GRATIS> Ultima revisién 12 de Agosto de 2020
: Indicadores de compromiso

URL

www/[.]Jnetflix100[.Jcom

IP

108[.)177[.]111[.]121

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00600-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00600-01.pdf
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CSIRT advierte de sitio bancario fraudulento
oot 7 = Alerta de seguridad cibernética 8FFR20-00601-01
\ r%}" m Clase de alerta Fraude
T Rl cehuen Tipo de incidente Falsificacion de Registros o Identidad
m[ ' " Nivel de riesgo Alto
(-] 0 (0] TLP Blanco
T Fecha de lanzamiento original 12 de Agosto de 2020
Ultima revisién 12 de Agosto de 2020
@ Indicadores de compromiso
URL
bancOestadO[.]cl[.Jesmac[.Jcom[.]br/imagenesl/comun20081/banca-en-
linea-personasl[.Jhtml
IP
162[.]214[.155[.]195
Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00601-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00601-01.pdf
CSIRT informa de sitio de streaming fraudulento
o Alerta de seguridad cibernética 8FFR20-00602-01
Clase de alerta Fraude
@ Tipo de incidente Falsificacion de Registros o Identidad
'F%&O‘_ Peliculas; Nivel de riesgo Alto
P gl TLP Blanco
% Fecha de lanzamiento original 12 de Agosto de 2020
Ultima revisién 12 de Agosto de 2020
Indicadores de compromiso
URL
www|.]netflix-freeaccounts|.]cf
IP

172[.1217[.]214[.]121

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00602-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00602-01.pdf
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CSIRT advierte pagina falsa de plataforma de streaming
S Alerta de seguridad cibernética 8FFR20-00603-01
Clase de alerta Fraude
vl Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 12 de Agosto de 2020
Ultima revisién 12 de Agosto de 2020
Indicadores de compromiso
URL
netflix-premium|.]xyz/login[.]php
IP
172[.167[.]129[.]54
Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr20-00603-01/
https://www.csirt.gob.cl/media/2020/08/8FFR20-00603-01.pdf
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BancoChile - Se ha

registrado con exito tu 78\ \
solicitud de retiro maximo -/ p, \_SQ
del10 % de AFP. Consulte' :
saldo y movimientos ahora:&/
https://info-

afp.netpersonascl.com

71 BancoEstado

(BN
[FALSY

ol

para retirar tu
abono de la AFP

entre todos

=

56k 1 e indisparecable, achrate & Son{<iad5 5 fancof stada, que wetardn oparands en haranis
a2 e dat para see parte

Inférmate aqui

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CSIRT advierte Smishing por retiro de 10% de AFP

Alerta de seguridad cibernética

8FPH20-00282-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

07 de Julio de 2020

Ultima revisién

07 de Julio de 2020

Indicadores de compromiso

URL

hxxps://info-afp.netpersonascl[.Jcom

hxxps://home-

bancochilemovil.clsesion[.]Jcom/1596806048/webchile/persona/home/index.

html

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph20-00282-01/

https://www.csirt.gob.cl/media/2020/08/8FPH20-00282-01.pdf

CSIRT informa sobre phishing sobre abono de AFP

Alerta de seguridad cibernética

8FPH20-00283-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

07 de Agosto de 2020

Ultima revisién

07 de Agosto de 2020

Indicadores de compromiso

URL

hxxp://www.vitrinesdusablon[.Jcom/2.php

hxxps://bancoestado-credito-cl[.]ga/imagenes/comun2008/banca-en-linea-

personas.html

hxxps://bancoestado-afp-10-cupo-cl[.]ga/imagenes/comun2008/banca-en-

linea-personas.html

IP

[103.248.146.11]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph20-00283-01/

https://www.csirt.gob.cl/media/2020/08/8FPH20-00283-01.pdf
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Imagen del mensaje

CSIRT advierte sobre campanfia de phishing por cuenta bancaria bloqueada

] Bancokstado Alerta de seguridad cibernética 8FPH20-00284-01
F\rictfy Clase de alerta Fraude
Sl ~— Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

10 de Agosto de 2020

Ultima revisién

10 de Agosto de 2020

Indicadores de compromiso

URL

hxxp://valpanet[.]Jcom/Activacion/cuenta-kwtd/

personas.html

hxxp://souzbol.]club/bass/imagenes/comun2008/banca-en-linea-

IP

[142.11.199.8]

[104.168.203.115]

[185.22.155.59]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph20-00284-01/

https://www.csirt.gob.cl/media/2020/08/8FPH20-00284-01.pdf

Imagen del mensaje

CSIRT advierte phishing por suspension en servicio de streaming

Alerta de seguridad cibernética

Hela!

8FPH20-00285-01

“Hl equipo de Netflix

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

10 de Agosto de 2020

Ultima revisién

10 de Agosto de 2020

Indicadores de compromiso

URL

a71ed840/

hxxps://vyello[.Jcom/resources/lang/FOV71FF1/f10f8a27e5d3e41bb10171c0

IP

[51.15.17.84]

148.66.132.87

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph20-00285-01/

https://www.csirt.gob.cl/media/2020/08/8FPH20-00285-01.pdf
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CSIRT advierte sobre phishing por bloqueo de sistema de pago
P PayPal - Alerta de seguridad cibernética 8FPH20-00286-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 11 de Agosto de 2020
Ultima revisién 11 de Agosto de 2020
Indicadores de compromiso
URL

hxxp://paoennzb[.Jcom/momento.php
hxxps://sjournals[.]Jcom/-/us/yxmtk=/app/signin.php

IP

[202.210.8.115]

148.66.132.87

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph20-00286-01/
https://www.csirt.gob.cl/media/2020/08/8FPH20-00286-01.pdf

CSIRT advierte sobre phishing por falso crédito Fogape
Alerta de seguridad cibernética 8FPH20-00287-01
S, o Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 11 de Agosto de 2020
Ultima revisién 11 de Agosto de 2020
Indicadores de compromiso
URL

hxxps://bit[.]ly/33yWm8F?l=www.santander.cl
hxxps://acumensurgical[.Jcom/js/enviar03.php?|=852991738
hxxp://www.andreacamacho(.]es/activacion/cuenta-buhb/
hxxp://hrpractice.co[.]za/www.santander.cl/pagina/login.asp
IP

[162.241.72.200]

[170.239.87.149]

[192.163.203.138]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph20-00287-01/
https://www.csirt.gob.cl/media/2020/08/8FPH20-00287-01.pdf
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CSIRT advierte de phishing por correo clausurado
) Alerta de seguridad cibernética 8FPH20-00288-01
Clase de alerta Fraude
Tipo de incidente Phishing
| Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 11 de Agosto de 2020
Ultima revisién 11 de Agosto de 2020
Indicadores de compromiso
URL
hxxps://helpdeckofficechec.wixsite[.Jcom/checkdeck
IP
[196.171.54.44]
185.230.60.169
Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph20-00288-01/
https://www.csirt.gob.cl/media/2020/08/8FPH20-00288-01.pdf
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https://www.csirt.gob.cl

Vulnerabilidades

INFORME /D E
Vulnerabili

9VSA20-00282-01

CSIRT advierte vulnerabilidad y comparte
mitigacion para TeamViewer

ARA REGISTRAR 562 2486 3850
UN INCIDENTE [www.csirt.gob.cl

&
CSIRT

INFORME /DE
Vulnerabili

9VSA20-00283-01

CSIRT comparte actualizaciones
obtenidas por Microsoft

ARA REGISTRAR 562 2486 3850
UN INCIDENTE |www.csirt.gob.cl

)
CSIRT

CSIRT advierte vulnerabilidad y comparte mitigacién para TeamViewer

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Alerta de seguridad cibernética

9VSA20-00282-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

12 de Agosto de 2020

Ultima revisién

12 de Agosto de 2020

CVE

CVE-2020-13699

Fabricante

TeamViewer

Productos afectados

Las versiones afectadas de TeamViewer de escritorio son la 15, 14.2, 14.7,
13,12, 11, 10, 9y 8 para el sistema operativo Windows.

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa20-00282-01/

https://www.csirt.gob.cl/media/2020/08/9VSA20-00282-01.pdf

CSIRT comparte actualizaciones obtenidas por Microsoft

Alerta de seguridad cibernética

9VSA20-00283-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

12 de Agosto de 2020

Ultima revisién

12 de Agosto de 2020

CVE

CVE-2020-1046
CVE-2020-1383
CVE-2020-1459
CVE-2020-1472
CVE-2020-1474
CVE-2020-1483
CVE-2020-1487
CVE-2020-1493
CVE-2020-1494
CVE-2020-1495
CVE-2020-1496
ADV200011

CVE-2020-0604
CVE-2020-1337
CVE-2020-1339
CVE-2020-1341
CVE-2020-1377
CVE-2020-1378
CVE-2020-1379
CVE-2020-1380

CVE-2020-1497
CVE-2020-1498
CVE-2020-1502
CVE-2020-1503
CVE-2020-1504
CVE-2020-1505
CVE-2020-1510
CVE-2020-1512
CVE-2020-1530
CVE-2020-1537
CVE-2020-1548

CVE-2020-1501
CVE-2020-1509
CVE-2020-1511
CVE-2020-1513
CVE-2020-1515
CVE-2020-1516
CVE-2020-1517
CVE-2020-1518
CVE-2020-1519

CVE-2020-1560
CVE-2020-1563
CVE-2020-1571
CVE-2020-1574
CVE-2020-1577
CVE-2020-1578
CVE-2020-1581
CVE-2020-1583
CVE-2020-1585

CVE-2020-1546
CVE-2020-1547
CVE-2020-1549
CVE-2020-1550
CVE-2020-1551
CVE-2020-1552
CVE-2020-1553
CVE-2020-1554
CVE-2020-1555
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CVE-2020-1417 CVE-2020-1520 CVE-2020-1556
CVE-2020-1455 CVE-2020-1521 CVE-2020-1557
CVE-2020-1464 CVE-2020-1522 CVE-2020-1558
CVE-2020-1466 CVE-2020-1524 CVE-2020-1561
CVE-2020-1467 CVE-2020-1525 CVE-2020-1562
CVE-2020-1470 CVE-2020-1526 CVE-2020-1564
CVE-2020-1473 CVE-2020-1527 CVE-2020-1565
CVE-2020-1475 CVE-2020-1528 CVE-2020-1566
CVE-2020-1476 CVE-2020-1529 CVE-2020-1567
CVE-2020-1477 CVE-2020-1531 CVE-2020-1568
CVE-2020-1478 CVE-2020-1533 CVE-2020-1569
CVE-2020-1479 CVE-2020-1534 CVE-2020-1570
CVE-2020-1480 CVE-2020-1535 CVE-2020-1573
CVE-2020-1484 CVE-2020-1536 CVE-2020-1579
CVE-2020-1485 CVE-2020-1538 CVE-2020-1580
CVE-2020-1486 CVE-2020-1539 CVE-2020-1582
CVE-2020-1488 CVE-2020-1540 CVE-2020-1584
CVE-2020-1489 CVE-2020-1541 CVE-2020-1587
CVE-2020-1490 CVE-2020-1542 CVE-2020-1591
CVE-2020-1492 CVE-2020-1543 CVE-2020-1597
CVE-2020-1499 CVE-2020-1544

CVE-2020-1500 CVE-2020-1545

Fabricante

Microsoft

Productos afectados

.NET Core 3.1

ChakraCore

Internet Explorer 9, 11

Microsoft .NET Framework

0 Service Pack 2

5

5y4.6.2/4.7/4.7.1/4.7.2

5y 4.6/4.6.1/4.6.2

5y4.7.1/4.7.2

5y4.7.2

5y4.8

5.1

5.2

6

6/4.6.1/4.6.2/4.7/4.7.1/4.7.2

8

Microsoft 365 Apps for Enterprise (32-bit y 64-bit)
Microsoft Access

2010 Service Pack 2 (32-bit y 64-bit)

2013 Service Pack 1 (32-bit y 64-bit)

2016 (32-bit y 64-bit)

Microsoft Dynamics 365 (on-premises) version 9.0
Microsoft Edge (Chromium-based y EdgeHTML-based)
Microsoft Excel

2010 Service Pack 2 (32-bit y 64-bit)

2013 RT Service Pack 1
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2013 Service Pack 2 (32-bit y 64-bit)

2016 (32-bit y 64-bit)

Microsoft Office

2010 Service Pack 2 (32-bit y 64-bit editions)
2013 Click-to-Run (C2R) (32-bit y 64-bit editions)
2013 RT Service Pack 1

2013 Service Pack 1 (32-bit y 64-bit editions)
2016 (32-bit y 64-bit editions)

2016 for Mac

2019 (32-bit y 64-bit editions)

2019 for Mac

Online Server

Web Apps 2013 Service Pack 1

Web Apps 2010 Service Pack 2

Microsoft Outlook

2010 Service Pack 2 (32-bit y 64-bit editions)
2013 RT Service Pack 1

2013 Service Pack 1 (32-bit y 64-bit editions)
2016 (32-bit y 64-bit edition)

Microsoft SharePoint

Enterprise Server 2013 Service Pack 1
Enterprise Server 2016

Foundation 2010 Service Pack 2

Foundation 2013 Service Pack 1

Server 2010 Service Pack 2

Server 2019

Microsoft Visual Studio

2017 version 15.9 (incluidos 15.1 — 15.8)
2019 version 16.0

2019 version 16.4 (incluidos 16.0 — 16.3)
2019 version 16.7 (incluidos 16.0 — 16.6)
Microsoft Word

2010 Service Pack 2 (32-bit y 64-bit editions)
2013 RT Service Pack 1

2013 Service Pack 1 (32-bit y 64-bit editions)
2016 (32-bit y 64-bit editions)

Office Online Server

SQL Server Management Studio 18.6

Visual Studio Code

Windows 10

Version 1607, 1709, 1803, 1809, 1903, 1909, 2004, para 32 bit, 64 bit y
ARM®64-based

Windows 7

32-bit Systems Service Pack 1

x64-based Systems Service Pack 1

Windows 8.1

32-bit systems

x64-based systems

Windows RT 8.1

Windows Server 2008

32-bit Systems Service Pack 2
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32-bit Systems Service Pack 2 (Server Core installation)
x64-based Systems Service Pack 2

x64-based Systems Service Pack 2 (Server Core installation)
R2 for x64-based Systems Service Pack 1

R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2012

2012

Server Core installation

R2y R2 (Server Core installation)

Windows Server 2016

2016

Server Core installation

Windows Server 2019

2019

Server Core installation

Windows Server

version 1903 (Server Core installation)

version 1909 (Server Core installation)

version 2004 (Server Core installation)

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa20-00283-01/
https://www.csirt.gob.cl/media/2020/08/9VSA20-00283-01.pdf
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Gebleme de Chite

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Indicadores de Compromisos

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), comparte una serie de
Indicadores de Compromiso (loC) obtenidos del andlisis realizado a multiples campafias de phishing
con archivos adjuntos que contienen malware, los que estan circulando en el ciberespacio nacional y
representan un riesgo para los sistemas informaticos, asi como para los usuarios en general. CSIRT
recomienda a los administradores y usuarios bloguear los hash publicados en este informe, y
mantener un permanente monitoreo sobre el resto de los Indicadores de Compromiso.

Hash Re

portados

028ad78c3d669870415ca9cef8fdf704e543382daa866d7ee003993217aaf48c

1df613cc17a9532f3972b4e5174a09cfOfcd12e2332¢23b14863e308ac873719

55596fbbf8b26a707effb07c7f1f6475556cf842c17be40e49af7ff120bf07a5

6a9a07accc23c5d372c0bbfo408fbc8247588dc8c4bb1345fbf17aaab7e33418

e4e9056¢cd958e8cbb101557109898937d75335176e43f3a135b5455f5f5b4b69

24b7368997748e2903f74b09c92917aelf3dfa7d3d759e50895b059b56chbce64

6de8837d9c43d143d7a49a3507bd39256099807d01e62c175f7b669a8d15e836

cfc2a440a24b787cb600844f671424763ef7221b253df29119f44be5f6e0b48b

felcc128ed8ff5c043c79c9ba8abbeadb2b43abeab0588e3718d9c7df3fd3331

7deel739ef3767c50eda5a257ef29a4ec7e9c9ab05a382b8c85819f44baaddod

9f3aed9a9d0d4c522d8c4d886833dacf0d61b98c774ce8db12294d28c342f473

884876d14deabbbb5b0486ae70f7a87077f5f3fda54e5d2e4ac65a912e0456b9

be19cf4c50fb984fe3a5b1422d964ea3c7f0d166f277225ec82cb5939d31ad44

cae649fa4834fbe773a6759d1c55036ab5a152fa90aa2f64b7751e50b3e7deeb

80d32730603d8bflaeadc939883199dc3ed314edelbc7af86bddbOebc4366caa

2fe9ece26a2140faac66ddb0el720aaab7b3ba92b4aalc74d2585fc3f1c94636

6d8b65c5b3c71d92fcSebf336e4e8b7ece5476d4f7d9e4b32a65c16f456aab8d

45fdb608f946ba8d13bdde2774373080c9d2719e688d44a1161c853a0c4al5a4

9a580feaca9dd2616768beebb7d4c112962da328048f369682b0af3c78acc5d4

00140700d4fedb94d4a8476bded27cae5d84b8d49f7e8df59a5ead917eb4 148f

S5ef1dc058ecad682433c8301013371f0c425adfddaab9fcab688a913871d5bf12

4ed2f257281f8e9e1c6fd036f812bfl4cedeab98bfbde836a0ab5241f4a25c85

cbe72ae38068a9f50d54b99a6e36fab660eb2f52958f03623121ce421aalbbed7

bf246d3feccccc844216d166efb179ef81693da58389024f29e7c95214528765

63e8efafd895a3c81e6b57f8df7af0d841c821d7e99b7dc74c82906d3291365b

260fbc73267293fbbc153e5eff81dael7e557ffdce35de4al8dal96clSefbabb

€d981d28542ec5c4034ae0c46977863d88eb99a582c09dcce242f75b2d95fba3

ad8fd1f60b5573453d8c3545099818f2a75e52f5a88946052d0285abbc314794

4f3ad2d87b0ce33ed72b71a2dc5e7e976e881912acal610ba7e4c6f2082eacl9

ffd5fa05faac911d4a89746a224c190cebbb4df52d6c5854ccabedd81clc622b

97449ed6301f8f1b608b9a741c31a6421bc368c760281765bdel162f1e305951

bd21c54cff53a13d78966917cf55e87135e7020967d2416f6a0b259bebab3dba

f877beb20c4934cab69233a2e04ff3fd1a7871920d0d4c3c930d30ad6c1a3b391

7072ce4c107d249229cela2ae91ac8ccca3f87a619551e74a26f3431d4e60f44

0af21101bfccf3d7d4e614592285f4f8ef89dcae54c192e64c1344eedalf489a

3afe8c66d0ae9fbeeld824b8ac7538b8afc887b6ca5264206081555aa77a09¢c6

bc4147d69c66c6180bce2b627d665e44a5117768f8fd7c3a0f74896d7d59c74e

971c¢389a78ac4b5857cce88c119007ece32cc6647af5eb79e9d0fbf09352e337

011f53f91ed6b3d4113cfelb87fe6f289d409a87187216f7b8520cb638a16b20

caa045f84d539245a08abb8b083030faf92cba7a7e35f3226271fbcObaa73cdd

bfadfb4fca359a87e1a6a019aec69d697a9747228026252d6c4e31fcdf59278b

229967¢8c5163829b77731b6290f735d8280359e9b9b6f7daad2662627db1f21

41a11135d998db24eddf2805b789757e70b677ef66a0db1b31f85eac0794cfc7

353b24cd1dbb7bel5133b64495afbbd1846a83e775870f07ceflefc21c411ddf

8a3acc06510eb668ed1036344807d07a494cc547a915b5532d93ad4678cb142f

057b9fcb16e850c134cf994069cc86bfOcbed825dac1844b729ade2c13aabfal

462843a1e94dc7f5ec9114711688d590ebd07dca3946f9ce8f2c6bdd4d231cec

c0383747c44069b9fa7c5a6d9c2614cf2ec14547412300e9660bce621cab4095

925d6ad31280537a845ae3b41b7379ebbad5a5a631a8430272439aad3699a5f0

eelee54baff4c78ecda5e4b6ff18630ad8152cabe662ac370b7d814ee6d457e4

607c8e92f3ae65e90c70elbeacf2df7b4314396b7983388707f88¢c318dc25109

ce8ec8b843be567bf65eb6a30c57f3c2f39aed06afa550b5268f4ad693b7142d

2a425c289808bc796ef8678bf51dal3a67393594b6e08f775c53e984387884a6

92f8226b4916aceeSabadfd888bd396b2979be223db46252b4ddecde8b4b3667¢

bab64a3b9b7a49577a4b61c54d8303305d7c45a4274belcdfcObc5267cfab215e

83500b5662f5464583cdbd6a3052982f117144cdd353398979e5870eccdc3c5e

f61286a248b865af81babdb59de4d0d86b2f97735c3eecd88446271af44bed84

7a21ceealbeSac47afe5072b7863649cccdc31540f9e90634bef272b619a9d65

53b5deaelde35fb633f3ebeb8dad6ef80ec7bb293f241c580adf0f9b59174bcl

€4790d41e27c6978baf5ccf9461b74b1e9606fdc7edcb4d2022edafc3d8abfd6

728604325082d586e0a8e63cf6c8b244f16b17aae88184eb65775ed11b5890al

4809328436efcael1791fa4770d4f7158cc69e9dcf26dcce66189e3ceb3af2ad4

702c69277957844653847583348bbfee8831a7059ae92dbf291317fc4e3528e2

9b8384c422a55d8e081843ce47abadf883403ce49700c2056ecd021c39017737

bea7a9ee9e45c5e38cc339f3708784e47ade6c4293f74d8a91e16af56aed2d33

37f50253f8018bae34e45657de8074c1a59a940ae12792fc8a5cdc8c700bcSee

4d5c06bd898964430535c335b16fe2783794d536f683f795a2541853ch784bd9

13c77da9bbdaeab6303dfedcfcb8b5a9f8eae8d46fle710ab6574c73b2c1d91e

866a8e753e137ace45959bab20d58cebb475149dc269ccdfd3782d8514f3cfc7

064158a46bd13da41d1381dd3e447f528af4e5fe9b2f287407f9ccdba0700b4e

43c1d2fb682e01bfaa876e38577dbcallcObe2e26588738b534c1462313cfd4b

alddd1dfe24bc5f5585a78c97765889b729d333d8ee53eadbeaa258bedf399b3
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0a24cf4a57d1f07d782ff709c60e604f95ece4422d9b78d268b753106e55632¢

ad8067bbcle7e3ed6a24c8387fd0cfcc072810alfe43e6cae9aladb682f1dfea

43f634e84e980f01765d3f53fb1ded59e0396d3ac5d6365eb8a2056dfeebdal9

ce70fbalcd6c71bfbc91162f8e5d6f99e03ffba2db898e1088139f06cef9c304

2a96d025275b7cc2b3404ee552911338e6381ff561727fhb968839ef76d185304

e1e832a75bb42980cd04bbal091b03a3922604b85f7d693042ffb567615a3095

ecac3c588f194bf019bde9a1433e3cc3681d0089fc01f8e8cd467f5fbba2dc80

3b8c4e97505c638f5483d32e67e05043b3f245cb397a0069370eec83299bb2de

6c330ab0abe945d1c0114eccc766c76ecfcab3ff2972510974738bf19f069f47

df9751edb6d3f6daded 75cc3b05844cb0833623d6e9f3d268a38611dd8bd15a3

78d50b06cbff4ec03c94e8d0a696dfd0f241345cc4calafof8bd7eadd262ed4e

d4a66391f1e9376d9307ceb8a27f4346683ccd80ce892593d01eb65514ccc9db

153d37b62a8f3872bcf94561felb7353c3c837d20e52f1ee965b1fc7120ade4d

30e8ebf4719fd132e246215ceddca25657d3¢c1002d73098d6bc38908c0cfbdee

8a2169109b8ddedf13693733dffba25670ab91e8a281ff8107bc607d3ddbec96

1013bd1a515b1b946fbd84c7067f9e430ada58f1b21473512171ae6b3e328e01
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a9d1224246ddfec23154d480c2f76e9dabdd0a3c02c7ad06837ada5d1176cc83

d65c86f358eed17035e99352ae03ffce23293409580c2f6c4a5e5ba5ec6e0280

4ce298fd17edf3694e6a2c307809be5c55d4a4d581ae0d49b79fbfaSead3ddo8

d6a014a7283dd3276879843dd81369e4891a5f27287f84a5e5fab6dbfeeebdfb

b55e1819e86e1d0a36187d8d5fb2929d688c09face755ba38a65d1bb9bdasd7ef

dd6ce80ece4bbbbd9b0a13664e10079dbc6594eef59c808295824adcObcdb61c9

b9aab344dce4179ddb36717c2b1f41856151e5bfa8977973ad9639e1967d5178

ddc0264f82a81e5c3070a77887e7840f0fbde2949b742b74381fe8ec39daadb8

6966cf51cd2635c8a76d159d60b5fe9a620edd9391e1fb00af5b12df0ab772bf

df3276da854c3298c4b852a294ff1cOba031ae27146e7534b3aef464d14af536

8d0e20afc87916975b15697ea797ef458194b17de142b5882471d1f0a2163e83

e036953eael466c2e96a95c53b2a4febad81f74a776f22925eb746546269cb51

6287b755de8f0ec82902d521c2d4b57ec27d5¢cb313743895d692dc874678d61e

e0f9148635d301b40850b5a82e7c1d7¢c17161294e190d7b805efeb9e9b873cdb

09e9e67df5e32fc26717426f1a4a4385418f6576c0f0a2489556ddc255b64534

€22a5a9d9261fb7c846f6df8f33afce0315af075f20771b5b8fe5fcd7361blcf

30896bce541510f880a4df0406f7aa03a33f5d773b82f96b344674d024972566

e8ed2d9c5754d8f5ce8e8a293e600ecb9c125bb06b9f2388e1c8487158f4e254

734b8616bb6c2263929655bfaad0b210c39f5¢f637022d1b08b8a7d3103f364e

€919¢5503909e759af1d70a0d8a59fbb5c46a80b67f9a8039869b27035e77cda

cf9fd49cb05f8b32e563b5f3f356f6675ce799d45f719583a47ad0b87cab566f

e95ac77cf0fde9274d104fa3616149ea70b6f7e31d4cfb0cOb80103f83d05276

917613d7eed15d6e0c52af9a0f5d66218027b5eel17e5f4291437cd5817856417

€99984f11ff3a6792d0a302968ae9f74774d3c66fb9e76ca0554858d3b576997

01b6a08318blaa7e4c017c887d5915a497ad1d35928c42e88512746c1536449a

eb2fa7da4134ccab3547e41ac3ebf79e61dd4643cd65c429287126908ef8e69a

d89687ef8aba04eca2d593fe39471fe98dd73276706fee559b3a8964163104bb

f6e608de417c7edede693353a1a84920591e872cefcb27e0d93ef6b97a133481

b19c8a1b9d9811875516ac9b35c726380465ec067609a8b0a665a8f25454chb15

fac5fe709d65e53860aae4c70e10e47bc3adbde2baf8aaa9le3ddbdcdb612570

60ddfff2c3ab9e2adle5a249cccc6e61a82bff31500219dbb125¢58e99af7e57

fc494d4b419e758620c30b412bd21901780dc1089750439d2d25bf94bc52def2

fb892a7d1b53aeablef04268d11fa5f3ed91a6912460f96ee71c87fc7f88e197

fef330d48bed61c5c87bbce7eb9124c4e46b9fa8b5a070aelf2dd1d061bb16e0

73b3faf03465f86fa7da7c0fded4f8544038b7a64b2b6bf3053a6d8a07535¢cd1

1d1df83dd6561519a2e9dde33f31ab323837ae5cf2b4945a203127d0b8832068

dab793b964dd676d619d65c611346452ac6d0b01599dc30863beb03004658090

2f99e463930b5206d6185cd07cd7b949ee49b39b7dd42b873ebc6925a2488ech

2956e6d93f26d98099d1edb3b8bedca43d21ca5173405a5c9b44545¢2b237575

4575226b803f5bdf4b6cf846e4c23cd7084f830d3cecd38034277¢1383e19008

3ecf8ac624659d9ae890c6d2d359d51d2705412ea63f2efedfff63af202906f0

6404a5a49751db7e1c82b5bdffadd5171eea2b5a4b43f9b77afb50b2095df09d

cda27844588b027df084a6ea7cdb9a0c2503ff7554e42f89f027ed147ef956a7

74826766f8ele25f6cc5d42efd0e26f286fe713df51a702407b79bee122d667¢

€23d058ea44092b80bb5f0e928b038dd880e8b6da59d0d5516645aaa4ac94924

78151b50e3c100c4145d25eb7c44c90f7528546d9f0490514c451da30c911298

8d6912d92343ec4e5f6a18d6623c2f0bld1bec8cfeb407f2b66c6d97375ca0d4

8ceb329d808d01facd5a35eaab98066ccd470f311da7fa0fc11f61e8340e51a0

ea32537b3fed2f136cef5Sbd5d7bfede7ca0d27151b9a00de7b7227f1ed9188c7

a231b9e0cacf439e9d9e0522a3a7504fdd6a96d3d39e553ccc93b817db2e63ac

9dbedd8a78e04fbfa0444a33a94503a4aa556d882a548d450d8c87728ae8305a

b4bb569680db90a843bbfa86dd0f6c7alaae687f99c1f095668df349f2a7d29a

38e27c56c3e8901ba0186170ffd1348903958d0c94a776a72daelc32bc66c215

29¢1d079b23f68767c886e161366ee198f0b0b76ac7ffe23c7596bf987ead276

Archivos Reportados
125.227.165.208 201.76.49.127 162.144.54.152 41.86.112.32 104.219.233.46
77.105.37.159 189.126.112.246 162.214.8.6 41.90.98.6 156.38.171.182
157.52.193.67 162.241.131.240 162.214.96.219 45.117.163.33 156.96.62.76
129.232.213.67 201.76.49.226 162.241.73.78 45.64.104.2 156.96.62.90
185.129.51.103 41.33.197.58 163.44.79.32 45.79.225.133 157.52.193.114
45137.22.54 89.32.144.184 163.53.192.58 46.28.224.6 157.52.193.73
185.222.58.149 23.83.212.26 164.138.219.26 5.79.113.23 162.144.33.154
192.169.41.161 190.252.193.68 164.77.223.164 5.9.106.250 210.134.90.7
192.169.41.141 162.214.66.66 169.1.20.138 5.95.35.249 210.197.75.151
103.149.13.242 182.23.49.37 170.10.163.171 50.22.35.194 210.245.20.109
213.3.37.174 150.95.20.20 170.81.231.15 50.31.134.134 210.48.153.244
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129.232.224.79

45.79.219.4

172.96.176.61

50.97.199.198

210.56.28.90

37.48.85.245

189.126.112.158

174.142.221.58

51.77.137.204

210.87.247.11

37.49.224.236

177.154.132.147

175.107.240.43

54.240.48.34

211.23.222.75

157.52.193.99

72.29.89.6

175.177.0.8

54.240.48.37

196.40.100.202

164.90.218.194

60.242.20.166

176.28.10.108

61.19.252.189

196.44.32.226

157.52.193.97

197.242.145.198

177.153.11.57

62.146.106.18

201.149.13.10

190.82.118.59

62.77.50.54

177.153.19.154

62.149.156.90

112.213.93.173

157.52.193.92

200.43.175.130

177.200.190.18

63.134.207.24

112.78.8.189

157.52.193.85

66.96.189.5

178.210.176.55

64.37.52.42

125.227.165.208

157.52.193.122

89.32.144.184

178.80.92.86

65.254.253.76

185.222.57.165

157.52.193.121

167.99.145.121

179.188.30.225

65.254.253.81

201.76.49.136

157.52.193.110

203.78.107.146

179.188.30.76

65.254.253.83

201.76.49.126

185.222.57.136 207.248.85.19 179.188.7.220 66.219.22.107 201.76.49.75
45.95.169.243 150.95.20.134 179.36.13.67 66.96.184.6 201.76.49.9
37.49.224.50 201.76.49.79 180.37.203.23 66.96.186.10 54.38.207.33
37.48.85.246 201.76.49.135 181.119.48.66 66.96.186.3 150.95.183.80
95211253212 201.76.49.74 182.16.172.197 66.96.186.5 54.38.207.0
31170120152 201.76.49.125 182.163.98.37 66.96.187.1 195.78.211.239
157.52.193.91 201.76.49.7 182.18.138.45 66.96.187.2 54.38.206.98
187.73.144.16 201.76.49.78 183.90.242.41 66.96.187.4 54.38.207.1
212.91.97.41 201.76.49.139 185.129.2.5 66.96.187.6 201.76.49.140
185.222.58.146 103.15.48.224 185.129.3.154 66.96.187.7 201.76.49.80
198.57.186.8 209.59.180.124 185.138.42.92 66.96.188.1 54.38.207.2
203.215.48.254 104.152.177.36 185.15.79.47 66.96.188.9 201.151.206.8
185.222.57.207 201.76.49.73 185.32.52.16 66.96.189.9 43.229.85.232
185.29.25.171 201.76.49.134 185.41.68.94 66.98.60.126 201.76.49.123
37.49.224.93 201.76.49.124 185.57.226.203 67.222.22.117 201.76.49.138
103.99.3.216 201.76.49.6 185.57.226.236 67.23.244.40 201.76.49.133
185.222.57.166 103.129.15.238 185.65.20.5 69.175.10.34 201.76.49.5
4595.171.3 201.76.49.77 186.227.144.19 69.46.25.166 201.76.49.72
80.85.157.189 203.154.100.69 186.24.13.196 69.65.3.162 196.61.224.140
185.222.57.165 216.245.212.3 186.250.56.122 69.89.20.226 179.188.7.168
156.96.119.28 201.76.49.76 186.72.55.69 69.89.23.142 91.108.157.12
23.146.240.82 69.167.160.14 187.218.69.197 69.89.30.42 209.126.127.4
198.38.91.247 200.49.145.154 187.33.66.234 72.29.89.4 185.22.84.10
201.76.49.105 45.147.231.73 188.171.178.63 72.29.89.5 41.77.232.33
209.59.199.144 186.155.200.186 188.40.61.144 76.12.125.222 177.185.203.199
192.185.143.36 177.70.124.126 188.93.227.94 77.55.150.189 96.30.4.166

216.144.253.162 209.239.121.100 188.94.193.161 78.157.214.4 203.128.255.4
81.0.119.112 191.252.30.25 189.126.112.32 78.5.173.254 203.151.59.13

185.222.57.137 200.215.171.86 189.126.112.41 79.157.83.126 203.167.7.20
199.96.83.20 190.237.162.21 189.126.112.54 81.139.139.10 203.170.66.197
81.88.40.215 181.46.66.203 190.0.135.53 108.178.53.162 203.76.115.154

62.149.156.165 191.252.14.18 190.210.196.14 108.61.49.195 204.15.238.11
37.75.10.194 189.126.112.162 190.215.38.211 110.34.251.47 208.72.56.16
119.82.249.8 150.95.29.34 190.226.40.200 113.190.241.20 209.172.61.68
58.64.198.26 162.144.73.176 190.226.40.201 115.42.64.123 200.58.113.242

202.172.25.34

162.241.42.151

190.226.41.11

116.12.81.250

200.63.98.48
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185.95.3.90

80.15.54.216

190.228.29.32

116.202.29.238

200.85.160.21

66.96.186.6

181.56.189.18

190.81.174.86

117.121.213.73

191.252.198.206

185.29.25.171

91.193.107.48

191.242.202.36

117.53.155.152

192.232.192.173

64.188.23.72

175.107.198.121

191.252.30.12

118.69.171.20

192.249.121.110

190.226.41.75

77.75.123.178

191.252.30.156

118.97.166.77

194.143.219.130

190.226.40.76

200.73.113.14

191.252.30.64

121.83.251.151

194.247.192.232

202.22.199.150

196.29.32.34

192.141.4.70

129.208.42.77

196.202.224.235

134.119.217.179

201.76.49.122

192.163.198.17

131.161.41.169

197.242.145.194

212.76.85.78 201.76.49.132 192.185.50.164 133.208.98.4 197.242.148.137
74.208.166.166 201.76.49.71 194.105.166.13 134.17.208.26 197.242.148.203
95.211.208.49 201.76.49.4 194.19.240.252 14.99.64.226 197.242.149.122
203.175.174.32 179.185.61.131 195.138.80.34 141.193.32.9 197.242.149.174
188.164.194.18 78.47.188.13 195.78.211.230 142.4.8.158 197.242.156.253

31.186.28.30

190.210.9.178

195.78.211.240

144.217.246.59

198.204.227.218

212.40.133.3

65.99.248.165

195.78.211.243

149.72.68.197

200.125.236.242

31.197.243.158

189.113.174.76

195.78.211.244

151.0.215.50

200.248.115.131

200.80.43.3

95.216.241.201

196.11.146.228

151.73.77.131

189.126.112.202

190.202.150.26

139.162.220.238

196.192.88.146

153.138.237.33

189.126.112.203

162.214.25.85

109.203.103.246

196.216.245.81

153.138.238.35

189.126.112.204

23.83.208.37

201.76.49.180

196.29.32.61

153.138.238.36

189.126.112.206

103.15.48.142

201.76.49.137

103.7.226.88

153.138.238.40

189.126.112.207

95.110.189.247

217.169.223.125

103.89.1.92

153.153.62.102

189.126.112.208

84.233.228.144

31.47.196.212

106.185.77.7

153.153.62.103

189.126.112.209

3.1.110.166

139.162.220.238

201.150.33.218

153.153.62.97

189.126.112.210

190.226.40.79

103.232.66.27

201.76.128.133

153.153.62.99

189.126.112.244

208.117.55.132

191.252.30.34

201.76.49.100

153.153.67.42

189.195.162.190

202.162.246.189

190.106.132.26

201.76.49.101

154.0.160.182

190.105.225.228

202.162.246.186

187.45.181.45

201.76.49.102

154.0.169.19

190.107.176.216

202.162.241.211

189.126.112.77

201.76.49.103

154.0.170.211

190.210.196.118

103.15.48.230

201.76.49.131

201.76.49.104

154.0.171.132

148.251.151.183

139.99.246.167

201.76.49.10

201.76.49.106

154.0.171.234

153.149.140.167

139.99.246.170

201.76.49.3

201.76.49.107

154.119.36.34

153.149.141.161

182.239.43.61

109.237.142.230

201.76.49.110

154.119.38.20

153.149.141.168

185.14.148.44

154.72.196.227

201.76.49.111

154.70.14.213

153.149.141.169

45.117.80.75

152.171.50.169

201.76.49.112

154.73.235.70

158.106.138.141

148.244.114.30 190.117.54.180 201.76.49.113 81.24.247.4 160.119.100.141
200.71.154.150 103.217.93.32 201.76.49.114 82.149.227.37 173.231.200.172
198.38.86.146 179.7.225.116 201.76.49.115 82.62.50.247 177.185.201.185
212.89.6.11 191.113.191.120 201.76.49.116 82.62.67.13 186.232.110.140
24.232.0.83 66.96.189.6 201.76.49.117 83.23.50.155 37.18.163.254
104.47.32.58 189.8.78.163 201.76.49.118 84.246.209.31 37.24.145.166
37.48.85.246 119.15.167.212 201.76.49.119 85.238.35.28 37.49.224.240
31.170.120.152 45.73.34.118 201.76.49.120 85.95.228.151 40.74.76.112
66.96.190.9 59.124.246.15 201.76.49.121 87.26.219.76 41.190.32.15
103.35.65.189 160.242.142.180 201.76.49.137 88.246.12.248 41.191.236.19
171.244.140.109 178.211.62.44 201.76.49.144 90.83.63.181 41.191.238.5
66.96.189.10 210.245.107.253 201.76.49.157 92.55.64.70 41.207.93.97

196.37.111.115

201.76.49.108

201.76.49.158

94.130.26.161

41.221.159.50
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202.146.193.141 201.76.49.109 201.76.49.159 94.130.79.5 41.75.114.20
66.96.185.8 201.76.49.98 201.76.49.160 196.45.144.124 41.76.208.171
66.96.185.3 219.94.1259.96 201.76.49.161 197.211.212.75 41.79.28.6

222.255.178.21

37.230.106.98

201.76.49.162

197.221.56.44

189.126.112.201

202.162.241.67

178.250.64.59

201.76.49.163

197.242.148.80

108.166.43.64

198.23.53.40 177.185.201.34 201.76.49.164 197.242.159.25 69.73.154.77
66.96.190.5 167.99.78.107 201.76.49.165 198.101.48.68 197.211.212.116
23.83.214.8 189.126.112.76 201.76.49.166 198.54.116.177 123.30.109.114
164.160.94.132 201.76.49.130 201.76.49.167 200.147.32.46 45.137.22.43
195.250.10.4 201.76.49.2 201.76.49.168 200.5.113.198 193.8.195.28
103.15.48.89 180.250.242.212 201.76.49.169 111.203.79.50 45.143.223.126
210.122.9.33 113.23.215.130 201.76.49.170 111.221.43.203 185.58.73.74

183.178.36.239

207.148.123.206

201.76.49.179

201.190.209.219

45.95.169.243

103.230.124.228

75.98.233.2

201.76.49.207

202.164.213.106

111.118.214.86

81.88.40.215 137.59.125.200 201.76.49.208 207.180.227.195 138.68.68.170
124.146.200.2 189.126.112.74 201.76.49.209 210.247.193.195 195.219.57.207
66.96.185.1 201.76.49.129 201.76.49.210 210.247.193.196 185.222.58.146
210.2.130.150 201.76.49.70 201.76.49.211 213.175.217.229 23.106.223.209
190.226.41.9 202.71.144.54 201.76.49.212 213.179.106.139 80.85.157.189
203.84.156.154 213.238.175.13 201.76.49.213 216.194.167.164 59.160.116.25
202.55.81.9 201.76.49.147 201.76.49.214 217.126.198.186 61.112.5.67
196.15.196.92 82.223.132.68 201.76.49.215 222.165.224.163 67.222.38.55
103.252.255.21 189.126.112.10 201.76.49.216 102.38.128.129 23.83.222.29

202.53.23.226

201.76.49.128

201.76.49.218

103.109.24.187

120.136.10.19

123.30.249.16

189.126.112.247

201.76.49.219

103.141.177.42

172.245.159.42

80.74.176.117

103.77.163.28

201.76.49.220

103.15.48.229

162.248.246.98

209.182.192.35 103.215.136.36 201.76.49.221 103.15.48.81 64.182.105.8
104.247.73.20 200.6.186.181 201.76.49.3 103.198.9.180 210.2.86.102
156.54.133.144 109.74.192.34 201.76.49.48 103.242.107.77 192.185.144.96
185.116.213.241 189.126.112.205 201.76.49.51 103.28.12.221 192.185.51.253
66.96.186.7 201.76.49.243 201.76.49.65 103.29.184.240 192.185.149.13
190.114.205.130 189.126.112.9 201.76.49.71 103.4.66.106 192.185.50.141
103.93.17.134 113.161.38.148 201.76.49.81 103.48.81.80 206.75.213.45
66.96.184.4 113.23.212.191 201.76.49.82 103.69.130.58 81.169.174.116
190.226.40.202 74.116.246.162 201.76.49.83 81.21.81.35 138.128.162.18
66.96.185.2 91.244.162.210 201.76.49.84 59.124.24.181 202.162.238.89
125.214.77.1 189.216.97.85 201.76.49.85 199.250.217.29 88.80.33.71
197.211.215.18 201.76.49.217 201.76.49.86 95.211.208.40 198.187.29.17
212.227.17.13 200.123.26.167 201.76.49.87 69.89.18.3 104.168.169.134
81.24.163.10 46.26.190.2 201.76.49.88 82.223.214.121 67.214.175.86
50.28.36.67 200.60.67.202 201.76.49.89 177.185.201.133 40.92.20.77
118.23.163.148 177.185.202.209 201.76.49.90 154.0.172.73 40.92.19.59
196.25.69.222 149.72.192.247 201.76.49.91 186.1.30.71 189.126.112.165
186.202.137.99 213.142.132.174 201.76.49.92 208.60.28.22 5.189.131.196
154.0.167.162 162.144.126.34 201.76.49.93 185.30.48.30 41.204.199.149
154.0.171.138 190.227.13.2 201.76.49.94 200.85.163.70 42.113.218.195
77.105.37.159 67.227.156.212 201.76.49.99 202.162.241.211 43.224.137.146

172.104.61.201

185.222.57.157

202.141.224.89

116.58.56.122

43.252.215.119
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177.185.203.51

80.85.157.233

202.141.224.91

198.38.94.253

45.143.223.166

119.92.204.165 41.219.127.69 202.142.147.83 212.76.85.54 59.160.116.104
170.249.205.42 163.44.196.28 202.212.219.19 103.13.122.86 60.248.232.242
175.107.240.15 113.23.214.191 202.51.253.120 202.55.81.9 62.149.157.209

217.76.145.174

200.74.193.140

202.59.89.61

108.163.186.82

63.245.117.138

217.76.145.174

69.89.18.3

202.64.165.164

153.126.208.138

65.254.253.152

162.246.59.201

213.135.0.95

202.77.48.214

131.196.180.13

67.225.240.242

209.182.192.35

91.244.162.210

202.83.20.138

54.37.255.108

74.116.121.106

23.83.209.30 185.216.113.100 203.101.175.37 212.73.86.34 74.202.142.113
23.83.209.13 112.109.90.80 203.119.6.16 113.193.1.42 78.140.174.120
202.162.246.189 83.103.43.63 203.119.6.20 103.27.236.14 87.125.247.116

202.162.246.186

88.135.38.169

203.124.39.171

218.102.62.196

88.208.201.245

104.47.36.52

88.135.38.169

104.223.29.116

117.55.192.9

92.222.205.208

202.162.241.211

103.15.48.223

104.236.184.46

45.35.48.105

93.148.201.210

95.110.189.247 110.4.44.145 212.154.38.122 202.162.246.189 108.163.243.237
185.128.81.59 195.13.167.102 212.200.117.5 203.167.127.19 108.167.186.249
150.95.33.7 81.88.40.216 212.25.31.78 188.191.157.133 114.142.153.176

186.167.5.226

213.142.132.174

212.57.96.142

202.142.166.70

115.186.133.196

175.29.177.83 88.255.249.220 213.172.90.232 52.151.49.60 129.232.149.162
42.117.1.120 216.230.137.116 213.240.61.17 103.27.72.14 129.232.226.250
60.43.143.56 81.19.78.4 217.74.15.7 131.153.51.122 218.102.62.197
41.79.189.134 139.162.30.33 218.38.15.47 41.215.35.42 103.129.15.238
101.0.86.206 195.91.130.22 219.110.5.57 202.53.23.226 150.95.183.80
200.35.156.43 193.56.28.147 219.110.5.58 222.255.178.21 50.59.99.101
95.128.74.222 222.146.32.177 220.127.69.133 213.19.161.153 185.222.57.241
190.196.6.54 45.112.124.77 221.132.39.4 190.226.40.72 45.137.22.87
116.12.51.19 154.66.66.118 222.255.178.30 103.3.168.13 157.52.193.87
66.228.55.251 95.161.226.166 23.83.209.56 103.3.168.14 157.52.193.70
103.15.48.110 116.202.86.111 23.83.209.62 103.239.139.144 202.191.120.48
122.155.169.156 50.31.152.126 23.83.212.18 115.186.57.132 157.52.193.83
103.15.48.248 192.254.163.242 27.254.141.11 80.74.176.113 157.52.193.82
213.229.190.239 62.138.137.170 31.27.19.242 210.1.224.91 157.52.193.95
217.118.113.119 82.69.164.126 35.176.165.65 200.14.114.13 157.52.193.81
190.196.12.54 202.69.36.36 67.225.224.4 212.227.17.10 210.145.113.121
64.188.23.72 177.185.201.188 52.28.59.28 217.72.192.75 23.83.209.30
194.25.134.81 103.15.48.236 202.22.199.150 212.76.85.78 23.83.209.13

203.78.107.66

103.82.198.114

95.60.240.140

201.76.49.244

Correo Electrénico
tatieli.gomes@fulltimesolucoes.com.br
tecnico@sscrosoppi.com.ar
televendasO8@baratela.com.br
thabo@nyapotseinc.co.za
thayna@camarc.com.br
thidarath@beger.co.th
tito.gamarra@testekndt.com
todocasa@arnetbiz.com.ar
tuncaycebe@servisgrup.com
unvanzyl_mrs@ri.org

a.abdulziz@arabstarinternational.com
a.virk@itsolutions-asia.com
abc@centirn.net

abeer.siddiqui@zias.com.pk

accounts.kfs@kibokogroup.com
accounts@tuffstuff.com.au

admin@unal.edu.co
administracion@lagospasrl.com.ar
administracion@lintax.com.uy
administracion@segoviahahn.arnetbiz.com.ar

D ———————

ginny.pham@fourseasonsbutton.com
gm@bulawayoclub.com
golasage265lu@gmail.com
gpsproduccion@arnetbiz.com.ar
grayssandton@surteegroup.co.za
gscatena@upcn-rionegro.com.ar
guilherme.ritter@tvn.tv.br
h.benhamada@biopure-dz.com
h.harfouche@esfs.aero
hanh_vn@winwave.co.kr
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admon@vehiculosleymar.com

van_serefiyel@emlakyonetim.com.tr

happy-harumona@sctv.jp

akdagmaden@emlakyonetim.com.tr

vendasgov@compactatecnologia.com.br

haris@txi.com.pk

alessandro.mosconi@autolux.conc-bmw.com

ventas@majdainox.com

hartono@wendys.co.id

almacen.orense@cableven.es

ventassps_0l@ainsahn.com

hasegawa@hsmarine.co.jp

anabeltaylor93@gmail.com

viniciuslima@perfectaprint.com.br

henry.dharmadi@mbf.co.id

angus@longriver-ip.com

w_metee@beger.co.th

himangshu.log@etcl-bd.com

Anita@egdistriselecta.com

wandee@atmgreenhealth.com

hinkan@shinkawaya.jp

apl00@01okada.co.jp

wiono@justintime.co.id

hira@pkbdl|.com

apwh@powerlinksworld.com

wiwat_ch@sirieakluck.co.th

hoa2909@v-starsgroup.vn

art3-bph@boxpak.com.vn

zodwa@fdf.co.sz

hokota37@bandotaro.co.jp

aslam@adcitygolf.ae

operations2 @newtide.nl

hpenterprise.kolkata@sysnetglobal.com

azhar.khan@packagesmall.com

alabbas@simotrade.hu

hrd@toyotasanpablo.com.ph

b.alhassan@saudi-gulf.com

rrhh@lasmercedes.com.ni

ibrar@tukatech.com

b.marketing@bluesandsco.com

wandee@atmgreenhealth.com

iea@rpe-engineering.com

balram.singh@sskgroup.in

e.ville@cnode.io

indesa@indesa.arnetbiz.com.ar

bandarabas-bl@hskh.ir

turnerthur7rtuub@gmail.com

info.alaskasemarang@horisoninnhotels.com

baozhen@makeway.com.sg

purchase@embeeindia.com

info@3f-fabbricafustiferro.com

bapi@hameemgroup.com

operations2 @newtide.nl

info@infotechke.com

beifeng@bfcold.com

support4@islkenya.com

info@kbsteel.biz

bernard@anisumakenya.com

AAgandrua@ciplaqcil.co.ug

info@lyonlg.co.za

besminare@emlakyonetim.com.tr

may@kadiled.com

info@mizu-logi.jp

billingrpg@avecbpm.com

dongwon.kim@oaklinegroup.com

info@nextstage-group.com

biuro@log-an.pl

josekyle766h@gmail.com

info@pertiwisuite.com

brishe@zol.co.zw

ravensburg@aypinternacional.com

info@quietstormtrading.co.za

care@tenderadvisor.com

harremme142ptsaf@gmail.com

info@saudiaramco.com

ceaomotor.comm@isuzu.es

jingwei.chen@jinkosolar.com

info@seiki-bolts.co.jp

chienlt@sungroup.com.vn

robikris22isyax@gmail.com

info@taurerwirt.at

chinhpg@intech-group.vn

annepenn4zvdoz@gmail.com

instaldoc88 @kpitelecom.com.br

coastalbs@telkomsa.net

lambertkeng249hvuoh@gmail.com

isabellgregl7lohyy@gmail.com

coleen@amrent.co.za

sales@hotelgracecox.com

isendana0ljelol@gmail.com

contabilidad@grupotextildiaz.com

michcons458jemy@gmail.com

it@marketsquarespar.com

coordinacionacademica@frrg.utn.edu.ar

fernayes9ifiti@gmail.com

jacgalon4lcrgih@gmail.com

zmehmud@afzalelectronics.com.pk

fadecice330iseya@gmail.com

jacgalon4le@gmail.com

corralonrutall@fibertel.com.ar

nina@business-techsolutions.com

janaina.silva@gruposantana.net

crmservice.nagpur@renault-india.com

kimgarrd59ptoo@gmail.com

jaser@aacsh.com

cssabtw@pathlab.com.my

michhyma42kiez@gmail.com

javed.a33@siddigsonsgroup.com

cucck@tmsholding.vn

isendanaOpakro@gmail.com

jbianchi@jorgebianchiehijos.arnetbiz.com.ar

devita@federvolley.it

prabu@almcogroup.com

jefe@regabsa.com.gt

dhiSender@dhl.com

briafloy9sxafd @gmail.com

jfgba@JFGancedo.arnetbiz.com.ar

dinh.tv@laptopthienvuong.com

sales@bharathbelts.com

jnalagay @airspeed.com.ph

dries@ellis-engineering.co.za

jamil.hassan@cei.com.pk

johanvanzyl@snowisp.com

eagles@erinajuniors.com.au

donneduaOnis@gmail.com

jose.correa@sambil.com

edna@lorimak.co.zw

codyhuey981xhuy@gmail.com

jose.sanchez@insesa.com.ve

ednam@lorimak.co.zw

kimgarrd59roeh@gmail.com

joseignaciorogiani@arnetbiz.com.ar

egacusana@smpiclaguna.com

lacejoly2dsez@gmail.com

JulianDavey@aod.org.za

ekembu@mabuhay.com.pg

aakib@greenscope.ae

Julieh@air-force.co.uk

elisabetvp@hotmail.com

abid.store@master.com.pk

junaid.ibrar@gerrys.com.pk

emedrano@abastosbicentenario.gob.ve

abidshah@amaxinfotech.com

june@sheriffgn.co.za

enri_g@arnetbiz.com.ar

abrapasreservas@cantur.com

jvanegas@iaim.gob.ve

erzurum_malmeydanil@emlakyonetim.com.tr

accounts.asst-manager@shreemhyundai.com

kfz.byocomputer@zw.knightfrank.com

erzurum_malmeydani2 @emlakyonetim.com.tr

Accounts@libertymutual.com

khachaporn.l@bigardthailand.com

evergreen-patten@jungkwang.com

accounts@markmanley.co.za

khoiminh.admin2@bantu.com.vn

eximcbe@genie-toys.com

accounts@mceconsulting.in

klobasa.a@siol.net

exp.ir@mcha-shipping.com

accounts@netcompk.com

klostoccO91wedu@gmail.com

facturacion@belina.co.cr

accounts@regentautovaluers.co.ke

kohmeigie @eco-shop.com.my
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facturation@voyages-gilbert-james.com

accountsofficer@waterregime.com

krzysztof.piechnik@traxauto.pl
kt.pgsuoilon@tgn.vn

farc.italia@farcitalia.com

adeel.murtaza@yourhostingaccount.com

farma3@farmaciecomunalipisa.it

aditya.surve@vissco.com

kzaman@vicc.co

fideicomiso@pollopremium58.com.ve

admin@-costabill.com

|.chimuris@u-business.com.uy

fox@foxsecurity.co.za

admin@nextgene.my

lagracevenado@arnetbiz.com.ar

general@intecsa-inarsa.es

admin@PUERTASA.arnetbiz.com.ar

lamelina@isoceltelecom.com

admin@tgcorver.co.za

langton@mcdonaldtimbers.co.zw

gm-ruh@sanamsuites.com
h.shams@ccnpp.org

administracion@agromotors.arnetbiz.com.ar

laundry@pohotels.co.id

hchavez@vic.com.mx

administracion@mar-k.cl

leoortega@larocca.com.ar

hk@dragonseahotel.vn

adriana.delafuente@key.com.mx

limpiezassulima@sulimalimpieza.com

hmansour@altamts.com

adriana.quaresma@ officeclean.com.br

linkon@adexbd.com

hongptd01@sungroup.com.vn

aeto@noma.com.br

logistich3ibnr@mitra-ku.com
luciana.malheiros@cardosoecorrea.com.br

hponsite.noida@sysnetglobal.com

ajmal.musliyar@soeuae.com

hr@monterez.com.my

alejandra@carnavaldemexico.com

M.AHSAN@Asktech.com.pk

hrdept@gmart.my

alejandra@efashionco.com.mx

m_bilal@masoodtextile.com.pk
magda@gtsdobrasil.com.br

huong.tv@laptopthienvuong.com

alejandrogblanco@arnetbiz.com.ar

ines1@ptvtelecom.com

alessandra@exactuscontabilidade.com.br

malarcon@ferreteriamadrid.cl

info.colombia@magefesa.com.ve

ali.irsan@transvision.co.id

manager@caltexceres.co.za

info@albanigroup.it

alibaba.credit@hwaidakhotels.com

mansoor@capital-sports.net

info@cmch.net.pk

almacenmty@soporteselectricos.com.mx

marble.mng@marbleworldwide.com

info@eidco.com.jo

almoxarifado.ceara@globalpack.com.br

marcos.gomes@escandinavia.com.br

info@emothway.com

almoxarifado@hospitalstaclara.com.br

marlon.andrade@arscdigital.com.br

info@gulkamobilya.com

amanda.domingues@cardosoecorrea.com.br

marlon@smy.co.za

info@hzpw.de

americo.junior@d7com.com.br

martha_arellano@depo.mx

info@ilfondacodelmoro.it

andralbi54dyzi@gmail.com

masters@kokusaig.co.jp

info@luante-tilmon.es

andreacargo@unitransport.com.br

md@nguvuprotection.com
mdelfrari@arnetbiz.com.ar

info@mcmedical.com.co

angela.cristina@cozil.com.br

info@somclaus.cat

angela.pulla@redebrasil.com.br

messatominaga@par.odn.ne.jp

info@sovalagricola.cl

ansie@impactboltandnut.co.za

michellopes@cercred.com.br
mmsengi@maendeleobank.co.tz

info@spaciouspk.com

antecipacao@canoinhas.unimedsc.com.br

info@spm.am

antonio.martinez@yourhostingaccount.com

mohammad.jamal@packages.com.pk

info@taiheihome.com

antonio.zapp@giben.com.br

mostafiz@pnl-bd.com
moya@aacsh.com

info@thanhnienacademy.edu.vn

ap@baumannautogroup.com

inventory@tologistics.com

apoioindustria@usinacucau.com.br

muhammad.saiful@cityrecruit.com.my

ishihara@suguru.co.jp

armandojr@floridafenceonline.com

muhammad.shoaib@suraj.com.pk

jahmadi@neda.af

armani.exchange.manager@sinteks.com

muhidin-bash@bashhauliers.co.ke

jbuae0015@jollibeeuae.com

arsalan.junaid@medinostic.com

muhterem.oz@musiad.az
nalmeida@tel.inf.br

jens.quittschalle@bifs.eu

asesor.cobranzas@jardinesdelrecuerdo.com.ni

jens.quittschalle@sc-wrgmbh.de

atik@hellodong.com

narjara.fagundes@redebrasil.com.br

jens.quittschalle@t-online.de

auditoria@casinosdellitoral.com.ar

newsletter@ccpit-patent.com.cn

Ayub@gasjunction.co.za

nichapa@pilot.co.th

jhona@blackstonetechnopower.com

azam.khan@yourhostingaccount.com

nickr@capra.co.za

john.personal@tsm.ca
johnn@esjayintl.com

b.torres@romindustrial.com

nuray.shukurova@azpromo.az
office@mageneet.com

badshah@senijayacorp.com

joseleonardo@edissamx.com
joseph@times-lite.com

baku@musiad.az

operacao@amaralcoleta.com.br

joyce.flores@acgsolutionzs.com

bani.dafitri@ptsji.id

operacional@bevianitransportes.com.br
opsl.gulshan@sbibd.com

jshyon@atlanticif.com

baongan@lamnguyentravel.com.vn

kachunchan@cohl.com

bernie.tang@ocean-air.com.hk

orienesoldas@globo.com

karabuk@emlakyonetim.com.tr

bich.tran@tnikingcoffee.vn

osama.abdullatif@nis-cargo.com.eg

karnal.patel@vissco.com

biglmy@greco.com.tw

otiscatr45bp@gmail.com

kayee_kong@cohl.com

bilal.azeem@mobicom.co

otiscatr45mair@gmail.com

kaylynn@msd-consulting.co.za

briafloy9djal@gmail.com

owais.raza@libertymillslimited.com

keith@tongbee.com.sg

briandutton@actpainting.co.za

pablo@fdasa.com.ar

ketoancongnocn@tradaigia.vn

bridget@rocketwireless.co.za

panupongj@cstsupply.co.th

kf.leung@techoy.com.hk

btaimm@besttechgallery.com

patrhoyt29ap@gmail.com
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kohwl@pathlab.com.my cah-fba@aptech-education.com.pk patrhoyt29o@gmail.com
ktsx-IstO1@lasertech-vn.com carlosborselli@arnetbiz.com.ar patricia.ferreira@redebrasil.com.br
listasdeprecios@redcopmaco.com.ar carlosm@sedamil.com patricia.oliveira@fulltimesolucoes.com.br
lodgesupervisor@khanondotravel.com cathy@directtraffic.ca pbrink@ pb-associates.co.za
logistics@hjalajmigroup.com ccosta@sri.ind.br pedro@resividro.com.br
loneracordoba-m370@loneracordoba.arnetbiz.com.ar celine@efhk.com.hk pintmarcos@pintureriamarcos.arnetbiz.com.ar
maintenance@getforengineering.com centrodesalud@agrored.net.ar pipopaid_gm@aidgroup.co.th
marcelo.diaz@correoflash.com chris@kfczimbabwe.co.zw planluma@LUMA2.arnetbiz.com.ar
marcos@palacioguevara.com cim-tuc@arnetbiz.com.ar pmaldonado@alphaprintvitacura.cl
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hxxp://hawkinshomes|.]Jnet/abouts/G56G/

hxxp://www/.]visu-all[.]ch/js/BIMp5490/

hxxp://www|.]Jdagongolfcity[.Jcom/cgi-bin/0Zt7Z1n/

hxxp://justinkongyt[.]Jcom/crm/52p1_drac_sc9/
hxxp://74[.1120[.]55[.]163/he3s8omxgeTZp3Y/bxWCPxfs/rOnsX210UXGz/t4EQ0R15hetMrod/KUsBiv5rEzMNU115g0/N1kuxSj/
hxxp://bajukuindonesia[.]Jcom/wp-content/dvsF/

hxxp://stellamega-citycantho[.]Jcom/zdaok/dMCVcbhZAt/
hxxps://78[.]1189[.]60[.]109/X0AFECHITmuONjx7J1/d2TVpomHC8kM/JvHNa3gpjlPl/
hxxp://basmahane[.]Jcom/491c439a07fa4deb480951c51a6b138b/XMIV/
hxxp://tony[.]blvrdev[.Jcom/admin/mt2f7_7pdOu_1bhbba/

hxxp://tool[.]Jmyportalx[.Jcom/cgi-bin/b_1 b5ce/

hxxp://andreortegal.Jcom/erros/nt_ozq2y_k6s88xxcau/
hxxp://illhagsteeleng[.]Jcom/ghp3wu/27yja_wwgc8 570/
hxxp://139[.]99[.]157(.]1213:8080/pljHIMR51JZXA/cD3DpexKPXvwm7sGl7/
hxxp://202[.]5[.]47(.171/taMJk/3DCSy/re5YbICPeQeNpLEPLta/sISleWqgPnvprA/G201M5HbgOtE/YcISCYz9xwZ/
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Recomendaciones y Buenas Practicas

Recomendaciones generales de seguridad

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet

= Prestar atencion en los detalles de los mensajes o redes
sociales

= Evaluar el bloqueo preventivo de los indicadores de
COMpPromisos.

=  Mantener actualizadas todas las plataformas de tecnologias y
de deteccion de amenazas.

= Revisar los controles de seguridad de los AntiSpam vy
SandBoxing.

= Realizar concientizacion permanente para los usuarios sobre
este tipo de amenazas.

= Visualizar los sitios web que se ingresen sean los oficiales.
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Revista Cibersucesos N°2

CSIRT, comparte la segunda edicién de Cibersucesos. En esta ocasion, abordamos temas como el
ciberbullying y grooming, algunas de las amenazas a los que estan expuestos los nifios y jévenes con
el uso de plataformas a través de internet, siendo las redes sociales y los juegos en linea el principal
canal por donde ocurre este tipo de abusos. Ademads, hablamos sobre los cambios que ha tenido que
enfrentar la tercera edad en la era digital, y cémo el apoyo de las familias o personas cercanas
facilitaria este proceso. Tanto los nifios como jovenes y adultos mayores son un blanco atractivo para
los ciberdelincuentes, por eso ademas de ensefiar los riesgos e implementar buenas practicas de
seguridad cibernética, el Gobierno de Chile esta trabajando para proteger a estas personas mas
vulnerables. En esta edicion de Cibersucesos te contamos en qué consiste el proyecto de Ley de
Delitos Informaticos y cdmo protegera a este sector.

En tendencia digital encontraras informacion sobre el uso de las cookies, las que si bien facilitan la
navegacion en los sitios web también pueden ir en contra de la privacidad por la cantidad de
informacién que almacenan. Finalmente, en la seccion comunidad hacker te contaremos sobre el
Cyberwoman Challenge y cémo fue la experiencia de tres mujeres participando en esta competencia
de hacking, que organiza la OEA y que ademas en esta edicion participan con una columna sobre la
diferencia de género que existe en los puestos de trabajo en el drea de ciberseguridad.

# CIBER i
CSIRT | SUCESOS

Imvestigacion Tendencia y Concientizacion

Tercera edad
en la era digital
0n tecnologica

Tendencia Comunidad Lega
Digital Hackers Proyec

Cookies

Ver mas en: https://csirt.gob.cl/#descargar-cibersucesos
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Muro de la Fama

El siguiente es el listado de personas vy
organizaciones que han colaborado
explicitamente con el CSIRT de Gobierno para
mejorar la seguridad informatica en instituciones
y organismos publicos del Estado, al informar
problemas de seguridad y vulnerabilidades
descubiertas.

El CSIRT de gobierno destaca en este segmento a
quienes reportaron incidentes utilizando canales
formales (en el sitio web https://www.csirt.gob.cl
y/o al teléfono +(562) 2486 3850) siempre que
hayan aportado con informacién relevante,
manteniendo la reserva del incidente durante el
andlisis y hasta la certificacion de la solucion del
mismo.

= Carla Bustamante
= Carol Valdebenito
Linkedin:

https://www.linkedin.com/in/carol- 7
valdebenito-8408213a9/

CSIRT Gobierno de Chile
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