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Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electrénico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“Deseamos informale que la Banca en Linea que se utiliza actualmenete dejara de estar
disponible, que tiene una nueva atualizacion..”

De abrir el enlace incluido en el email, la persona es dirigida a un sitio falso semejante a los del
BancoEstado, donde se expone al robo de su usuario y contrasefia (credenciales).

loC Correo Electrénico

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los loC. Los
loC de este informe pueden ser obtenidos directamente desde nuestro repositorio. De forma
preventiva, sugerimos aplicar las siguientes recomendaciones de ciberseguridad.

URL sitio falso:

https://fogapehomeunder[.]info/1680556894/imagenes/_personas/home/default.asp

Direccién Ip del sitio falso:
[172.67.146.96]

Datos del remitente:

Asunto Correo de Salida SMTP Host
v FW: BancoEstado, conoce tu nueva web! apache@perucha.com [45.236.128.74]

CONTACTO Y REDES SOCIALES CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

W @csirtgob 1
[in] https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/
https://github.com/csirtcl/Fraude/blob/main/Phishing_8FPH23-00778-01.txt
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/

Alerta de Seguridad Cibernética

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno
Ministerio del Interior y Seguridad Publica
Subsecretaria del Interior

Banca en Linea que utilizas
actualmente dejara de estar
disponible pronto

_Te invitamos a realizar tus transacciones en
tu nueva web, ingresa a bancoestado.cl
1 y condcela.

Ingresa aqui

Estimado Cliente:

Deseamos informale que la Banca en Linea que se utiliza actualmenete dejara de estar disponible,
que tiene una nueva atualizacion.

Te presentamos la nueva web de tu banco de siempre:

® 3

Nuevo diseio Modo Oscuro Adaptable a tu
computador

colular o tablet

s mple y fécl pars 11 efjes ef color de tu pantala
ancontrar todo 10 que buscas.

Para mant sus datos actualizados indiquenos a que tipo de segmento de cliente perteneces
desde la web digite www.bancoestado.cl/ de nuestra plataforma.

Queremos estar siempre conectados contigo.
Por eso, actualiza tu numero de telefono celular y correo electronico Aqui

Para un uso seguro
de tu Banca en Linea

® Nunca, ts llamaremos para pedir tus claves bancarias o tus claves de coordenadas,
Token o Tercera Clave, ni las padiremos por email, ni por SMS.

# Evita entrer o tu Banca en Linsa decde squipos compartidos, cibercafés o redes
Inalémbricas publices, ya que podrian contenar vins que intentan capturar tus claves.

o bancoestado m bancoestado @ pbancoestado
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Imagen del sitio

T ZT inicio | BancoEstado Personas X | | -
O 5 https://fogapehomeunder.info/1680556894/imagenes/_personas/home/default.asp A if\g'; Y:\E :

(7) Centro de ayuda %]

Ingreso de clienteg

Ingresa tu RUT

‘ Ei: 12.345.678-K

Ingresa tu clave

rErExRER

Problemas con tu Clave?

Silo prefieres puedes ir a la versién anterior
donde atin podras ver y operar con tus
Inversiones

Acceso Empresas

2.30.5
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