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ACTUALIZACION DE ALERTA DE SEGURIDAD DE LA INFORMACION
RANSOMWARE EN MAQUINAS VIRTUALES IFX
NO ENCONTRAMOS INDICIOS DE INFECCION EN INFRAESTRUCTURA
ACTUAL DE CHILECOMPRA
TLP: BLANCO

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT) del Ministerio del Interior
informa que, como parte de la revision llevada a cabo por nuestro equipo técnico a la infraestructura
de ChileCompra, no encontré indicios de la presencia de algun cédigo malicioso en la
infraestructura que usa actualmente, la cual es administrada por la empresa Tivit.

Por lo tanto, reiteramos lo que indicamos en la segunda alerta generada ante la situacién de IFX,
10CND23-00108-02, donde NO recomendamos bloquear los correos electrénicos originados en
ChileCompra o en ninguna otra institucién.

Recordamos nuevamente también a todos los encargados de ciberseguridad y equipos Tl que deben
realizar evaluaciones de sus activos VMware, para procurar que tengan instaladas las ultimas
versiones disponibles en su infraestructura. Sobre este tema pueden encontrar mds consejos en
nuestra anterior actualizacidn sobre la situacidn de IFX: https://www.csirt.gob.cl/noticias/10cnd23-

00108-02/

Como siempre, les recordamos que, ante cualquier inquietud sobre lo mencionado en este
documento o las formas de detectar y mitigar la vulnerabilidad analizada, no dude en tomar
contacto con el CSIRT a través de su correo electrénico incidentes@interior.gob.cl o su nimero
telefdnico corto 1510 (que es equivalente al +56 2 2486 3850).
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