ﬁi‘z; \

<

Alerta de Seguridad Cibernética 2N

<
Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno ‘ s I I
Ministerio del Interior y Seguridad Publica

Subsecretaria del Interior

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Alerta de seguridad cibernética 8FFR23-01385-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 06 de junio de 2023

Ultima revisién 06 de junio de 2023

PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica del Gobierno de Chile (CSIRT de
Gobierno) haidentificado la activacion de una pagina fraudulenta que suplanta a UPS, la que podria
servir para robar credenciales de usuario.

Lo anterior constituye una falsificacién de la marca institucional que podria afectar a usuarios,
clientes y a la entidad aludida.

Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los
loC de este informe pueden ser obtenidos directamente desde nuestro repositorio. De forma
preventiva, sugerimos aplicar las siguientes recomendaciones de ciberseguridad.

URL sitio falso:
https://byyourhouse[.]net/c/iuhjdisAdsx

Direccion IP del sitio falso:
[104.21.92.165]
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servicio Internacional de Pagueteria

ENTREGA DE PAQUETE PE

Tienes (1) Paguete en espera de entrega. Usa
cédigo para rastrearlo y recibirlo

Su codigo de seguimiento:

IPS523230121WXB

Seguimiento del paquete
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