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Resumen

Equipo de Respuesta ante Incidentes
de Seguridad Informatic

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electrénico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“Tienes un Credito de Consumo aprobado con abono inmediato a tu Cuenta.”

De abrir el enlace, la persona es dirigida a un sitio falso semejante a los de BancoEstado, donde se
expone al robo de su usuario y contrasefia (credenciales).

loC Correo Electronico

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los loC. Los
loC de este informe pueden ser obtenidos directamente desde nuestro repositorio. De forma

preventiva, sugerimos aplicar las siguientes recomendaciones de ciberseguridad.

URL redireccion:

https://bit[.]ly/43roLty?l=www.bancoestado.cl

http://amazon1234[.]Jcom/banestado/cuenta-blje/

URL sitio falso:

https://bancoestado-cl.malkcons[.]co.tz/1686152706/imagenes/_personas/home/default.asp

Direccidn IP del sitio falso:
[192.185.74.77]
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Datos del remitente:

Asunto Correo de Salida SMTP Host
Fwd:Tienes un monto aprobado

para tu CREDITO DE CONSUMO 4 sipetas@s01.enterid.gr [195.201.28.254]
iPidelo 100% online!

Imagen del mensaje

Fwd:Tienes un monto aprobado para tu CRA%oDITO DE CONSUMO4ce” AjPAdelo 100% online!

gp | Sipetas@sOl.enteridgr en nombre de Banco Estado <noreply@publimail | 3 pewen ’

Para

gk

Pide tu
Tarjetad

Crédito y vigid ' b

Tienes un Credito de Consumo aprobado con
abono inmediato a tu Cuenta.
SMART o SMART+

con cupo aprobado de

$1.690.000

‘www bancosstado.cl
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Imagen del sitio

&l Inicio | BancoEstado Personas % ~ @ Navegacién privada - O

(@] Q8 malkcons.co.tz, 4 D ¥ % © 5 =

;Problemas con tu Clave?

Si lo prefieres puedes ir a la versién anterior
donde ain podras ver y operar con tus
Inversiones

@] Banca en Linea

Acceso Empresas
2.30.5
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