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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electrénico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“Por ser un cliente especial!

Tienes un Credito de consumo aprobado con abono inmediato a tu Cuenta.

AiNo esperes mas/,tiene un credito de consumo $1.000.000 con abono inmediato.
G€CAjTienes un 50% de Dscto. en la tasa de interes!.”

De abrir el enlace, la persona es dirigida a un sitio falso semejante a los del Banco Santander, donde
se expone al robo de su usuario y contrasefia (credenciales).

loC Correo Electrdnico

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los loC. Los
loC de este informe pueden ser obtenidos directamente desde nuestro repositorio. De forma
preventiva, sugerimos aplicar las siguientes recomendaciones de ciberseguridad.

URL redireccion:

https://bit[.]ly/3J45YfF?l=www.santander.cl
http://amazon1234[.Jcom/bancosantander/cuenta-ofis/

URL sitio falso:

https://banco.santander.cl.paperhands|.Jcom.au/1686316960/portada/personas/home.asp

Direccidn IP del sitio falso:

[103.226.222.162]
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Datos del remitente:

Asunto Correo de Salida SMTP Host
Fwd_Aviso,Tienes un credito de

consumo aprobado con el 50% wordpress@miningsound.com [46.183.9.14]
dscto iPidelo 100% online! & .

Imagen del mensaje

Fwd:Aviso, Tienes un credito de consumo aprobado con el 50% dscto AjPAdelo 100% online!dY’ &Y.

N R d & R deratodos | —> Reenvi
BS Banco Santander ® <noreply@publimailer.com> 5| | O] " Repunier | 45 Respindirann Rl

Para vi. 09/06/2023 1:49

(=]

O Santander

Por ser un cliente especial!

Tienes un Credito de consumo aprobado con abono
inmediato a tu Cuenta.

AiNo esperes mas!, tiene un credito de consumo $1.000.000
con abono inmediato.

3€¢AiTienes un 50% de Dscto. en la tasa de interes!.

Ingresando tu RUT y Clave digital en |a Seccion Creditos

Te invitamos a simular tu
Crédito de Consumo.
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.
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Imagen del sitio

Ingreso a la plataforma X e © Navegacion privada - O

@, O 8 paperhands.com.au g ® % @ 5 =

INGRESAR

¢No tienes tu clave?
& créalao recupérala aqui »

;Como
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Firmado digitalmente
CSI RT por CSIRT Gobierno de
Gobierno de  chile
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