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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica del Gobierno de Chile (CSIRT de
Gobierno) ha identificado la activacién de una pagina fraudulenta que suplanta a Banco Santander,
la que podria servir para robar credenciales de usuario.

Lo anterior constituye una falsificacién de la marca institucional que podria afectar a usuarios,
clientes y a la entidad aludida.

Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los
loC de este informe pueden ser obtenidos directamente desde nuestro repositorio. De forma
preventiva, sugerimos aplicar las siguientes recomendaciones de ciberseguridad.

URL sitio falso:
https://banco.santander.cl.sonogirl[.]Jcom/1686776703/portada/personas/home.asp

Direccion IP del sitio falso:
[192.185.74.39]
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Ingreso a la plataforma
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INGRESAR

¢No tienes tu clave?
& créalao recupérala aqui >

¢Como protegerte
ante posibles estafas?

Nunca, jamas, te enviaremos E-mails o
mensajes de texto con links, y tampoco
te llamaremos para pedir tus datos.

& Conoce mas consejos aqui
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