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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electrénico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“Actividad en carpetas compartidas
Envie y reciba archivos desde cualquier lugar utilizando su ordenador, tableta o smartphone.”

De abrir el enlace, la persona es dirigida a un sitio falso semejante a los de SharePoint de Microsoft,
donde se expone al robo de su usuario y contrasefia (credenciales).

loC Correo Electronico

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los loC. Los
loC de este informe pueden ser obtenidos directamente desde nuestro repositorio. De forma
preventiva, sugerimos aplicar las siguientes recomendaciones de ciberseguridad.

URL redireccion:

https://boundlessdao.com/wp-content/shipdoc/#test@csirt.gob.cl

URL sitio falso:

https://ipfs.io/ipfs/QMNP7ix7dFreSV5R4j9p1MhtbHDyLrLMKmIPpoTnSZSPf?filename=sharee.ht
mi#test@csirt.gob.cl

Direccidn IP del sitio falso:

[209.94.90.1]
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Datos del remitente:

Asunto Correo de Salida SMTP Host
Shipping REF:#76000 anonymous@s365.xrea.com [160.251.151.180]

Imagen del mensaje

Shipping REF:#76000

. . . Responder %5 Responderatodos —> Reenviar
c Cargo_boarding <cloud76000@interior.gob.cl= © | O Rep  Resp
Para mi. 14/06/2023 8:25
@ 5i hay problemas con el modo en que se muestra este mensaje, haga clic agui para verlo en un explorador web,

Cancelar suscripcion + Obtener mas complementos
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Activity in Shared Folders

Send and receive files from anywhere using your computer, tablet or smartphone.

Interior Files

Shipping Ref:5963(sa.... Interior) xlex
Admin edited

Cargo boarding.pdf
Admin added

Shipped board-Shipping| ref: 00DDONGXF].xlsx
Admin added

View File

Follow specific folders and get focused updates
Follow folders to get more detailed insights, reported instantly
or once per day. Choose a folder to follow

Dont want these weskly digests? Unsubscribe
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Imagen del sitio

m Share Point Online

<« C & ipfsio

a5 Microsoft

soc-csit@interior.gob.cl ‘

‘ Enter Password ‘

. Firmado digitalmente por
CSIRT Gobierno csir gobierno de chile

H Fecha: 2023.06.15 16:35:54
de Chile Py
CONTACTO Y REDES SOCIALES CSIRT DE GOBIERNO
£ https://www.csirt.gob.cl
@ Teléfonos: 1510 | + (562) 24863850 | Correo: soc@interior.gob.cl
¥ @csirtgob 3
B nttps://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

		2023-06-15T16:35:54-0400
	CSIRT Gobierno de Chile




