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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing con malware suplantando al Poder Judicial, difundida
a través de un email que incluye una falsa notificacién.

El malware presente en esta campafia corresponde a un troyano bancario usado como puerta
trasera para permitir al atacante acceder a los dispositivos de la victima y asi robar su informacion
personal y bancaria de las sesiones de banca online que abran.

Este programa malicioso posee ademas requiere de la resoluciéon manual de un Captcha, prueba de
desafio-respuesta, para ejecutar el malware en la maquina comprometida.

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc-csirt@interior.gob.cl

L4 @csirtgob 1
B https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

Alerta de Seguridad Cibernética

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT
Coordinacion Nacional de Ciberseguridad

Ministerio del Interior y Seguridad Publica

Subsecretaria del Interior

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Indicadores de Compromiso Asociados

Archivos que se encuentran en la amenaza

SHA256

Indicador

Relacion

58cfa0e09bcOacc1bc993045633ea70e3cd3797ff55d86045168fee3db2562el

Archivo_Comprimido_SUYODPONUBVU
CHGgypok.zip

49123043ba4257cb61d00a931ea273f724a9cda06ec8eb107ddeab4d664ac883

Resolucion_Archivo_Digital 041789003
ODTSMBGJVDGntdIm.exe

0604388f107d1ed9abbb13912e5cdc2f9a2da8d0e528fbb4546c23b2f08c6f15

VN N )

””””” AO4468PPSCN.xml

865f12dd2959457978155d2eb83833ea00d0afc06f3aa820866f6a55476ad3e4

ID-
Archivo_Attatchment_ QQETVKNJIMXKJ
NTxmldp.zip

84d73fd51c09a001c449100862d48062eee947bc2d632264f820cdf3393789ef

A8F _DOCFBS940708GA4 9131702116l
ZYYAQLMQCaurko.exe

0604388f107d1ed9abbb13912e5cdc2f9a2da8d0e528fbb4546¢c23b2f08c615

NNNNN AS0427QABJC.xml

816266195405aa5c6d9564f0db7fc58dcalc064558f7c96c47f7cbfc3bf68d7d

ID-
Archivo_Attatchment_VDIXKIHAVBNFM
HLatrzc.zip

Sccb8f4becf4f5c5440d62ebb9c21abf84d5c564eb72ec9d12f27fc824307998

A8F _DOCFBS940708GA4 _7339372612Y
HEYOLYUJJxgelz.exe

0604388f107d1ed9abbb13912e5cdc2f9a2da8d0e528fbb4546c23b2f08c6f15

NN NN N N N N N N N N N N NS N N NS N N NN NS N N NI NI N N

URL-Dominio

Dominio

Relacion

https://jccrivelliabogadospublicidad.brazilsouth.cloudapp(.Jazure.com/

Descarga del Fichero

http://20.206.121[.]188/

Descarga del Fichero

https://www.dropbox[.]Jcom/s/dl/wdw1uk4rcdiihly/

Directorio del Malware

https://www.dropbox[.Jcom/s/dl/Othjroopb2nae4x/

Directorio del Malware

https://www.dropbox[.Jcom/s/dl/zI93ykIOjlz7dcr/

Directorio del Malware

http://ip-api[.Jcom/json Whois
MITRE ATT&CK
Descripcion ID
Acceso Inicial (Mediante Phishing) T1566.002
Descubrimiento (Descubrimiento de informacion del sistema) 71082
Descubrimiento (Registro de consultas) T1012
Persistencia (Carga lateral de DLL) T1574.002
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Accion requerida: Audiencia Virtual con informacion en el archivo adjunto - (882560)

B} B ; . R d 4 R d tod 2 R i
DD Detalles de la Convocatoria - Audiencia Virtual < | | €3 Responder | € Responder atodos semat
Para

IE audiencia Virtual AVISD PARA ASISTIR A UNA AUDIENCIA
Proceso NO. 5082455978920
Sentencia: 24555789-H1-2023

Le informo que ha sido convocado a de manera obligatoria a una Audiencia Virtual de s
que se llevara a cabo el 22/06/2023 a las 08:51. Para acceder a la informacion complet
audiencia, incluyendo la fecha, hora y temas a tratar, haga clic en el siguiente enlace:

Una copia de los documentos sigue: (Acceso a la informacidon de la Audiencia

Es de vital importancia que revise detenidamente la informacion proporcionada antes de la
Aseqgurese de estar preparado para contribuir activamente a la discusion.

Por favor, confirme su asistencia antes del 20/06/2023. Si tiene alguna pregunta o necesita 'mzis
informacion, no dude en ponerse en contacto conmigo de inmediato.

Su presencia es fundamental para el éxito de esta Audiencia Virtual. Contamos con su compromiso y
participacion activa en este asunto de suma importancia.

Atentamente,

Nota en protocolo 875458914
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Convocatoria Aviso de citacion electronica - (119935)

INTIMO <avisosjudicial N ) <j Responder «j Responder atodos | — Reenviar nee
Para lu. 19/06/2023 13:39

Advertencia de Citacion

Buenos dias Sr(a),

De conformidad con el art. 455, § 1 del Codigo de Procedimiento Civil se hace presente al INTI
Su Sefioria comparezca, como testigo, en la audiencia que se celebrard
miércoles, 19 de Junio de 2023.

Documento adjunto referente al tramite

Citacién Adjunta n2 50824559789200

Resolucion de Archivo Provisional: Accion Legal en curso - (150007)

R . L Responder %~ Responder atodos —> Reenviar e
DI Documentacion Importante <avisosjudicial @ > G| O Rew © Resp
Para lu, 19/06/2023 13:40

F_IIF_'] PODER. JUDICIAL
AlE] I ] ;’.\

Notificacion automatica emitida por el sistema de pod

Sigue la continuacién con una copia del caso judidial en PDF.

=Descargue copia en PDF en el Siguiente enlance.

Orden Investigativa Junio 2023/04 - N2 591004H1-53685

Orden Peticidn de Ejecucién 2023/04 - Ref - 7356-H1-2023

Con el escrito electrénico del 19 de Junio del afio en curso y su archive adjunto, téngase por cumplida la intimacion dispuesta {v. proveido de fecha -18-06-2023), pasandose a resolver la
presentacién de fecha 19 de Junio del corriente afio 2023.
Registrese, notifiquese de oficio y por medios electrénicos {conf. art. 1 acapite 3. «c», resol. Presidencia) y cimplase con el archivo ordenado.

Suscripto y registrado por el Actuario firmante, , en la fecha indicada en la constancia de la firma digital {Ac. 3.971/20 y modif ).

Atenciosamente
Sistema de Ejecucion de Ordenes Judiciales

. Firmado digitalmente por CSIRT
CSI RT GObIernO Gobierno de Chile

H Fecha: 2023.06.20 12:20:32
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