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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica del Gobierno de Chile (CSIRT de
Gobierno), ha identificado la activacion de una pagina fraudulenta que suplanta a Lippi, la que
podria servir para robar credenciales de usuario.

Lo anterior constituye una falsificacién de la marca institucional que podria afectar a usuarios,
clientes y a la entidad aludida.

Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los
loC de este informe pueden ser obtenidos directamente desde nuestro repositorio. De forma
preventiva, sugerimos aplicar las siguientes recomendaciones de ciberseguridad.

URL sitio falso:
https://www.calzashopp[.]shop/

Direccion IP del sitio falso:
[199.21.150.9]

CONTACTO Y REDES SOCIALES CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

L4 @csirtgob 1
B https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/
https://github.com/csirtcl/Fraude/blob/main/Falsificaci%C3%B3n%20de%20Registros%20o%20Identidad_8FFR23-01419-01.txt
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/

Alerta de Seguridad Cibernética

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno ‘ S I R I
Ministerio del Interior y Seguridad Publica

Subsecretaria del Interior

'\M|P<\(1r\\
e Seguridad atica

Imagen del sitio

Botas y Botines X © Navegacion privada (]

C calzashopp.shop/b @ & W% @ 5 =

B Rastreo de pedidos

@ Uppi o a 2 ¥

15% DCTO. EN EL PRIMER PEDID, ENVIIO GRATIS A PARTIR DE $28.719

Inicio Hombres Calzado Botas y Botines

HOMBRES ~ (1-29) 1.2 > > Recomendados v
Calzado ~

Sotas Y Botines

Zapatillas
Zapatos
Sandalias
Ver Todo
Chaguetas v
Top v
Bottom v
oot [ S-Sy Sy N & [ [
Botin Hombre Tellus Mid Bota Hombre Andes Black Negro Botin Hombre All Terra Mid Bota Hombre Breaker Café Lippi
MUJERES v Marengo Oscura Lippi Marengo Lippi
e $11.488 510012 $13.211 ss52.422 $13.211 s57.438 $17.806 522417
EQUIPAMIENTO v
ACCESORIOS v
ACTIVIDAD v Q ’
= v

CONTACTO Y REDES SOCIALES CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob 2
[in] https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

