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Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electrénico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“BancoEstado su clave de internet a vencido Su cuenta se encuentra SUSPENDIDA hasta la correcta
validacion de sus datos.
realizada la validacion su cuenta sera activada obteniendo los beneficios de banca por internet.”

De abrir el enlace, la persona es dirigida a un sitio falso semejante a los de BancoEstado, donde se
expone al robo de su usuario y contrasefia (credenciales).

loC Correo Electronico

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los loC. Los
loC de este informe pueden ser obtenidos directamente desde nuestro repositorio. De forma
preventiva, sugerimos aplicar las siguientes recomendaciones de ciberseguridad.

URL redireccion:

https://zoomcontactdoor|.]Jcom/activacion/cuenta-dzga/

URL sitio falso:

https://trombohouse[.Jcom/1687874207/imagenes/_personas/home/default.asp

Direccidn IP del sitio falso:
[138.128.182.106]
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Datos del remitente:

Asunto Correo de Salida SMTP Host
CUENTA SUSPENDIDA apache@sharamaka.net.net [170.239.85.57]

Imagen del mensaje

CUENTA SUSPENDIDA

=) <« i
BancoEstado <noreply® 7 ﬁ Responder é) Responder a todos | —* Reenviar

Para ma. 27/06/2023 2:15

[v]

EI BancoEstado

Estimado(a):

BancoEstado su clave de internet a vencido Su cuenta se encuentra SUSPENDIDA hasta la correcta validacion de sus d

realizada la validacion su cuenta sera activada obteniendo los beneficios de banca por internet.

Recuerde que solo tiene 48 horas despues de la fecha de vencimiento para realizar este proceso mediante el enl & i de lo ¢yntrario su cuenta sera
inhabilitada y tendra que acercarse a la sucursal mas cercana para su verificacion respectiva.

Evite el blogueo desde aqui.

Ingrese.Aqui

Desde Ia App es Encuéntrala en:
mas facil
Activala con tu Clave B

de Cajero Automatico SooglePley  App Stcee

www.bancoestado.cl

Atentamente, BancoEstado.
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Imagen del sitio
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EI BancoEstado (@) Centro de ayuda X

Ingresar

ZProblemas con tu Clave?

Si lo prefieres puedes ir a la version anterior
donde ain podris ver y operar con tus
Inversiones

(&) Banca en Linea
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