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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing. En esta campafia, los delincuentes indican
falsamente a la victima lo siguiente:

“La entrega de su paquete ha sido suspendida debido a que falta un numero de calle en el
paquete.por favor actualice.”

De abrir el enlace, la persona es dirigida a un sitio falso semejante a CorreosChile, donde se expone
al robo de su usuario y contrasefia (credenciales).

loC Correo Electrdnico

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los loC. Los
loC de este informe pueden ser obtenidos directamente desde nuestro repositorio. De forma
preventiva, sugerimos aplicar las siguientes recomendaciones de ciberseguridad.

URL redireccion:

https://is[.]gd/syw9id

URL sitio falso:

https://cl-correos[.]top/#/?

Direccidn IP del sitio falso:

[104.21.26.226]
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Imagen del mensaje

La entrega de su paquete ha
sido suspendida debido a qt

paquete.por favor actualice
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Su niimero de seguimiento: 563245917
Notificacién de falla de entrega

® Su paquete no fue entregado debido a una direccién de entrega
® Tu paquete ha sido devuelto a nuestro centro logistico

e Actualice su direccién, enviaremos nuevamente el 29/6/2023
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