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Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha

identificado una nueva campafia de phishing con malware suplantando a Falabella con una falsa
orden de compra.

Si la victima interactua con el fichero malicioso se encuentra con Formbook, un malware del tipo
infostealer, esto es, programas que sustraen informacién sensible del dispositivo de la victima como

credenciales de acceso y capturas de pantalla, entre otros. Esta informacion es enviada a un servidor
controlado por los ciberdelincuentes.
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Indicadores de Compromiso Asociados

Archivos que se encuentran en la amenaza

SHA256

Indicador
653025b16f9404285563b3e17df27b665689d0e8d85a021c90e111ad07c96136
3a338ce32d49e5b279311019e01551483¢6a90c0d013be2336a65bb2fd15b10b
ead74bad0224d8899c19d1dacfofb88d39abb5eba3cbddb0fadlcdda05c5b663

Relacion
PEDIDO T338.bz
PEDIDO T338.exe

gcnyliem.dll
URL-Dominio
Dominio Relacién
www.gudusisamfbank(.]africa/a04y/ c2
154.64.247[.]44 IP
64.190.63[.]111 IP
64.190.62[.]22 IP
MITRE ATT&CK
Descripcion ID
Acceso Inicial (Mediante Phishing) T1566.002
Ejecucion (Ejecucion del usuario) T1204.002
Ejecucion (Shell de comandos de Windows) T71059.003
Descubrimiento (Informacion del sistema) T1082
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| 223KB

Estimado.
Buen dia

Junto con saludar, adjunto Orden de Compra No. T338.

Por favor, confirme la recepcidn y la fecha aproximada dé envi

Atte.
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