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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica del Gobierno de Chile (CSIRT de
Gobierno), ha identificado la activacion de una pégina fraudulenta que suplanta a Seguros Sura, la
gue podria servir para robar credenciales de usuario.

Lo anterior constituye una falsificacién de la marca institucional que podria afectar a usuarios,
clientes y a la entidad aludida.

Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los
loC de este informe pueden ser obtenidos directamente desde nuestro repositorio. De forma
preventiva, sugerimos aplicar las siguientes recomendaciones de ciberseguridad.

URL sitio falso:
https://suraal.]cl/pages/login?rid=20JYUZQ

Direccion IP del sitio falso:
[165.232.159.114]

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

L4 @csirtgob 1
B https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/
https://github.com/csirtcl/Fraude/blob/main/Falsificaci%C3%B3n%20de%20Registros%20o%20Identidad_8FFR23-01439-01.txt
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/

M,
Alerta de Seguridad Cibernética ]

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno
Coordinacién Nacional de Ciberseguridad
Subsecretaria del Interior

Equipo de Respuesta ante Incidentes
Ministerio del Interior y Seguridad Publica ! '

de Seguridad Informatica

Imagen del sitio

Acceso Clientes | Sucursal Virtual | © X + ©9 Navegaci6n privada

C O 8 suraa.cl

sura

\\ \\"//

SURA en: Chile Encuéntranos Accesibilidad INICIAR SESION

SEGUROS Movilidad Habitat Vida y Salud Competitividad Centro de Ayuda

Soy Cliente Seguros SURA

SQY stira

USUARIO

CONTRASENA

INGRESAR )

CSl RT GObiernO Firmado digitalmente por CSIRT

Gobierno de Chile

de Chile Fecha: 2023.06.30 10:25:19 -04'00'

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

W @csirtgob 2
[in] https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

		2023-06-30T10:25:19-0400
	CSIRT Gobierno de Chile




