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PARA EL CORRECTO USO Y DIVULGACIÓN DE ESTE DOCUMENTO LEER ACÁ 
 

Resumen 
 

El Equipo de Respuesta ante Incidentes de Seguridad Informática (CSIRT de Gobierno) ha 
identificado una nueva campaña de phishing vía correo electrónico. En esta campaña, los 
delincuentes indican falsamente a la víctima lo siguiente:  
 
“Hoy le informamos de que estamos actualizando nuestro sistema de correo electrónico. Para 
mantenerse activo, tendrá que escanear el código de barras de abajo y seguir la URL de Microsoft 
en el código de barras para actualizar la información de su cuenta.” 
 
De abrir el enlace, la persona es dirigida a un sitio falso semejante a uno de Microsoft, donde se 
expone al robo de su usuario y contraseña (credenciales). 

 
IoC Correo Electrónico 

 
Antes de evaluar la aplicación de acciones, tenga presente las advertencias de gestión de los IoC. Los 
IoC de este informe pueden ser obtenidos directamente desde nuestro repositorio. De forma 
preventiva, sugerimos aplicar las siguientes recomendaciones de ciberseguridad.  
 
URL sitio falso: 
 

https://bafybeidi6jnktkimxnekniyoxskh6tddudimtadfyhvtn7ifyekais76em.ipfs.cf-
ipfs.com/common/oauth2/?authoriseclient_id=4315ab9-913as3-40a0u-a4ut6-
3536ade03&redirect_uri=https%3A%2F%2Fwww.office.com%2Flanding&response_type=code%2
0id_token&scope=openid%20profile&response_mode=form_post&nonce=63747176136199855
0.YTE5MmQzYzMtNTg2MS00NzQ4LTg5ZWQtOWQ3OGJiMjQ1MmE0MmUxOTg5NTQtYjFkOC00Zj
hiLTlmMTUtMGE4ZTA0NWQyNzI2&ui_locales=en-US&mkt=en-US&client-request-id=68f9d7da-
5456-46658e-88as69ads-
06sad18ads19dsa076edb&state=Kck8msXjhXilh8v4_zjTdU2Y8mdE3_0__tttyi04kcOXzJoTHhQ1sv
BKB-
jRrfgaTOJmXRCbtJ4MhyVHer_lbBxIQc1fngPy2KQ1PDy2bRhgW_B3CQiu4mC74gX2xXAL6ED040X0
fitKWb16s7_lvfa_dHgwLhDdAj8YYTfOkJ-i_gR_Vwq9JV-
PmXDli6FPm9jIY96qfojSHj9E_eYH4gsoIRDeKVRNQ456O12eZeHh8XklcKhwhMC0I5RWqoreJnf8ulu
muhrlbzuxmIXBiQ&x-client-SKU=ID_NETSTANDARD2_0&x-client-ver=6.8.0.0 

https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/
https://github.com/csirtcl/Fraude/blob/main/Phishing_8FPH23-00844-01.txt
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/
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Dirección IP del sitio falso: 
[198.16.63.250] 
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