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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica del Gobierno de Chile (CSIRT de
Gobierno) ha identificado la activacion de una pagina fraudulenta que suplanta a CorreosChile, la
gue podria servir para robar credenciales de usuario.

Lo anterior constituye una falsificacién de la marca institucional que podria afectar a usuarios,
clientes y a la entidad aludida.

Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los
loC de este informe pueden ser obtenidos directamente desde nuestro repositorio. De forma
preventiva, sugerimos aplicar las siguientes recomendaciones de ciberseguridad.

URL sitio falso:
https://ume[.]la/wsWsLB
https://chl-poster-track[.]top/#/?

Direccion IP del sitio falso:
[173.82.212.215]

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

L4 @csirtgob 1
B nttps://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/
https://github.com/csirtcl/Fraude/blob/main/Falsificación%20de%20Registros%20o%20Identidad_8FFR23-01456-01.txt
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/

o
Alerta de Seguridad Cibernética e

g e
Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno
Coordinacion Nacional de Ciberseguridad
Ministerio del Interior y Seguridad Publica

. . Equipo de Respuesta ante Incidentes
Gobierno de Chile .

de Seguridad Informatica

Imagen del sitio

n Seguimiento en Linea - Correos X + ©9 Navegacion privada = 0O

C O 8 chl-poster-track.top, 9 * @

Persona Empresas

W ORREOSCHILE Herramientas v Servicios ional Emp. Ayuda
-

| .
. ) .

Direccion de envio

Estimado usuario, complete el formulario cuidadosamente para garantizar una redistribucion exitosa. ff * «

Nombre completo

DIRECCION

Calle y nimero

Apartamento, suite, unidad, edificio, piso, etc

Ciudad
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