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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via SMS (smishing). En esta campafia, los delincuentes
indican falsamente a la victima lo siguiente:

“Le informamos que estamos actualizando el sistema de e-mail. Para mantener su cuenta activa,
debe escanear el codigo de barras adjunto para actualizar su informacion”

De abrir el enlace, la persona es dirigida a un sitio falso semejante al inicio de sesidén de cuenta de
Microsoft, donde se expone al robo de credenciales.

loC Correo Electronico

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los loC. Los
loC de este informe pueden ser obtenidos directamente desde nuestro repositorio. De forma
preventiva, sugerimos aplicar las siguientes recomendaciones de ciberseguridad.
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URL redireccion:

N/D

URL sitio falso:

https://bafybeiaa34zcdtbd5gpnkmexb7rtixfhupgr27vfo4o3zyqobzgojyysge.ipfs.cf-
ipfs.com/zoom1.html

Direccidn IP del sitio falso:
N/D
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Imagen del mensaje

De: Administrator PortalNotification « T
Enviado el: martes, 4 de julio de 2023 21:54
Para: om EE BN ]

Asunto: Omar-Subscription

B Microsoft

Update your email account

Hello

We bring to your notice today that we're updating our email systam.
active, you'll need to scan the barcodt
Microsoft URL in the barcode to update your account information.

Please update your account information immediately.

If you don't update your account information by July 12, 2023, your email account will be
deactivated.

Thank you for your cooperation,
The Microsoft account team

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

L4 @csirtgob 3
B nttps://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

Alerta de Seguridad Cibernética

Sy

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno
Coordinacion Nacional de Ciberseguridad
Ministerio del Interior y Seguridad Publica

Gobierno de Chile

Jesta ante Incidente

del sitio

= Signintoyouraccount X + ® Private browsing

C Q virustotal.com Y % =

B2 Microsoft
-
Enter password

Because you're accessing sensitive info, you'need to veri

fy your password

Password

Forgot my password

Sign in
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