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Resumen

Equipo de Re
de Seg

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electrénico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“En nuestro intento por mejorar la sequridad y la calidad de nuestros servicios de correo electronico,
actualizaremos todas las cuentas de correo electrdnico en nuestra base de datos. Esta actualizacion
solo tomard unos minutos y durante la actualizacion es posible que experimente una ligera
interrupcion del servicio, lo que significa que el envio y la recepcion de correos electronicos pueden

retrasarse o ser imposibles.”

De abrir el enlace, la persona es dirigida a un sitio falso semejante a un inicio de sesién de correo

electronico, donde se expone al robo de su usuario y contrasefia (credenciales).

loC Correo Electronico

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los loC. Los
loC de este informe pueden ser obtenidos directamente desde nuestro repositorio. De forma

preventiva, sugerimos aplicar las siguientes recomendaciones de ciberseguridad.

URL redireccion:

https://webcenitravencia.wapkal[.]co/

URL sitio falso:

https://webcenitravencia.wapkal.]Jco/

Direccidn IP del sitio falso:
[173.212.225.42]
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Querido usuario,
En nuestro intento por mejorar la seguridad y la calidad de nuestros servicios de alizaremos todas las cuentas de correo

electrénico en nuestra base de datos. Esta actualizacién solo tomard unos minutos'y durdt acion es posible que experimente una ligera
interrupcidn del servicio, lo que significa que el envio y la recepcion de correos electrénicos pueden retrasarse o ser imposibles.

Se recomienda a los usuarios verificar su correo electrénico a través del siguiente enlace, hacer clic en el enlace: hitps://webcenitravencia.wapka.co/
o copiar y pegar en su URL y seguir las instrucciones para verificar su cuenta, el incumplimiento de este aviso podria resultar en que usted no pueda
recibir algunos de sus mensajes entrantes y también podria conducir al cierre permanente de su cuenta de correo electrénico.

Gracias,
Apoyo técnico
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