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PARA EL CORRECTO USO Y DIVULGACIÓN DE ESTE DOCUMENTO LEER ACÁ 
 

Resumen 
 

El Equipo de Respuesta ante Incidentes de Seguridad Informática (CSIRT de Gobierno) ha 
identificado una nueva campaña de phishing vía correo electrónico. En esta campaña, los 
delincuentes indican falsamente a la víctima lo siguiente:  
 
“Por medio del presente,expresar nuestro saludo y tambien queremos informarte acerca de la 
cuenta que mantienes con nosotros.Hemos identificado que su cuenta no ha sido actualizada y 
verificada durante mucho tiempo,esto va en contra de nuestras politicas de seguridad.” 
 
De abrir el enlace, la persona es dirigida a un sitio falso semejante a los del Banco Santander, donde 
se expone al robo de su usuario y contraseña (credenciales). 
 

IoC Correo Electrónico 

 
Antes de evaluar la aplicación de acciones, tenga presente las advertencias de gestión de los IoC. Los 
IoC de este informe pueden ser obtenidos directamente desde nuestro repositorio. De forma 
preventiva, sugerimos aplicar las siguientes recomendaciones de ciberseguridad.  
 
URL redirección: 

https://bit[.]ly/43wntwz?l=www.santander.cl 

https://nationaltreasures[.]co.nz/bancosantander/cuenta-hzkh/ 

 
URL sitio falso: 

 
 

Dirección IP del sitio falso: 
[107.190.131.66] 

 
  

https://banco.santander-cl.martinezlawaz[.]com/1689779198/portada/personas/home.asp 

https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/
https://github.com/csirtcl/Fraude/blob/main/Phishing_8FPH23-00856-01.txt
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/
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Datos del remitente: 

Asunto Correo de Salida SMTP Host 

Fwd_Te Informa que su cuenta 
necesita actualizacion de 

Seguridad👍 💳!URGENTE!. 

ltelevadromng@edesp-sitesnovale-
srvcpanel02-lw.cloudbr.net 

[186.202.136.11] 

 

Imagen del mensaje 
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3 

Alerta de Seguridad Cibernética 
Equipo de Respuesta ante Incidentes de Seguridad Informática | CSIRT de Gobierno 
Coordinación Nacional de Ciberseguridad 
Ministerio del Interior y Seguridad Pública 
Gobierno de Chile 

CONTACTO Y REDES SOCIALES CSIRT 
        https://www.csirt.gob.cl 
        Teléfonos: 1510 | + (562) 24863850 | Correo: soc@interior.gob.cl 
        @csirtgob 
        https://www.linkedin.com/company/csirt-gob  

   

Imagen del sitio 
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