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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electrénico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“Por medio del presente,expresar nuestro saludo y tambien queremos informarte acerca de la
cuenta que mantienes con nosotros.Hemos identificado que su cuenta no ha sido actualizada y
verificada durante mucho tiempo,esto va en contra de nuestras politicas de sequridad.”

De abrir el enlace, la persona es dirigida a un sitio falso semejante a los del Banco Santander, donde
se expone al robo de su usuario y contrasefia (credenciales).

loC Correo Electrdnico

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los loC. Los
loC de este informe pueden ser obtenidos directamente desde nuestro repositorio. De forma
preventiva, sugerimos aplicar las siguientes recomendaciones de ciberseguridad.

URL redireccion:
https://bit[.]ly/43wntwz?l=www.santander.cl
https://nationaltreasures[.]co.nz/bancosantander/cuenta-hzkh/

URL sitio falso:
https://banco.santander-cl.martinezlawaz[.]Jcom/1689779198/portada/personas/home.asp

Direccidn IP del sitio falso:
[107.190.131.66]
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Datos del remitente:

Asunto Correo de Salida SMTP Host
Fwd_Te Informa que su cuenta
necesita actualizacion de

Seguridad (8 = !URGENTE!.

Imagen del mensaje

Fwd:Te Informa que su cuenta necesita actualizacion de Seguridad®Y’ &Y?'URGENTE!

[televadromng@edesp-sitesnovale-

186.202.136.11
srvcpanel02-lw.cloudbr.net [186.202.136.11]

« .
o T o~ . 5 | | € Responder | & Responderatodos | —> Reenviar

Para mi. 19/07/2023 5:55

@ Si hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web.

)

Estimado(a] e
Estar seguro es responsabi-
lidad de todos.

Por medio del presente, expresar nuestro saludo y tambien queremos informarte
acerca de la cuenta que mantienes con nosotros.Hemos identificado que su

cuenta no ha sido actualizada y verificada durante mucho tiempo,esto va en
contra de nuestras politicas de seguridad

Le recomendamos que realice el procedimiento de verificacion y actualizacion
de su datos(direccion,e-mail,numero telefonico APP).Lo antes posible y evite
que su cuenta sea did: I

El procedimiento es secillo y rapido de realizar. Utilice el boton para iniciar el
tramite completamente en linea.

Comience la verificacion

cL & Santander PASSOEES SN EX2
@ AiAp y o Pass!, para que realices tus

fransacciones y pagos de forma mas rapida y segura desde tu celular,

sin Ia necesidad de usar tarjetas de coordenadas AjNo esperes mas!
descarpa

Activa tu Datos ahora, en simples pasos 100% online aqui.

Santander.cl %
g
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Imagen del sitio

Ingreso a la plataforma
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¢MNo tienes tu clave?
& créalao recupérala aqui >

;Como
proteger(e
ante posibl

estafas? ‘ ;
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