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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electrénico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“Su contrasefia caduca 08/01/2023 12:41:37 a.m.
Siga el enlace a continuacion para continuar con la misma contrasefia.”

De abrir el enlace, la persona es dirigida a un sitio falso semejante a un Inicio de sesién de correo
electrénico, donde se expone al robo de su usuario y contrasefia (credenciales).

loC Correo Electrdnico

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los loC. Los
loC de este informe pueden ser obtenidos directamente desde nuestro repositorio. De forma
preventiva, sugerimos aplicar las siguientes recomendaciones de ciberseguridad.

URL redireccion:

Equipo de Respu
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https://ipfs.io/ipfs/QmZVEKRa6hBBKrmPZ8QTXdQ59HxZ2Rt853Kn2BglazE6k1 ?filename=Upgrad
e80923.html#test@csirt.gob.cl&c=E,1,EK11F056kt_|IPddersxFilDwKxMHbt40s8 1INGAIdJjrc5hfbRR
FXAFzEjzLL3StRBgkdvhF4VoNwDs8PhzfR2ZBQoleaj5TAb3pb3ykjHEM,&typo=1&data=05|01 | test
@csirt.gob.cl|77121cea35cf4f45d98808db8f58edd2 | b71dc67ef57148469db81264f14ea88b| 1|

0]638261384379089655 | Unknown | TWFpbGZsb3d8ey)WIjoiMCAwLiAwWMDAILCIQljoiV2IuMzliLC
JBTil6lk1haWwiLCIXVCIEMNnO=|0] | | &sdata=FK3QQdHosLaKTfqJE7eXB58a10CrkFnCiKkhnUhDMv

Q=&reserved=0

URL sitio falso:

https://ipfs.io/ipfs/QmZVEKRa6hBBKrmPZ8QTXdQ59HxZ2Rt853Kn2BglazE6k1 ?filename=Upgrad
e80923.html#test@csirt.gob.cl
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Direccidn IP del sitio falso:

[162.240.110.92]

Datos del remitente:

Asunto Correo de Salida SMTP Host
Su contrasefia vence el 01/08/2023 .
12:41:37 a.m. info@omkeo.com [88.209.206.253]

Imagen del mensaje

Su contrasefia vence el 01/08/2023 12:41:37 a.m.

sea.gob.d <info@omkeo.com> ) €5 Responder | %) Responderatodos | —> Reenviar

Para

S

wi. 28/

@ 5i hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web,

[v]

ADVERTENCIA: REMITENTE EXTERNO
El remitente de este correo, es externo al Servicio de Evaluacidn Ambis
adjuntos y NO haga click en enlaces (puede verificar el destino dz
Centro de atencién de usuarios

: iene certeza de su origen, por seguridad, NO abra archivos

Hola

Su contrasefia caduca 08/01,/2023 12:41:37 a.m. ;
Siga el enlace a continuacion para continuar con la mis

Continuar

sea.gob.cl Equipo de correo

Mensaje enviado de forma segura a por favor ignore si se recibe incorrectamente. E

[«]

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

L4 @csirtgob 2
B nttps://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

Alerta de Seguridad Cibernética

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno
Coordinacion Nacional de Ciberseguridad

Ministerio del Interior y Seguridad Publica

Gobierno de Chile

Imagen del sitio
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Contrasefa

Acuérdate de mi
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