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Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electréonico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“Hola.
Este correo lo esta recibiendo desde sus propios equipos.
Eso se debe a que tengo acceso total a su buzon y a todos sus dispositivos:”

Los delincuentes indican a la victima que para evitar la publicacion de sus datos personales debe
transferir Bitcoin a un monedero especifico.

loC Correo Electrdnico

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los loC. Los
loC de este informe pueden ser obtenidos directamente desde nuestro repositorio. De forma
preventiva, sugerimos aplicar las siguientes recomendaciones de ciberseguridad.

SMTP Host
[19.66.113.61]
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Imagen del mensaje

Hola.
Este correo lo esta recibiendo desde sus propios equipos.
Eso se debe a que tengo acceso total a su buzon y a todos sus dispositives.

Llevo unas cuantas semanas vigilandole.
¢No tiene idea de como es esto posible? Usted un sitio en que fue infectado con un software de mi creacion.
Por si no sabe como funciona , voy a explicarselo.

Con la ayuda de este software, tengo total acceso a una PC o a cualquier otro dispositivo.

Eso significa que puedo verle siempre que quiera frente a la pantalla, con solo encender la camaray el
microfono sin que usted se de cuenta.

Ademas, también tengo acceso a su lista de contactos, mensajes de whats app y a todos sus correos
electronicos.

“Pero mi equipo tiene un antivirus activo, ¢como fue posible? ¢ Por que no he recibido ningun aviso?”
La respuesta es simple: mi software utiliza controladores propios, lo que me permite actualizar su activ) a
cada dos horas y de esta manera no sea detectado , y por ende su antivirus se mantiene inactivo.

Le informo que cuento con un video en el que sale masturbandose, y del lado derecho el video que est:
viendo mientras se masturbaba.

¢En que puede perjudicarle esto? Con una sola pulsacion de raton, puedo enviar el video a todas sus re
sociales y contactos de correo electronice.

Tambien puedo compartir todos sus mensajes de correo electronico asi como sus conversaciones de m
de whats app. "

Si desea evitar que todo esto suceda solo debe transferir bitcoins por valor de 750 USD (setecientos
cincuenta dolares americanos) a mi direccién bit.coin (si no tiene ni idea de c6mo hacerlo, puede abrir el
navegador y simplemente buscar: “Comprar bit.coins).

Mi direccion bit.coin (monedero BTC) es:
Parte 01: 3KBUXeFq7G1LYeFpS
Parte 02: ACRS5yMHEXLgzx3ug

Debe copiar y pegar parte 01 + parte 02 y SIN espacios para que resulte una cadena de 34 caracteres, donde el
primer caracter es "3y el ulimo es "g". La cadena completa es la direccion donde debe enviar el monto.

Una vez que realice el pago automaticamente recibire un aviso de que usted ya lo efectuo, yo borrare el video de
inmediato, y se acabo, no volvera nunca a saber de mi.

Tiene solo dos dias (48 horas) para completar esta transaccion.

Cuando Usted abra este mensaje de correo, recibire una notificacion y mi temporizador se pondra en marcha.

Presentar una queja o denuncia no le va a servir de nada, ya que este mensaje no puede ser rastreado, al igual
que miidentificador de pagos.
Llevo afios dedicandome a esto y creame.. Nunca cometo errores.

Si advierto que ha mostrado este mensaje a cualquier otra persona, distribuire inmediatamente su video, tal
\obainclicado Gl B’
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