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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha identificado
una nueva campafia de phishing via correo electrénico. En esta campafia, los delincuentes indican
falsamente a la victima lo siguiente:

“BancoEstado su clave de internet a vencido Su cuenta se encuentra SUSPENDIDA hasta la correcta
validacion de sus datos.

realizada la validacion su cuenta sera activada obteniendo los beneficios de banca por internet.”

De abrir el enlace, la persona es dirigida a un sitio falso semejante a los de BancoEstado, donde se
expone al robo de su usuario y contrasefia (credenciales).
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Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso

https://patito.amirtatol.]ir/1691434182/imagenes/_personas/home/default.asp

URL de redireccidn
https://doradobetcontact[.Jcom/activacion/cuenta-njal/

IP del sitio falso
185.126.4.130

Asuntos del correo electrénico
Aviso Cuenta Temporalmente Suspendida

Correos de salida
apache@cs.ename.net

IP Comentario
170.239.85.231 SMTP

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl
L4 @csirtgob

B https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/
https://github.com/csirtcl/Fraude/blob/main/Phishing_8FPH23-00872-01.txt

Alerta de Seguridad Cibernética

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno
Coordinacién Nacional de Ciberseguridad

Ministerio del Interior y Seguridad Publica

Gobierno de Chile

Imagenes Relacionadas

Aviso Cuenta Temporalmente Suspendida

B BancoEstado <noreply@publimailer.com> 7 Reenviar

Para lu. 07/08/2023 14:22

[v]

ZI BancoEstado

Estimado(a):

BancoEstado su clave de internet a vencido Su cuenta se encuentra SUSPENDIDA hasta

realizada la validacion su cuenta sera activada obteniendo los beneficios de banca por internet.

Recuerde que solo tiene 48 horas despues de la fecha de vencimiento para realizar este proceso mediante el enlace que se le proporciona nuestra
Banca por internet, de lo contrario su cuenta sera inhabilitada y tendra que acercarse a la sucursal mas cercana para su verificacion respectiva.

Evite el bloqueo desde aqui.

Ingrese.Aqui

DESde Ia App es Encuéntrala en:
mas facil ’ X
Activala con tu Clave

de Cajero Automatico Soogleley.  App Ston.

www.bancoestado.cl |

Atentamente, BancoEstado. [+l

Imagen 1: Correo electrdnico
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EI BancoEstado (7) Centro de ayuda -4

Ingresa tu RUT

Ingresa tu clave

Ingresar

ZProblemas con tu Clave?

Si lo prefieres puedes ir a la version anterior
donde aun podras ver y operar con tus
Inversiones

2.30.5 b

Imagen 2: Sitio fraudulento
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