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Alerta de Seguridad Informática (9VSA-00010-001) 

Nivel de Riesgo: Alto 

Tipo: Vulnerabilidad 

Fecha de lanzamiento original: 21 de Junio de 2019 | Última revisión 21 de Junio de 2019 

 

Notificación 

La información consignada en el presente informe es producto del análisis de múltiples fuentes, de terceras partes e 
investigación propia del equipo CSIRT. La información contenida en los informes o comunicados está afecta a 
actualizaciones. 

 

 

Vulnerabilidad 

 

CVE-2019-10072 

 

Resumen del análisis 

 

Apache ha publicado un aviso de seguridad para abordar la vulnerabilidad en Apache Tomcat, que 

permite a un atacante realizar de forma remota una denegación de servicio. 

 

Mediante esta actualización se corrige una solución incompleta para el agotamiento de la ventana de 

conexión HTTP/2 durante la escritura. Al no enviar mensajes WINDOW_UPDATE para la ventana de 

conexión (stream 0), los clientes podrían hacer que los hilos del lado del servidor se bloquearan, 

provocando una denegación de servicio.  

 

Impacto 

 

Negación de servicio 
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Productos afectados 

 

Versiones de Apache Tomcat anteriores 8.5.40 

Versiones de Apache Tomcat anteriores a 9.0.20 

 

Mitigación 

Actualizar a Apache Tomcat 9.0.20 

Actualizar a Apache Tomcat 8.5.41 

Enlace 

https://tomcat.apache.org/security-8.html#Fixed_in_Apache_Tomcat_8.5.41 

https://tomcat.apache.org/security-9.html#Fixed_in_Apache_Tomcat_9.0.20 

http://mail-archives.us.apache.org/mod_mbox/www-announce/201906.mbox/%3Cca69531a-1592-
be7b-60ce-729549c7f812%40apache.org%3E 

 

 

 

 

 

 

Contactos 

 

https://www.csirt.gob.cl 

+ (562) 24863850 

@CSIRTGOB 

https://www.linkedin.com/company/csirt-gob 
 

 


