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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electronico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“Asequrate de contar con la ultima Actualizacion de datos de sequridad y realize tus tramites de
manera facil y sequra sin ir al banco!”

De abrir el enlace, la persona es dirigida a un sitio falso semejante a los de BancoEstado, donde se
expone al robo de su usuario y contrasefia (credenciales).

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

L4 @csirtgob 1
B https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/

Alerta de Seguridad Cibernética

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno
Coordinacién Nacional de Ciberseguridad
Ministerio del Interior y Seguridad Publica

Gobierno de Chile

Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso

https://jjffogape[.Jcom/1692299796/imagenes/_personas/home/default.asp

URL de redireccion
https://homefogastadp].]info/activacion/cuenta-oszr/

IP del sitio falso
64.37.50.122

Asuntos del correo electrdnico

Vv FW: Actualizacion de Datos de Seguridad!

Correos de salida
apache@vmil415178.contaboserver.net

IP Comentario
144.91.123.147 SMTP
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Imagenes Relacionadas

Vv FW: Actualizacion de Datos de Seguridad!
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5i na puedes ver carrectamente este carrea, visualizalo agui en su version web

|Z| Mo se pude mostrar la imagen vinculada. Puede que se haya movida,
cambiado de nombre o eliminado el archive, Compruche que & vincule
sefiala al archivo y ubicaciones carrectos.

Actualizacion de Datos de Seguridad!

Asegurate de contar con la ultima Actualizacion de datos de Segu
vy realize tus tramites de manera facil y segura sin ir al banco! -

Actualizar Cuenta

Mo se pude mastrar 2 imagen vinculada, Pusde que s= haya mavids, cambizda da nombre o sliminads ol
archiva. Comprusbe que el vinculs sefiska al archive y ubicaciones corractas.
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Imagen 1: Correo electrdnico
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Ingreso de clientes

Problemas con tu Clave?

Si lo prefieres puedes ir a la version anterior
donde aun podrds ver y operar con tus
Inversiones
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Imagen 2: Sitio fraudulento
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