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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica del Gobierno de Chile (CSIRT de
Gobierno) ha identificado la activacion de una pagina fraudulenta que suplanta a Chilexpress, la
gue podria servir para robar credenciales de usuario.

Lo anterior constituye una falsificacién de la marca institucional que podria afectar a usuarios,
clientes y a la entidad aludida.
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Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso
https://r.chile-express[.Jnetwork/r/KSj4kms

URL de redireccidn
https://sercarnet[.]cl/chilexpress

IP del sitio falso
179.43.142.224
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Imagenes Relacionadas

www.chilexpress.cl

Wyl chilexpress  cHiLEXPRESS Swis |

Gastos de envio pendien

7122618301684

Recepcionado Entransito

Informacién de gastos pendientes

$s0s9 0P 31/08/2023

Seguimiento del envio

15/08/2023 08:15 Gastos de envio pendientes

14/08/2023 10.08 Envio en despacho al destinatario

14/08/2023 1821 Envio en transito CENTRO DE DISTRIBUCION SANTIAGO
14/08/2023 1455 Envio recepcionado por Chilexpress.

Imagen 1: AC-c‘J-/AJAturAcHJ‘;je pénta//a del sitio falso

H Firmado digitalmente por CSIRT
CSI RT GO blern o Gobierno de Chile
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