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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electronico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente en el titulo del correo:

“Confidencial:_liquidaci=F3n_de_pago_de_facturas_del 23/08!”

El correo electrénico incluye un archivo HTML que suplanta el portal de inicio de sesién de
Microsoft.
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Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso
https://voipdataentuoercall.store/kokanaye/data.php

URL de redireccion
N/A

IP del sitio falso
192.64.119.209

Asuntos del correo electrénico
Confidencial:_liquidaci=F3n_de_pago_de facturas_del _23/08

Correos de salida
nonyukeladiagnose@icloud.com
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Imagenes Relacionadas

sistema de p

Imagen 1: Correo electronico vacio con archivo adjunto
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