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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electronico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“Estimado usuario de cuenta,

Su buzon ha excedido su limite. Para evitar la desactivacion de su cuenta de correo electronico,
vuelva a validarla dentro de las proximas 24 horas.

Para revalidar y reactivar su cuenta de correo electrénico, haga clic a continuacion”

El correo electrénico incluye un enlace a un formulario para capturar credenciales de usuarios.
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Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los
loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso
https://mesadeayuda.brizy[.]site/

URL de redireccion
N/A

IP del sitio falso
N/A

Asuntos del correo electrénico
Actualice su cuenta de correo electrénico.

Correos de salida
Marcelino.condori@boa.bo

IP Comentario
190.181.5.199 SMTP
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Estimado usuario de cuenta,

Su buzén ha excedido su limite. Para evitar la desactivacion de su cuenta de co
proximas 24 horas.

>>> Haga clic agui <<<

Nota: Si recibe este correo electrénico en su correo no deseado, muévalo a la|
para volver a validar su cuenta de correo electrénico.

Gracias por su pronta atencion, a este asunto.

©2023 Servicio de correo electronico web.

Imagen 1: Correo electrdnico
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Actualice su cuenta de correo electrénico -
YOUR EMAIL WAS SENT SUCCESSFULLY

Imagen 2: Sitio fraudulento
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