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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Alerta de Seguridad Informatica (8FPH-00010-001)
Nivel de Riesgo: Alto

Phishing

Fecha de lanzamiento Original: 17 de abril de 2019 | Ultima revisién 17 de abril de 2019

RESUMEN

El equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado una campafia
de Phishing a través de un correo electrénico que busca engafiar a los usuarios del Banco Scotiabank,
requiriendo de los usuarios que se enrolen en su sitio ingresando la clave de su dispositivo OTP (One

Time Password) o digipass.

loC

Urls involucradas

https[:]//vollcanology[.]Jcom/scotiablakclpersonas-bancenlinea/6W SY6Y/login/93SO1/personas//
http[:]//shareefatravels[.]in/62d3f246458eaa5f26921bcc41dc5df7/

Sender Original
[root@macarena.com]
[root@vanesita.com]
[root@hosting.eurohoster.org]
[107.181.187.234]
[107.181.160.129]
[185.162.10.16]

From : Banco Scotiabank <contactos@scotiabank.cl>

Subject : Por su seguridad requerimos enrolar y validar su ScotiaPass
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MITIGACIONES.

Bloquear Urls involucradas

Bloquear Sender Original

Bloquear Subject

Actualizar las tecnologias de deteccion de amenazas

Revisar los controles de los AntiSpam y SandBoxing

Realizar concientizacion permanente para los usuarios sobre este tipo de amenazas
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IMAGEN DE CORREO

& scotiabank®

Estimado Cliente:

Banco Scotiabank solicita el enrclamiento de su Scotiapass registrade en nuesta banca por internet, esta operacion requiere ser atendida con urgencia para poder ingresar a sus cuentas afiliadas, realizar sus operacion con total
normalidad y empezar a gozar de los beneficics gue nuestra plataforma le ofrece.

Recuerde gue tiene un plazo de 24 horas despues de haber recibido este mensaje para completar el proceso y evitar la suspencion.

2018. 5.A.C.| Scotizbank Chile. Todos los Derechos Reservados
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& | https://volicanology.com/scotiablakclpersonas-bancenlinea/6WSY6Y/login/93SO1/personas//
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& Scotiabank

< Ir al Portal Scotiabank

Ingreso Personas

Lunes y jueves en Farmacias Cruz Verde

25% dcto. en

RUT medicamentos

(  Quiero saber mas )

Clave

Olvidé mi Clave

Ingresar a Scotiaweb

Soy Cliente, pero no tengo clave

¢Necesita Ayuda?

Centro de Contacto
600 6700 500
+56 (2) 276 86 219

Emergencias Bancarias
Recomendaciones de Seguridad
Solicitud de Clave ScotiaWeb

Canales de Atencion

> Descargo de Responsabilidad

o~ . - Informese sobre el limite de garantia estatal a los depésitos en su banco o en www.sbifcl > Defensoria del Cliente
% Scotiabank
> Maneio de Informacion de Interés para el Mercado Prepagos y Refinanciamiento de Créditos

Ministerio del Interior y Seguridad Publica Pagina4 de4



