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Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electronico. En esta campafia, los
delincuentes, suplantando a BancoEstado, indican falsamente a la victima lo siguiente:

“Asequrate de contar con la ultima Actualizacion de datos de sequridad y realize tus tramites de
manera facil y sequra sin ir al banco!”

El correo electrénico incluye un enlace a un formulario para capturar credenciales de usuarios.
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Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso

https://homefogastadpl.]info/1693403494 /imagenes/ _personas/home/default.asp

URL de redireccidon
https://senstadolinea[.]info/activacion/cuenta-nqcs/

IP del sitio falso
107.190.131.66

Asuntos del correo electrdnico

v FW: Actualizacion de Datos de Seguridad!

Correos de salida
apache@vmil414405.contaboserver.net

IP Comentario
89.116.25.66 SMTP
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Imagenes Relacionadas

v FW: Actualizacion de Datos de Seguridad!
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E o se pude mostrar la imagen vinculada. Puede gue se haya
ide, cambiado de nombre o eliminado el archivo. Compruebe
qui} el vinculo sefiala al archive y ubicaciones correctos.

Actualizacion de Datos de Seguridad!

Asegurate de contar con la ultima Actualizacion de datos de seguridad
y realize tus tramites de manera facil y segura sin ir al bancol
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Imagen 1: Correo electrdnico
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Imagen 2: Sitio fraudulento

CSIRT Gobierno de  Firmado digitalmente por CSIRT
. Gobierno de Chile
Chile
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