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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electronico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“BancoEstado su clave de internet a vencido Su cuenta se encuentra SUSPENDIDA hasta la correcta
validacion de sus datos.

realizada la validacion su cuenta sera activada obteniendo los beneficios de banca por internet.”

El correo electrénico incluye un enlace a un formulario para capturar credenciales de usuarios.
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Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso

https://senstadolinea[.]info/1693855128/imagenes/_personas/home/default.asp

URL de redireccidn
https://humanbalance[.]Jcom.co/activacion/cuenta-ukgk/

IP del sitio falso
107.190.131.66

Asuntos del correo electrdnico

v FW: (VALIDACION DE DATOS) Cuenta Suspendida.

Correos de salida
apache@vmil405762.contaboserver.net

IP Comentario
173.249.46.32 SMTP
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Imagenes Relacionadas

v FW: (VALIDACION DE DATOS) Cuenta Suspendida.
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EI BancoEstado

Estimado(a):
BancoEstado su clave de internet a vencido Su cuenta se encuentra SUSPENDIDA hasta la correcta validacion de sus datos.

realizada la validacion su cuenta sera activada obteniendo los beneficios de banca por internet.

respectiva.

Evite el bloqueo desde aqui.

Ingrese.Aqui

DeSde Ia App es | Encuéntrala en:
mas facil h A &

Imagen 1: Correo Electronico
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Imagen 2: Sitio fraudulento
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