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Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electronico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“Te comunicamos que su cuenta muestra un mensaje de Error: BFEOO1587-76, mismo que se define

como Clave bloqueada, por sequridad tu Clave Internet ha sido bloqueada, debido a que la has
ingresado 3 veces de forma erronea.”

El correo electrénico incluye un enlace a un formulario para capturar credenciales de usuarios.
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Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso

https://www-bancofalabella.cl.chacaquynhnhai[.]Jvn/1693937868/home

URL de redireccidn
https://sempel[.]Jcom.br/bancofalabella/cuenta-hvpe/

IP del sitio falso
103.9.157.196

Asuntos del correo electrdnico

Fwd jAviso de Seguridad! tu Clave de Internet ha sido bloqueada Contactanos!

Correos de salida
ntcunyamaac@hos.hostalitecloud.net

IP Comentario
158.255.46.94 SMTP
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Imagenes Relacionadas
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a E:l;ct?ella EL*M.E Bloqueo Clave Internet —
Hola,
Te comunicamos gque su cuenia muestra un mensaje de Error: BFEI]I]158?-?6
mismo gue se define como Clave blogueada, por seguridad tu Clave Intgraal
sido bloqueada, debido a que la has ingresado 3 veces de formge
Es necesario que ingrese a nuesira web para poder verificar su jfifor
En caso de no haber realizado esta accion, te pedimos que te comunigques con
nuestro Contact Center al 600 390 6200.
.E\iHaslo aqui simple, rapido y seguro!
Ingresa agui
[l |[¥]
Imagen 1: Correo Electronico
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Imagen 2: Sitio fraudulento

CSIRT GObiernO de Firmado digitalmente por CSIRT
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