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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha

identificado una nueva campafia de phishing via correo electronico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“Tienes un Super Avance aprobado con abono inmediato a tu Cuenta.
Puedes obtener un Super Avance aqui : Simula y Pide tu Avance Haz realidad eso que quieres y

recibelo hoy en tu cuenta. o pidelo llamando al 800 00 1212.”

El correo electrénico incluye un enlace a un formulario para capturar credenciales de usuarios.
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Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso

https://bancofalabella-cl.franciscopaesbarreto[.]Jcom/1694004169/home

URL de redireccidn
https://sempel[.Jcom.br/bancofalabella/cuenta-jvzw/

IP del sitio falso
108.167.168.18

Asuntos del correo electrdnico

Fwd_jApurate! Hasta 40% dcto en la tasa de tu AVANCE

Correos de salida
web-user@srv-a-de.c-593.maxcluster.net

IP Comentario
62.113.231.189 SMTP
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Imagenes Relacionadas
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Puedes obtener un Super Avance aqui -

Simula y Pide tu Avance

Haz realidad eso que quieres y recibelo hoy en tu cu
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Imagen 1: Correo Electrénico
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Imagen 2: Sitio fraudulento
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