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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electronico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“Tienes un Super Avance aprobado con abono inmediato a tu Cuenta. Puedes obtener un Super

Avance aqui : Simula y Pide tu Avance Haz realidad eso que quieres y recibelo hoy en tu cuenta. o
pidelo llamando al 800 00 1212.”

El correo electrénico incluye un enlace a un formulario para capturar credenciales de usuarios.
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Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso

https://bancofalabella-cl.fandgplasteringinc[.Jcom/1694441282/home

URL de redireccion
https://sempel[.Jcom.br/bancofalabella/cuenta-ceto/

IP del sitio falso
192.232.216.135

Asuntos del correo electrdnico

Fwd_Aviso,tienes un SUPER AVANCE disponible! pidelo 100% online.

Correos de salida
stars6391@server.tclrecruitment.co.uk

IP Comentario
198.211.27.245 SMTP
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Imagenes Relacionadas

Fwd:Aviso,tienes un SUPER AVANCE disponible! pidelo 100% online.8Y’ &Y~aY',

B B R d & R d tod - R i
B BancoFalabella ® <noreply@publimailer.com: ) Respander %) Responder a todos senar
Para

Banco C
@02, GMR Hola,

|z| Mo se pude mostrar la imagen vinculeda, Puede que se haya movido, cambiado de nombre o eliminade & archivo.
Compruebe que el vincule sefials al archive y ubicaciones corractos.

Tienes un Super Avance aprobado con abono inmediato a tu Cuenta.

Puedes obtener un Super Avance aqui

Simula y Pide tu Avance
Haz realidad eso que quieres y recibelo hoy en tu cuenta.

o pidelo llamande al 800 00 1212.

super-avance aqui

Imagen 1: Correo Electronico
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Imagen 2: Sitio fraudulento
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