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Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica del Gobierno de Chile (CSIRT de
Gobierno) ha identificado la activacién de una pagina fraudulenta que suplanta a Banco de Chile,
la que podria servir para robar credenciales de usuario o datos bancarios.

Lo anterior constituye una falsificacion de la marca que podria afectar a usuarios, clientes y a la
entidad aludida.
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Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso

https://appmlbanco.cl.woodmark[.Jcom.sg/1696256018/bchile-
web/persona/login/index.html/login

URL de redireccion
N/A

IP del sitio falso
85.187.128.38
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| Mantén tu antivirus actualizado. Nunca Nunca incluiremos un link en ruestos Verifica siempre |a fuente de tus correos;
¥ /] |& emails. Si alguien lo hace, es una X = >
\Y  teobligaremos a descargar un archivo { il atento a premios y mensajes extrafios
es
= Casa Matriz: Ahumada 251, Santiago de Informese sobre la garantia estatal de los depdsitos en su banco o en www.sbif.cl
MBanco de Chile crte

Citi y el disefio del arco es una marca de servicio registrada de Citigroup Inc. Uso bajo licencia
Mesa Central: [+56 2] 2653 1111

© 2018, Banco de Chile. Todos los Derechos Reservados
Fonobank 600 637 3737
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