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Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electrénico, que suplanta al Banco de Chile.
En esta campafia, los delincuentes indican falsamente a la victima lo siguiente:

“Aumenta tu cupo online, fdcil y rdpido Vive la simplicidad de tu banco en Linea.”

El correo electrénico incluye un enlace a un formulario para capturar credenciales de usuarios.
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Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso

https://bancochile-cl-login-brancochile-web-cl.personas[.]sbs/1696254889/bancochile-
web/persona/login/index.html/login

URL de redireccion
https://cupos-aumento[.]cfd/chile

IP del sitio falso
172.67.167.72

Asuntos del correo electrdnico

Consulta si tienes pre aprobado un aumento de cupo

Correos de salida
masterr.com_9djfuoebctd@masterr.com

IP Comentario
51.222.204.237 SMTP
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Imagenes Relacionadas

Consulta si tienes pre aprobado un aumento de cupo
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@ Si hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web.

Aumenta tu cupo

online, facil y répido

simplicidad de tu Banco en

Consulta si tienes pre aprobado un aumento de cupo

BANCO EN LINEA ‘

VIGENCIA

Vigencia desde el 1 al 30 de septiembre 2023.

Vigencia desde el 1 al 30 de septiembre 2023. Otorgamiento de aumento de cupo de Linea de Crédito y/o Tarjeta de Crédito sefialado sujeto a que se mantengan condiciones
comerciales y financiera del cliente consideradas al momento de la evaluacion.

Imagen 1: Correo Electrénico
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Ingreso a plataforma
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Imagen 2: Sitio fraudulento
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