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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha

identificado una nueva campafia de phishing via correo electronico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“Tienes seis mensajes pendientes de entrega en tu bandeja de entrada desde el viernes 22 de
septiembre de 2023.”

El correo electrénico incluye un enlace a un formulario para capturar credenciales de usuarios.
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Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso

https://cloudflare-
ipfs.com/ipfs/QmdFYTYL7nVVhP2wHjZdaDsW6BykiLwS6VLASWHPXh7ueg?filename=sat-
desktop.html#csirt@interior.gob.cl

URL de redireccion
N/A

IP del sitio falso
104.17.64.14

Asuntos del correo electrdénico

Action Required:- Within 48hours from 11 Oct 2023.

Correos de salida
wang3chen@gmail.com
support@bitcoin-farming.com

IP Comentario
103.54.59.165 SMTP
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Action Required:- Within 48hours from 11 Oct 2023.
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interior.gob.cl <support@bitcoin-farming.com © | © Responder | €) Responderatodos | — Reenviar

Para mi. 1171072023 13:25

® Si hay problemas con el modo en que se muestra este mensaje, haga clic agui para verlo en un explorador web.

Cancelar suscripcion

[v]

ADVERTENCIA: REMITENTE EXTERNO

El remitente de este correo, es externo al Ministerio del Interior y Seguridad Publica. Si no fiene certeza de su origen, per seguridad, NO abra archivos adjuntos y NO haga click en
enlaces {puede verificar el destino de un enlace, pasando el cursor sobre éste). Ante sospechas o dudas, reporte a la mesa de ayuda

IFrom interior.gob.cl server aamin

You have six messages still pending 1o be deliverad 1o your inbox since Friday, September 22, 2023.

Email ID:

Action Required:- Within 48hours from 11 Oct 2023

Subject Recipient Date
(®) FW: Invoice copy AWB No. 325-31516 To: & on— 09/10/2023
(®) Cotizacion actualizada de transporte maritimo To: - 08/10/2023
® AW: PO#203477 INVOICES To: - 09/10/2023
@ Re: PI To: 05/10/2023 ||
®) Fwd: Payment To: 08/10/2023
@ Attention To: 059/10/2023

AR clease Pe Mails 1o inboxX]

AR eport Error To IT Help Deskid

[1] D]
Imagen 1: Correo Electrénico
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Imagen 2: Sitio fraudulento

. Firmado digitalmente por
CSIRT Gobierno csgr gobiermno de chile
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