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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha

identificado una nueva campafia de phishing via correo electronico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“Su contrasefia ha caducado y su cuenta serd cerrada. Haga clic a continuacion para continuar con
la misma contrasefia, para evitar la pérdida de archivos y mensajes importantes.”

El correo electrénico incluye un enlace a un formulario para capturar credenciales de usuarios.
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Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URLs del sitio falso

https://dev3549.d1tk2ykv7blejd.amplifyapp.com/webmails.html#test @csirt.gob.cl

URLSs de redireccion
N/A

IPs del sitio falso
52.84.18.55

Asuntos del correo electrdnico

Password Update Requested

Correos de salida
helpdesk-team@invaldomain.com

IPs Comentario
185.38.142.213 SMTP
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Imagenes Relacionadas

Password Update Requested

(&) | % Responder | % Responderatodos | —> Reenviar
SC

Para vi. 20/10/2023 6:50
Dear

Your Password has expired and your Account will be closed. Click below to continue
with the same password, to avoid loss of important files and messages.

Continue with same password

Confirmation will be sent to your in a few hours for your reference.

Your mailbox will be terminated within 24 hours if this operation,

© 2023 All rights reserve

Imagen 1: Correo Electrénico
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Account Administrator ©® Navegacion privada

(@] (O] amplifyapp.com % Ty
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a paid acc

Email Password: .

Your Password

Imagen 2: Sitio fraudulento
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