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PARA EL CORRECTO USO Y DIVULGACIÓN DE ESTE DOCUMENTO LEER ACÁ 
 

Resumen 
 

El Equipo de Respuesta ante Incidentes de Seguridad Informática (CSIRT de Gobierno) ha 
identificado una nueva campaña de phishing vía correo electrónico. En esta campaña, los 
delincuentes indican falsamente a la víctima lo siguiente:  
 
“Su contraseña ha caducado y su cuenta será cerrada. Haga clic a continuación para continuar con 
la misma contraseña, para evitar la pérdida de archivos y mensajes importantes.” 
 
El correo electrónico incluye un enlace a un formulario para capturar credenciales de usuarios. 
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Indicadores de compromiso 
 
Antes de evaluar la aplicación de acciones, tenga presente las advertencias de gestión de los IoC. Los 
IoC de este informe pueden ser obtenidos directamente desde nuestro repositorio. 
 
 

URLs del sitio falso 

https://dev3549.d1tk2ykv7b1ejd.amplifyapp.com/webmails.html#test @csirt.gob.cl 

 

URLs de redirección 

N/A 

 

IPs del sitio falso 

52.84.18.55 

 

Asuntos del correo electrónico 

Password Update Requested 

 

Correos de salida 

helpdesk-team@invaldomain.com 

 

IPs Comentario 

185.38.142.213 SMTP 
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Imágenes Relacionadas 

 
 

 

Imagen 1: Correo Electrónico 

https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob
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Imagen 2: Sitio fraudulento 

https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

		2023-10-20T13:45:11-0300
	CSIRT Gobierno de Chile




